DECORRENCIAS DA UTILIZAGCAO DA INTERNET
POR ORGANIZACOES TERRORISTAS:

o recurso da comunicagdo tecnoldgica como proposta
de mudanga n3o-democrética de poder*

Romulo Rodrigues Dantas

“Estamos em uma batalha e mais da metade dessa batalha é travada na
midia, a distancia. Essa batalha tem por alvo os coragoes e as mentes do
nosso povo”.?

Ayman al-Zawahiri

Resumo

Gerar publicidade e propaganda é axioma fundamental do terrorismo, qQue, historicamente,
vale-se de recursos também a disposicao da sociedade contemporanea. A internet é um desses.
Com a unido do efeito de demonstragio do fanatismo do século XII com o alcance da comuni-
cagdo do século XXI, as palavras ‘terrorismo’ e ‘cibernética’ fundem-se e geram nova expressao
— terrorismo cibernético ou ciberterrorismo — e capitalizam efeitos psicoldgicos decorrentes do
temor do desconhecido e da imprevisibilidade do ato, embasados na dependéncia das socieda-
des nas redes de informagdo. A Convengdo de Budapeste estabelece o Que constitui crime
cibernético, mas é pouco provdvel Que o Brasil vincule-se automaticamente ela. O momento
histérico, os referenciais internacionais e a disposi¢ao do Brasil em aprimorar sua legislagao
sobre crimes cibernéticos ensejam prever tipificar a utilizacao da internet por organizagoes
terroristas e dotar a atividade de Inteligéncia de Estado brasileira com os recursos juridicos
necessdrios para o acompanhamento analitico, estratégico e sistemdtico dessas organizagoes.

Apresentagao

m 7 de outubro de 2001, algumas  divulgado por meio da internet e, depois,
horas apds o inicio da reagao militar ~ pela televisao. Nele, um homem magro,

dos Estados Unidos da América (EUA) de barba longa e desarrumada, vestindo
contra instalagdes do regime Taliba e da jaqueta militar camuflada, com turbante
al Qaeda no Afeganistao, um video foi na cabega, um fuzil AK-47 a seu lado e

' Texto originalmente apresentado no Seminario Internacional: Crimes Cibernéticos e Investiga-
¢oes Digitais, organizado pela Camara dos Deputados, em 28 de maio de 2008.

2 Carta de 2005 de Ayman al-Zawahiri, vice-chefe da al Qaeda, para Abu Mussab al-Zargawi,
entdo comandante militar da organizagéo no Iraque.
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tendo montanhas ao fundo, falava de
modo pousado, mas firme, olhando dire-
tamente para a camara. De modo desafi-
ador, Osama bin Laden declarou, naque-
le momento, o come¢o da segunda etapa
da guerra que iniciara em |1 de setem-
bro do mesmo ano.

A mensagem de bin Laden evidenciou que
a internet também estava a disposicdo da
al Qaeda, com qualidade, seguranca, al-
cance global e oportunidade, e que as
armas a disposicdo da organizacdo ndo
mais se resumiam a fuzis e bombas, mas
agora incluiam computadores, seus aces-
sorios e periféricos.

A propaganda é técnica
essencial de Que se valem
organizagoes extremistas,

especialmente com a
finalidade de atrair
seguidores.

Um dos axiomas mais duradouros do ter-
rorismo o considera fundamentalmente
destinado a gerar publicidade e atrair a
atengdo para os terroristas, as causas Que
defendem e a mensagem que objetivam
divulgar.

Poucas palavras tém carga politica ou
emotiva semelhante a ‘terrorismo’. Estu-
do do final da década de 90 constatou
mais de cem defini¢des do fendmeno, com
22 elementos conceituais diferentes. O
ponto de convergéncia entre estes € Que
terrorismo é uma forma de agio nado-tra-
dicional, Que considera o uso da violén-
cia ou a ameaga de seu uso.

Ao se analisar a historia do terrorismo,
constata-se que é fenOmeno em evolu-
¢do, que se vale de recursos também a
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disposi¢ao da sociedade contemporanea.
A internet é um desses.

As decorréncias de tal constatagdo im-
pdem a governos e sociedades a necessi-
dade de dispor e se valer de dispositivos
legais e de seguranca capazes de confron-
tar aameaca, porém sem restringir o aces-
so a informacio. Essa dicotomia traz de-
safios crescentes ao modelo tradicional de
monopolio da comunicacao por entida-
des estatais e comerciais, na medida em
qQue organizagdes ndo-governamentais e
de natureza ndo-democratica também se
valem desses recursos para lograr fins
politicos violentos.

A propaganda ¢ técnica essencial de que
se valem organizagdes extremistas, espe-
cialmente com a finalidade de atrair se-
guidores. Por décadas, material impres-
so, videos com operagdes e treinamen-
tos, discursos, histdria e realizacoes tém
estado a disposi¢do de interessados, em
redes de distribuicdo difusas, clandesti-
nas e de acesso limitado. Entretanto, no
século XXI, pessoa interessada em conhe-
cer, apoiar ou aderir a esse tipo de orga-
nizacdo pode individualmente e de ma-
neira aberta se valer da internet e obter a
informagdo desejada, tanto por meio de
paginas estaticas Quanto interativas, como
salas e foruns de discussao.

Ao unir o efeito de demonstragio do fa-
natismo do século XII com o alcance glo-
bal da comunicagdo do século XXI, as pa-
lavras ‘terrorismo’ e ‘cibernética’ fundem-
se e geram nova expressdo, dimensdo e
conceito — terrorismo cibernético ou
ciberterrorismo —, Que capitaliza efeitos
psicoldgicos decorrentes do temor do
desconhecido e da imprevisibilidade do
ato, embasados na dependéncia das so-
ciedades nas redes de informacao.
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Igualmente, por se caracterizar como fen6-
meno recente, o terrorismo cibernético ou
ciberterrorismo também carece de defini-
¢do consolidada e universalmente aceita.

Isso decorre, provavelmente, do entendi-
mento tradicional de que as expressoes
terrorismo e internet aparentemente nao
coexistem nem se complementam. Mas o
certo é Que essa combinagdo ainda ¢ pou-
co estudada pela ciéncia politica.

Com essa percepgdo, objetiva-se discor-
rer sobre a relacdo entre essas expressoes.
Apesar de serem apresentadas definicoes
operacionais’® para se estabelecer bases
de entendimento, ndo se terd por objeti-
vo a busca de definicdo ideal ou satisfatdria
para elas, mas, apenas, ater-se a entendi-
mentos qQue se fundamentam no senso
comum da variedade de definicdes aca-
démicas e governamentais sobre o tema.

Trata-se, assim, de percep¢do académica
e ndo se deve atribuir a ela valor
institucional.

Estratégia Global das Nagbes Unidas de
Contraterrorismo

A Estratégia Global das Nagdes Unidas
de Contraterrorismo foi adotada pela As-
sembléia-Geral em 8 de setembro de
2006. Esta estratégia estabelece acoes
concretas Que devem ser implementadas,
individual ou coletivamente, pelos Esta-
dos-membros em matéria de terrorismo.
Atividades de coordenacéo e cooperacao

da estratégia incluem tarefas relacionadas
a: facilitar sua implementacao; fazer fren-
te a acoes radicais e extremistas Que pos-
sam resultar em atos terroristas; impedir
o uso da internet com finalidades terro-
ristas; proteger os direitos humanos, mes-
mo ao se combater o terrorismo; prote-
ger e fortalecer alvos vulnerdveis; apoiar
e destacar as vitimas do terrorismo; e com-
bater o financiamento do terrorismo.

No que se refere a utilizacdo da internet
com finalidades terroristas, os Estados-
membros acordaram que a estratégia te-
ria por objetivo identificar e proporcionar
o debate com atores publicos e privados
sobre o assunto e identificar maneiras
possiveis de combater essa acdo, nos ni-
veis global, regional e sub-regional.

Ainda que se tenha incluido tdpico sobre
a prevengdo ao uso criminal, é escasso o
conhecimento sobre a ameaca represen-
tada pela utilizagao da internet por terro-
ristas, Que a tém utilizado para recrutar
adeptos, arrecadar fundos e estabelecer
agoes de propaganda, em escala global.

Utilizagdo da internet por Organizacdes
Terroristas

O estudo da conexdo entre terrorismo e
internet — ou, conforme proposto neste
ensaio, — tem sido objeto de interesse de
académicos e especialistas, dos setores
privado e publico, a partir da segunda
metade da década de 90 e, especialmen-

3 Conforme estabelecido por Portaria de 2004 do Conselho Consultivo do Sistema Brasileiro de
Inteligéncia (Sisbin), para a Agéncia Brasileira de Inteligéncia (Abin) e os demais 6rgédos deste
Sistema, terrorismo é a ameacga ou emprego da violéncia fisica ou psicolégica, de forma preme-
ditada, por individuos ou grupos adversos, apoiados ou ndo por Estados, motivado por razées
politicas, ideolégicas, econémicas, ambientais, religiosas ou psicossociais, e objetiva coagir ou
intimidar autoridades ou parte da populagdo, para subjugar pessoas ou alcangar determinado fim
ou propdsito (SISTEMA...,2004, grifo nosso). Terrorismo cibernético ou ciberterrorismo, aca-
demicamente, é definido pela Escola de Inteligéncia, como o uso premeditado de agbes de
interrupgdo ou ameaga de interrupgéo de servigos com base em computadores ou redes de
informagdo, com motivagdo criminal ou ideolégica e visando a provocar danos ou intimidag&o.
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te, apos os ataques de 2001. Walter
Laqueur (2000) foi um desses visionarios.

No ambito académico, artigos tém sido
produzidos, vislumbrando supostos esfor-
cos de organizagdes terroristas — sobre-
tudo a al Qaeda — para a aquisicdo de
meios técnicos, destinados a realizagdo
de ataques com super-alta tecnologia con-
tra infraestruturas criticas ocidentais, par-
ticularmente dos EUA, por meio de re-
des de computadores.

Especialistas em areas de Inteligéncia de
Estado, inclusive no Brasil*, avaliam que,
atualmente, ¢ pouco provével que a al
Qaeda ou qualquer outra organizacao ter-
rorista conhecida tenha capacidade de re-
alizar acoes que demandem emprego de
recursos de alta tecnologija. Entretanto, ha
concordancia de que fatores criticos para
a continuidade da al Qaeda incluem plane-
jamento operacional aprimorado; énfase no
sigilo das informagdes; uso planejado de
técnicas de comunicagdo e propaganda;
exploracao de lacunas legais, além de
criatividade e inovagdo na utilizagdo de té-
ticas convencionais de ataque.

OrganizagOes criminosas, movimentos
radicais e a tendéncia deles a violéncia nio
representam novidade no cendrio dos
paises. Governos tém continuadamente
buscado formas de aprimorar sua capaci-
dade de confrontar a ameaca. Para tanto,
¢ fundamental dotar organismos de segu-
ranca e de Inteligéncia de Estado com trei-
namento e recursos legais e materiais
compativeis com demandas que se apre-

sentam, respeitados competéncias espe-
cificas e limites estabelecidos.

Vive-se em uma Era em Que a tecnologia
da informacéo ¢ parte integrante dos va-
riados aspectos Que compdem a socieda-
de contemporanea. A internet é a ‘face’
mais conhecida do processo de
globalizagdo. As vantagens que compu-
tadores, redes computacionais e
tecnologia associada oferecem a socieda-
de e ao comércio também auxiliam orga-
nizagdes criminosas a realizar suas ativi-
dades, o que ¢ facilitado pela ainda
incipiente capacidade de resposta dos
Estados, como parte de estratégia univer-
sal concertada. O Brasil ndo ¢ exce¢do.

Tipicamente, as paginas-web terroristas
apresentam historia e feitos da organiza-
cdo; biografia de lideres, fundadores e
herois; informagdes sobre objetivos alme-
jados; e criticas aos opositores. De modo
geral, o uso considera a internet para ar-
recadar fundos, recrutar adeptos, obter
informacoes e coordenar agdes.

Muitas das condutas cometidas com o uso
de computadores e redes computacionais
surgiram em funcdo desses objetivos,
como invasdo de sistemas e interceptagdo
de comunicagdes eletronicas sem autori-
zacao judicial. Naturalmente, a internet
se constitui ambiente ideal para organi-
zacoes terroristas, em decorréncia: do
facil acesso; da caréncia de legislagao
universalmente aceita; do pouco contro-
le ou de critica governamental ou de or-
gaos de autorregulamentacdo; do alcan-

4 Nos termos do art. 3° da Lei n® 9.883, de 7 de dezembro de 1999, cabe exclusivamente a Abin,
6rgéo de assessoramento direto ao Presidente da Republica, que, na posicéo de 6rgao central
do Sistema Brasileiro de Inteligéncia, tem, exclusivamente a seu cargo, planejar, executar,
coordenar, supervisionar e controlar as atividades de inteligéncia do Pais, obedecidas a politi-

ca e as diretrizes estabelecidas em lei.

O acompanhamento de manifestagées do terrorismo de bases cientifica ou tecnoldgica integra
a relacdo de assuntos acompanhados sob 6tica analitica e estratégica pela Abin — especifica-
mente, por meio do Departamento de Contraterrorismo —, com a finalidade de prevenir o terro-
rismo e seu financiamento, no Brasil ou contra interesses brasileiros no exterior.
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ce global a publicos-alvo imediato e po-
tencial; da instantaneidade da comunica-
¢do; dos razodveis anonimato e seguran-
ca; do baixo custo de operagdo e manu-
tencdo; do ambiente multimidia; da sim-
plicidade, entre outros fatores.

A internet ¢ espécie de biblioteca digital,
onde informacdes sdo obtidas a custo
baixo e podem dizer respeito a servicos
de transporte, imagens de infraestruturas
criticas, hordrios e regras de acesso a
edificios publicos, aeroportos e portos;
rotinas e procedimentos de seguranca,
inclusive contra acoes terroristas.

Em 2003, Dan Verton descreveu entre-
vistas de organizacoes terroristas, sobre-
tudo a al Qaeda, Que operam com o auxi-
lio de bases de dados com detalhes de
objetivos potenciais ao redor do mundo
e se valem da internet para obter Inteli-
géncia sobre tais objetivos. Com progra-
mas computacionais comerciais ou espe-
cificamente concebidos, identificam de-
bilidades, projetam resultados desejados,
avaliam impactos econdmicos decorren-
tes e resultados nos direitos civis.

Desafio Legal

Sob a ética da Inteligéncia de Estado, as
tarefas de responder a condutas crimino-
sas envolvendo recursos computacionais
n3o sdo triviais nem teoricas e impdem
desafios: Técnicos — relativos a capaci-
dade de se identificar fatos e situagdes de
interesse; Legais — capazes de prover o
embasamento juridico de resposta ao
delito; e Operacionais — para assegurar
capacidade a profissionais de organizagoes
especializadas de analisar de forma célere
e com abordagem estratégica a vinculagao
entre terrorismo e internet, até mesmo no
exterior.
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O acompanhamento de atividades terro-
ristas pela internet reQuer qQue agéncias
de Inteligéncia de Estado disponham dos
instrumentos legais imprescindiveis para
a obtencdo, em bases racionais, de dados
e contetdo relacionados a interceptacéo,
andlise e avaliagdo de tendéncias de ativi-
dades terroristas e conexas a ela, com fis-
calizagdo e limites estabelecidos,
proativamente. Entretanto, ndo deve com-
petir a essas agéncias executar tarefas de
natureza processual, forense ou de poli-
cia judiciaria.

O primeiro acordo multilateral sobre cri-
me cibernético foi firmado entre paises
europeus em 23 de novembro de 2001,
em Budapeste, Hungria, sem a participa-
¢do do Brasil. O acordo é conhecido como
Convengdo do Conselho Europeu sobre
o Cibercrime, ou Convencéo de Budapes-
te. Essencialmente, esse instrumento ob-
jetiva proteger a sociedade contra crimes
na internet, por meio da adogao de legis-
lagao adequada e do avango da coopera-
cdo internacional, decorrentes da
conscientizagio acerca das mudancas do
processo de comunicagao digital.

O acordo entrou em vigor em 1° de julho
de 2004, depois que cinco paises o rati-
ficaram, sendo trés integrantes do Con-
selho Europeu. Quarenta e sete paises ja
ratificaram o tratado. Os EUA s3o o Uni-
co pais de fora do Conselho Europeu que
o ratificou, em 29 de setembro de 2006.
O Japdo e o Canada o assinaram.

A uniformizagdo da lei internacional
centrada na convencao ainda ¢ limitada e
precisa ter a participagdao de maior nime-
ro de paises, além de sofrer adicao de
outras modalidades de delitos
cibernéticos. Entretanto, para ser eficaz,
necessita ter adesao universal, no ambito
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das Nagdes Unidas, para poder
potencializar suas chances de sucesso.

A convencio estabelece o que constitui
crime cibernético e permite que as poli-
cias de cada pais cooperem nas investi-
gacoes desses delitos, podendo até pren-
der suspeitos de crimes cometidos fora
de seu territério. Criticos do documento
Questionam os poderes atribuidos a poli-
cia, Que, segundo eles, poderiam com-
prometer a preservacdo da liberdade na
internet. Muitos paises j& dispoem de le-
gislagdes que permitem qQue organismos
de seguranca monitorem a internet, mas
especialistas temem que esses poderes
sejam ampliados nos paises qQue adota-
rem o tratado.

Néo h4, entretanto, provisdo
com o objetivo de
proporcionar o debate com
atores ptblicos e privados
sobre o uso da internet com
finalidade terrorista e
identificar maneiras possiveis
de combater essa acdo, nos
niveis global, regional e
sub-regional.

Discute-se no Brasil a agregacao de no-
vos paradigmas relativos ao delito eletro-
nico, de forma a adequar o ordenamento
juridico brasileiro para responder a essa
nova modalidade de crime e a possibilitar
ao Pais se inserir em um modelo de coo-
peracdo internacional — provavelmente, a
Convengdo de Budapeste —, para preve-
nir e combater crimes cibernéticos. A
andlise e o monitoramento do uso da
internet com finalidades terroristas deve-
ria ser uma dessas adequagdes.

26

O Legislativo brasileiro tem buscado apri-
morar o debate sobre o tema e incorpo-
rar contribuicbes ao substitutivo que o
senador Eduardo Azeredo (PSDB-MG)
apresentou ao Projeto de Lei n® 76/2000,
em tramitacdo no Senado. O substitutivo
define e tipifica os delitos da drea de
informética e aglutinou trés projetos de
lei Que jd tramitavam no Senado,
enfocando crimes e condutas realizados
mediante uso de sistema eletronico, digi-
tal ou similares, de redes de computado-
res, ou Que sejam praticadas contra redes
de computadores, dispositivos de comu-
nicagdo ou sistemas informatizados e si-
milares.

Nesse sentido, em 10 de junho de 2008,
a Comissao de Assuntos Economicos
(CAE) do Senado aprovou a proposta do
senador Eduardo Azeredo para tipificar e
punir os crimes cometidos com o uso das
tecnologias da informacao.

Com base nessa proposta, os novos tipos
penais sdo: |) acesso ndo-autorizado a
dispositivo de informagdo ou sistema
informatizado; 2) obtencdo, transferéncia
ou fornecimento ndo-autorizado de dado
ou informacéo; 3) divulgacdo ou utiliza-
¢do indevida de informag6es e dados pes-
soais; 4) destruir, inutilizar ou deteriorar
coisa alheia ou dado eletronico alheiro;
S) insercdo ou difusdo de virus;
6) agravamento de pena para inser¢do ou
difusdo de virus seguido de dano;
7) estelionato eletronico; 8) atentado con-
tra seguranca de servigo ou utilidade pu-
blica; 9) interrupgao ou perturbagao de
servico telegréfico, telefonico, infor-
matico, telematico, dispositivo de comu-
nicagao, rede de computadores ou siste-
ma informatizado; 10) falsificacio de da-
dos eletronicos publicos; e 11) falsifica-
¢ao de dados eletronicos particulares.
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Nao h4, entretanto, provisdo com o obje-
tivo de proporcionar o debate com ato-
res publicos e privados sobre o uso da
internet com finalidade terrorista e iden-
tificar maneiras possiveis de combater essa
agdo, nos niveis global, regional e sub-
regional, contrariando o que dispoe a
Estratégia Global das Nagoes Unidas de
Contraterrorismo.

Também na Europa, ja foram adicionados
a Convengao de Budapeste, pelo Conse-
lho Europeu, trés novos delitos
cibernéticos: propaganda, recrutamento e
treinamento terroristas, com a intengdo de,
posteriormente, harmonizar o combate ao
ciberterrorismo no continente. O Comité
de Especialistas em Terrorismo (Codexter,
em espanhol) estuda o tema e pesquisa nos
paises as modificacdes necessarias no con-
junto normativo existente, para combater
essa forma emergente de crime.

Consideragoes Finais

O continuado interesse no aprimoramen-
to da legislacao brasileira sobre o tema
dos delitos digitais e a busca por incor-
poragdes de atores publicos e privados
sobre a matéria ensejam legitimidade, efi-
cécia e identificagdo de ameagas para a
acdo do Estado brasileiro. Adicionalmen-
te, criam oportunidades para considerar
novas contribuicoes, Que potencializam a
capacidade de se adequar as novas mo-
dalidades criminais Que se apresentam nos
niveis global, regional e sub-regional, en-
tre elas, a utilizagdo da internet por orga-
nizagoes terroristas.

Internacionalmente, o referencial propor-
cionado pela Convencao de Budapeste ¢
reconhecido como marco da tentativa de
harmonizacdo da legislacdo de combate
as manifestagcdes de crime cibernético.
Apesar de esse fato representar passo
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significativo na matéria, considera-se Que
sua eficdcia ¢ diretamente proporcional a
ades3o que obtiver.

Como principio e tradi¢do da diplomacia
do Pais, os sucessivos governos brasilei-
ros aderem aos tratados cujo processo de
elaboragdo considera interesses e percep-
¢oes nacionais, posteriormente acordados
no ambito das Nacoes Unidas.

Assim, ao se cotejar princfpios Que
norteiam a acdo governamental brasileira
com a génesis do referencial juridico dis-
ponivel, refuta-se como pouco provével
qQue o Brasil vincule-se juridica e automa-
ticamente a Convencdo de Budapeste,
sem qQue o Pais seja convidado pelo Co-
mité de Ministros do Conselho Europeu
ou Que a Convengdo seja discutida uni-
versalmente para ser legitimada. A segun-
da hipétese representaria reforco ao prin-
cipio do multilateralismo no combate ao
crime cibernético, numa evidéncia de
compromisso e disposicdo dos 192 Esta-
dos-membros das Nacoes Unidas para en-
frentar o problema.

A utilizacdo da Internet por grupos ter-
roristas transcende o mero uso da
tecnologia e alcanca dimensoes
organizacional e de transformacéo estra-
tégica, além de constituir método e meio
capazes de disseminar informagao origi-
nal desses grupos, sem interpretagdes ou
censura, de modo instantaneo e com al-
cance global.

Essa nova modalidade de crime terrorista
depende da revolugdo da informacéo e
da tecnologja associada e tem foco na
relevancia do debate livre para o funcio-
namento das instituicoes democraticas.

O momento histdrico, os referenciais in-
ternacionais e a disposicao do Brasil em
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aprimorar sua legislagdo sobre crimes
cibernéticos ensejam prever tipificar a
utilizacdo da internet por organizacoes

Proativamente, essa acdo previne a capa-
cidade que tém as organizagoes terroris-
tas de potencializar, por meio da internet,

terroristas e dotar a atividade de Inteli- ~ ndo mais apenas o consumo de ideologi-
géncia de Estado com os recursos juri- as nao-democraticas, bem como de pro-
dicos necessérios para o acompanhamen- duzi-las e de usar os recursos de comu-

to analitico, estratégico e sistemdtico ~ nicagdo tecnoldgica como proposta de
dessas organizagoes. mudanga de poder.
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