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e atual presidente executivo e conselheiro
técnico do Google. Serviu na Comissao
de Seguranga Nacional (dos EUA) sobre
IA. E Daniel Huttenlocher foi Reitor-
fundador da Cornell Tech da Universidade
de Cornell em Nova lorque e primeiro
Reitor da Faculdade de Computagao
Schwarzman do Instituto de Tecnologia de
Massachusetts (MIT). Além de académico
em ciéncia da computagio, tendo dezenas
de patentes registradas, jd ocupou cargos de
diretor em grandes industrias tecnoldgicas,

como Xerox e Amazon.

Logo no Preficio, os autores comentam
que procuraram nao celebrar e nem
lamentar a Inteligéncia Artificial (IA).
Independentemente de sentimentos
e opinides, o assunto tem se tornado
onipresente. Responsavelmente, os autores
ressalvam que nao tém a presuncao de
esgotar o assunto, se propondo mais a
elaborar perguntas do que a fornecer todas
as respostas. Algumas dessas perguntas sao:
A TA percebe aspectos da realidade que nés
nao? Quais e como serdo as inovagdes em
saude, biologia, espaco, fisica quintica
e estratégia permitidas pela IA? A TA
pode realmente ser capaz de pensamento
independente? Tem consciéncia ou algum
senso de moralidade? Como a IA afetard a
humanidade em sua cognicao, interagao
e percepgdo do mundo e de si mesma? A
humanidade serd capaz de entender tudo
o que a IA descobrir e como ela fez isso?
E quando nio entender, deve confiar nas

decisoes da TA? Ou deve assumir o risco
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de recusar uma performance superior? E
como um Estado pode confiar que seu
oponente também estd recusando, ou pelo
contrdrio, que estd confiando na decisio

incompreensivel da IA?

O primeiro capitulo, “Onde Estamos”,
apresenta alguns exemplos notdveis de
[As contemporaneas, que podem ser
classificadas como Inteligéncia Artificial
Restrita (IAR), consideradas ainda em
um nivel abaixo da capacidade intelectual
humana. Alguns exemplos mencionados
sa0 a AlphaZero que inovou em estratégias
de xadrez; a GPT-3 que simula textos
e conversas; e o desenvolvimento do
antibidtico halicina com o auxilio de
uma JA. Os autores alertam no livro que,
mesmo enquanto a IA evolui se mantendo
sem autoconsciéncia, intengao, motivagao
moralidade ou emogao, muitas pessoas que
aprendem, treinam ou interagem com ela,
tendem a antropomorfizd-la, mesmo que
inconscientemente. O primeiro capitulo é
entdo concluido com a dedugio de que o
namero de individuos capazes de criar IA
segue crescendo, entretanto a quantidade
de profissionais dedicados a estudar suas
implicacdes na humanidade (sociais, legais,
filos6ficas espirituais e morais) permanece

muito pequena.

O capitulo 2 “Como Chegamos Aqui”,
descreve a histéria da filosofia (no ocidente)
como expressao do pensamento humano
e como a emergéncia da IA poderd

influencid-lo. Compreender aspectos

Revista Brasileira de Inteligéncia. Brasilia: Abin, n.° 18, dez. 2023



A era da inteligéncia artificial: uma resenha critica para a Inteligéncia nacional

da prépria experiéncia de percepgao da
realidade é historicamente um enorme
desafio intelectual da humanidade. O
ser humano busca identificar e explicar
certos aspectos da realidade, seja de forma
cientifica ou teoldgica, para satisfazer
sua ansia de compreensao de sua prépria
existéncia e do seu ambiente. Cada
sociedade tem sua prépria forma de
compreender certos aspectos da realidade,
com sua visdo particular do mundo
moldando sua prépria politica, economia
e regras sociais. O método cientifico ¢ o
[luminismo aceleraram muito a inova¢io
e o desenvolvimento tecnolégico,
inaugurando a “Era da Razao”. Ficaram
notoérias diversas distor¢oes humanas de
percepgao e processamento da realidade,
as teorias fisicas da Relatividade Geral e
Restrita e da mecinica quantica desafiaram
ainda mais a capacidade humana de
construir uma imagem objetiva da

realidade.

Computadores e novos sensores
aumentaram muito o potencial humano
para captar, armazenar e processar
dados. A subsequente interconexao de
computadores permitiu o surgimento do
ciberespago, um novo dominio que abre
novas possibilidades para uma existéncia
na realidade virtual. Com o surgimento
do mundo digital e da IA, novos niveis
de percep¢io e compreensao estao sendo
possiveis. O livro argumenta que mesmo
que a A nio tenha plena consciéncia sobre

o conhecimento que acessa, sua capacidade

de identificar, conectar e explorar padroes
da realidade podem fazé-la se aproximar
ou até exceder a performance e a razdo

humanas.

O Capitulo 3 “De Turing Até Hoje —
E Além”, explora as origens do estudo
da Inteligéncia Artificial, tragando-o
metaforicamente até a mitologia grega
do ferreiro divino Hefesto, que criou
servos autdmatos, e cientificamente até
1943, quando foi criado o primeiro
computador moderno, levando muitos a
especular sua futura capacidade de pensar.
Em 1950 o matemdtico Alan Turing
publicou “Maquindrio de Computagio e
Inteligéncia”, onde propds um teste para
identificar se uma mdquina pensa. Este
Teste de Turing, rotula uma mdquina como
inteligente para observadores que nao sejam
capazes de distinguir seu comportamento
daquele de humanos. O que importa é a

performance e nao o processo.

Os autores definem a IA como imprecisa,
dinimica, emergente e capaz de
aprendizado. Ela aprende consumindo
dados, entao estabelece observacoes
e conclusbes baseadas nos dados. E
considerada imprecisa porque nao
depende mais de entradas e nem de
saidas precisas de informacio. E dindmica
porque se mostra capaz de evoluir com
a mudanca das circunstancias. E ¢
emergente porque pode encontrar solugdes
inovadoras para humanos. Entao contam

o surgimento de redes neurais e das trés
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formas de aprendizado de mdquinas (o
supervisionado; o nao supervisionado; e
o por reforco), enfatizando a necessidade
de humanos regularem e monitorarem a
IA, afinal ela nao tem consciéncia de suas
agoes. Apresentam a Lei de Moore (1965),
que prevé que a capacidade computacional
dobra a cada dois anos e como ainda assim
ela ndo permite antever quando pode surgir
uma Inteligéncia Artificial Geral (IAG) de
capacidade compardvel 3 humana, embora
este seja um conceito ainda impreciso.
Cientistas e fildsofos ainda debatem se uma
IAG ¢ realmente possivel e quais seriam
suas caracteristicas. Os autores se mostram
conservadores ao pouco explorarem a IAG
€ 20 N30 mencionarem sua teoricamente
possivel evolugio para uma Super IA (SIA).
SIA ¢ o conceito de uma IA que podera ter
um intelecto superior a soma de todos os

intelectos humanos vivos e que jd viveram.

No quarto capitulo “Plataformas de Redes
Globais”, abordam as implicagdes das
redes de contato virtuais, sendo as mais
relevantes do mundo provenientes dos
EUA (como Google, Facebook e Uber) ou
da China (Baidu, WeChat, Didi Chuxing).
Nelas a IA j4 é responsdvel por sugerir e
restringir conteddos, informagées, contatos
e armazenar dados de um ntimero de
usudrios dessas redes que costuma ser maior
que as populagdes nacionais. E este papel
serd ainda mais onipresente e dificil de
monitorar, moldando ideologias e crengas
em diversas sociedades. Essas redes estio

se tornando atores geopoliticos de peso,
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competindo entre si, com economias e
interesses nacionais e até influenciando
agendas diplomadticas. A regulamentagio
dessas redes e da influéncia da IA nelas nao
estdo claras, e para um debate informado
faltam até mesmo novos termos e definigoes

que abarquem esta nova realidade.

O capitulo seguinte, “Seguranca e a Ordem
Global”, trata da seguranca, fato-chave e
histérico para a organizacio social. ApSs
um breve apanhado histérico da defesa,
enfocam na emergente ciberguerra,
com armas, doutrinas, e estratégias
pouco conhecidas e possibilidades para
desinformacio, inteligéncia, espionagem,
sabotagem e apoio ao conflito tradicional
com opacidade (discrigao) e baixo custo.
Também mencionam que a Unido Soviética
explorou um sistema auténomo capaz de
detectar e retaliar um ataque nuclear sem
interven¢ao humana. Sistemas autdbnomos
de armas podem levar a uma corrida
armamentista. E o ciberespaco pode se
mostrar muito vasto para ser defendido
por humanos. Assim, a IA tem potencial
para revolucionar estratégias cibernéticas
e nucleares, alterando o equilibrio de
forgas atual e talvez ameagando o conceito
atual de dissuasao. Quando duas ou mais
[As se confrontarem, pode ser impossivel
para os humanos de ambos os lados
prever os resultados e efeitos colaterais.
Os autores argumentam que a IA pode
ser facilmente copiada e difundida e
advogam a necessidade de conceituar um

“cyber equilibrio de poder” e “dissuasao por
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IA”. A IA pode ser a primeira tecnologia
a ter uso dual, ser facilmente dispersiva
e de potencial altamente destrutivo,
quebrando um paradigma estratégico atual
para o equilibrio de forgas. O capitulo ¢
concluido com a sugestao de seis principios
para ajudar a conter a ameaga global, ao
controlar melhor os arsenais sob possivel
futura influéncia estratégica, tdtica e

operacional da IA.

“Em uma era na qual mdquinas cada vez
mais realizam tarefas que apenas humanos
costumavam ser capazes, 0 que entio
constitui nossa identidade como seres
humanos?”. A primeira frase do capitulo
0, “IA e a Identidade Humana”, o resume
bem e faz um bom retrato do livro, em
que os narradores propdem perguntas
filos6ficas sobre a IA. A humanidade
viverd a experiéncia em que os grandes
exploradores do mundo, que ajudam a
explicar e organizar a realidade, deixarao
de ser os humanos, mas [As que desafiarao
a autopercep¢do humana, seu senso de
identidade, realizagao pessoal e seguranga
financeira. Sociedades terao de escolher
quais decises aceitardo que sejam tomadas
pela opaca IA, decisdes que podem se
tornar ainda mais dificeis para geragoes
nascidas, cuidadas e educadas desde bebés
por IAs. Até os pais poderdo decidir limitar
o acesso dos seus filhos a TA, afinal, a
crescente quantidade de informacao j4 estd
diminuindo a frequéncia do pensamento
concentrado e contemplativo das pessoas.

A TA também estard sujeita a erros e
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manipulagdes no seu quase ininteligivel
processamento de vastos bancos de dados; e
alguns destes podem ser quase impossiveis
de serem detectados, afetando a qualidade
da informacao e até a seguranca dos
usudrios. Mesmo cientistas e especialistas
podem se ver incapazes de compreender
as compilagoes e conexoes de dados feitas
pelas mdquinas para seu processo de

decisio.

A realidade virtual também implicard
desafios éticos como o direito de uma
pessoa ser ali representada (simulada) sem
o seu consentimento. E quao genuina
pode ser essa simulagao? Mesmo a prépria
realidade explorada com o auxilio da IA
pode se mostrar algo que os humanos
jamais imaginaram e até com padrdes
que humanos podem nao reconhecer ou
conceptualizar. Os autores preveem que a
revolugio da IA ocorrerd mais rapidamente

do que a maioria das pessoas espera.

O ultimo capitulo (7. IA e o Futuro) retoma
o histérico da difusio do conhecimento no
mundo ocidental. E na medida em que
sociedades adotarem IAs para produzir
conhecimento, revolu¢oes tao profundas
surgirdo, que a prépria “Era da Razao”
humana poderd parecer arcaica, sendo
substituida pela “Era da IA”. Se a IAG se
provar possivel, esta sofisticada entidade
poderd ser vista por muitos como quase
divina. E a humanidade terd trés opgoes
principais: confiar na IA, associar-se a

ela ou postergé-la. E a competi¢ao pode
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fazer com que a IAG seja utilizada antes
de ser devidamente ponderada. A natureza
etérea, opaca e facilmente distribuivel
desta tecnologia torna dificil acordos
internacionais que dependam de regimes
de verificagao efetivos. “A era da IA” precisa
de seu préprio Descartes, de seu préprio
Kant, para explicar o que estd sendo criado

e 0 que isso significard para a humanidade”.

Os autores ponderam que sendo os sistemas
habilitados pela IA tao disruptivos, os
adversdrios podem decidir atacar antes que
eles sejam operacionalizados. E uma vez
criados, tais sistemas de IA podem se tornar
rapidamente disponiveis para empresas e
grupos irregulares. IAs combinadas as armas
cibernéticas as tornarao mais destrutivas,
imprevisiveis, dificeis de detectar e de
atribuir responsabilidade. As distingoes
entre agoes ofensivas e defensivas tenderao
a ser pouco claras. O desenvolvimento de
computadores quinticos pode acelerar e
potencializar ainda mais as capacidades
da IA. E no veloz desenvolvimento
tecnoldgico, a humanidade avan¢a mais
automaticamente do que conscientemente,
sem compreender as implicagdes filoséficas
envolvidas. “Na era da Inteligéncia
Artificial, a busca duradoura pela vantagem
nacional deve ser informada por uma ética

de preserva¢ao humana”.

A Estratégia Nacional de Inteligéncia
(Enint) de 2017 menciona como certas
tecnologias trazem novas oportunidades

e ameagas ao ambiente estratégico de
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Inteligéncia de Estado. A IA ¢ uma destas
inovagdes tecnolégicas disruptivas da
ordem social estabelecida, como no caso
do mencionado conceito de “dissuasio por
IA”. Portanto, cabe ao Sistema Brasileiro de
Inteligéncia (Sisbin) monitorar e informar
desenvolvimentos teéricos e tecnoldgicos
em IA e ciéncias potencialmente associadas,
como aprendizado de mdquinas, robdtica,
gestao de metadados e computagio

quantica.

Impactos tao profundos e proviveis
requerem a devida profundidade de
planejamento. E sendo a IA uma tecnologia
dificil de desenvolver, mas relativamente
facil de se copiar e difundir (como
destacado neste livro), um Estado bem
informado e preparado com antecedéncia,
mesmo sem o pioneirismo, poderd obter
vantagens estratégicas da sua prontidao,
caso usada com responsabilidade e

sabedoria.

Um grupo de trabalho que permeie distintas
agéncias do Sisbin especificamente dedicado
a Atividade de Inteligéncia tecnoldgica para
mapear inovagoes disruptivas nacionais e
internacionais, identificando seus pontos
fortes, fracos, ameagcas e oportunidades
tem muito a contribuir para a defesa e o
desenvolvimento nacionais. A Agéncia
Brasileira de Inteligéncia (Abin), precisa
ser um dos principais atores nacionais nas
discussoes estratégicas por essa busca ética

pela vantagem competitiva brasileira.

No mesmo espirito questionador da obra,
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esta resenha critica pergunta: Como serd
o futuro da Atividade de Inteligéncia em
um mundo em que a inteligéncia humana
nio serd mais a Gnica participante do
jogo? Fazendo uma analogia entre ciéncia
e arte a imagem abaixo foi criada para esta
resenha critica pelo artista Pedro Wadt
em associacao a IA chamada “Leonardo.
ai”. A imagem representa a figura mitica
de Janus, o deus romano das mudancas e
transi¢oes e um dos simbolos da Atividade
de Inteligéncia, com sua dupla face aqui
composta pelo criador (intelecto humano)
e criatura (IA) compartilhando e se
complementando no exercicio da légica
e da razio. Nessa “Era da TA”, como a
Inteligéncia nacional poderd contribuir
para acompanhar os desenvolvimentos
relevantes em [A? Como responsavelmente
incorporar as inovagoes em IA as suas
atividades para aumentar sua eficiéncia
e moldar um futuro mais favordvel ao
Brasil? Quais os cendrios nacionais e
internacionais mais realistas e provéveis
para os quais o Brasil deve se preparar em
uma geopolitica cada vez mais influenciada
por IAs? E afinal, como revisitar todos os

nossos conceitos de Inteligéncia?

Figura 1 - Janus, simbolo da Atividade
de Inteligéncia, com uma face dotada de
inteligéncia humana e outra de IA.

Fonte: Wadt, Pedro; Leonardo.Al (2023)
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