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Resumo

A espionagem é utilizada na obtencgdo de informacgdes para apoiar o processo decisério estatal.
Os Estados praticam a contraespionagem para proteger seus segredos. Trés casos distintos de
espionagem (Ana Montes, Brian Regan e os llegais) sdo brevemente apresentados. Trata-se de um
caso de infiltragao individual, um de empregado descontente e um de rede de espionagem. Apesar
de serem muito diferentes, os trés casos tém em comum o fato de que foram descobertos a partir
de informag0es fornecidas por fonte recrutada no érgao de Inteligéncia adversario. O ensaio discute
a contraespionagem ofensiva e conclui que uma contraespionagem eficaz requer um esforgo de
recrutamento de fontes em organizagdes de Inteligéncia adversarias.
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HOW TO CATCH A SPY

Abstract

Espionage is used to obtain information to support the state decision-making process. States practice
counterintelligence to protect their secrets. Three distinct cases of espionage (Ana Montes, Brian Regan
and the lllegals) are briefly presented. These are an individual infiltration case, a disgruntled employee
case, and a spy network case. Despite being very different, the three cases have in common the fact
that they were discovered based on information provided by a source recruited from the opposing
intelligence agency. This essay discusses offensive counterintelligence and concludes that effective
counterintelligence requires an effort to recruit sources in opposing intelligence organizations.

Keywords: case study, counterespionage; espionage.

COMO LOCALIZAR A UN ESPIA

Resumen

El espionaje se utiliza para obtener informacidn que apoye el proceso de toma de decisiones del estado.
Los Estados practican la contra-inteligencia para proteger sus secretos. Se presentan brevemente tres
casos distintos de espionaje (Ana Montes, Brian Regan y los llegales). Estos son un caso de infiltracion
individual, un caso de empleado descontento y un caso de red de espionaje. A pesar de ser muy
diferentes, los tres casos tienen en comun el hecho de que fueron descubiertos en base a informacion
proporcionada por una fuente reclutada de la agencia de inteligencia contraria. El ensayo analiza la
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contra-inteligencia ofensiva y concluye que la contra-inteligencia efectiva requiere un esfuerzo para
reclutar fuentes en las organizaciones de inteligencia opuestas.

Palabras clave: contra-espionaje; espionaje; estudio de caso.
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Introducao

Desde a antiguidade, a espionagem ¢
utilizada na obtencao de informacoes
para apoiar o processo decisério estatal,
seja na politica externa, econdmica,
desenvolvimento tecnoldgico, seja nas
operagoes militares (EFTIMIADES, 2019;
BAUER, 2013; SULMASY; YOO, 2007).

Em oposi¢ao as atividades de espionagem,
os Estados praticam a contraespionagem,
visando a anular os esforcos do Estado
adversdrio e proteger seus segredos. Nossa
intengao aqui é, a partir da observagio de
casos descritos na literatura, estimular a
discussao sobre a contraespionagem e sua

eficdcia.

A seguir, apresentaremos breves relatos de
casos de espionagem. Deve-se observar que,
apesar de existirem diferentes defini¢coes de
espionagem na literatura, adotamos, neste
ensaio, a defini¢do elaborada por Hulnick
(2004, p. 165) de que a espionagem ¢
“o uso de espides ou agentes secretos
para roubar informagées de inimigos,
adversdrios ou concorrentes”. E a definicao
do Counterintelligence Glossary -- Terms &
Definitions of Interest for CI Professionals
de que as atividades de contraespionagem
sao aquelas atividades projetadas para
“detectar, destruir, neutralizar, explorar

ou impedir atividades de espionagem”

(COUNTERESPIONAGE, 2014, p. 54).
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Ana Montes

Ana Belén Montes era uma analista
de Inteligéncia sénior da Agéncia de
Inteligéncia de Defesa (DIA) dos Estados
Unidos da América (EUA), que espionou
(e sabotou relatérios sigilosos) para a
Inteligéncia cubana por 16 anos, até
ser presa em 21 de setembro de 2001
(DEFENSE PERSONNEL SECURITY
RESEARCH CENTER [PERSEREC],
2004).

Altamente eficiente no trabalho, dedicava-
se ao estudo de milhares de documentos
sigilosos, inclusive na hora do almogo
(ROSE, 2019; POPKIN, 2013). Sua
dedicagio e eficiéncia lhe rendeu prémios
e distingoes concedidos pela DIA, a
Agéncia Central de Inteligéncia (CIA)
e o Exército dos EUA (DE LA COVA,
2007). E, como seu foco de trabalho era
a Inteligéncia militar latino-americana,
especialmente a cubana, recebeu o apelido
de "Rainha de Cuba" (PERSEREC, 2004,
p- 32; POPKIN, 2013). Além dos atos de
espionagem, também sabotou relatérios de
Inteligéncia, o que “influenciou a politica
dos Estados Unidos em relagao 2 América
Latina” (FEDERAL BUREAU OF
INVESTIGATION [FBI], 2011, p. 5).

A Direccion General de Inteligencia (DGI)
de Cuba recrutou Ana durante seu o curso
de pés-graduagio na Escola de Estudos
Internacionais Avancados (SAIS) da
Universidade John Hopkins em 1984. Na

época, ela trabalhava para o Departamento
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de Justica (DE LA COVA, 2007, p. 106).

Normalmente, os espides sio recrutados
por causa de seu acesso a informagoes,
organizagoes ou pessoas de interesse. No
entanto, na época do recrutamento, Ana
nao tinha acesso a informagoes de interesse
significativo (BISHOP, 2016). Assim,
“apds recrutd-la, o Servico de Inteligéncia
cubano a preparou para buscar emprego
na Agéncia de Inteligéncia de Defesa”
(CARMICHAEL, 2007, apud ANA,
2021). A operagao foi um sucesso, pois
os cubanos conseguiram infiltrd-la onde
queriam e, por 16 anos, ela foi capaz
de fornecer informacées ultrassecretas

relevantes a um custo extremamente baixo.

Porém, no fim dos anos 90 e no
inicio dos anos 2000, Rolando Sarraff
Trujillo, um cubano, recrutado pelos
EUA (GOLDMAM, 2014), “forneceu
informagdes criticas que levaram a prisio
de vérios espides de alto escalao” (MCCOQY,
2014).

O FBI foi informado sobre a existéncia de
um funciondrio do governo estadunidense
que estava espionando para Cuba (DE LA
COVA, 2007). No entanto, pouco se sabia
além da informacao de que o espiao estava
usando um laptop Toshiba (ROSE, 2019).
Em setembro de 2000, o FBI contatou a

DIA e compartilhou a informagio sobre o

laptop (POPKIN, 2013).

Os investigadores da DIA pesquisaram

seus funciondrios em bancos de dados
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(POPKIN, 2013) e descobriram que
ela havia comprado um laptop Toshiba
em uma loja de informdtica na Virginia
(ROSE, 2019). Entao, o FBI iniciou uma
investigagao completa, que acabou levando
a sua prisao (ROSE, 2019) e condenagao a
25 anos de reclusio (PERSEREC, 2004).

Brian Regan

Brian Patrick Regan era um sargento
reformado da Forca Aérea estadunidense
(United States Air Force), analista de
Inteligéncia, especializado em Inteligéncia
de sinais do National Reconnaissance Office
(NRA, érgao estadunidense especializado
em reconhecimento por satélites), que
roubou mais de 20 mil pdginas de
documentos classificados, com o objetivo
de vendé-los a nagoes estrangeiras, mas foi
preso antes de conseguir um comprador
(UNITED STATES OF AMERICA
[USA], 2001a).

Tinha dislexia e uma personalidade
esquisita, sofreu bulling na infincia
e era subestimado pelos colegas
(BHATTACHAJEE, 2016). No trabalho,
era tido como um idiota, e seus colegas
nao prestavam atencgao nele, o que
ironicamente permitiu que diariamente, ele

saisse carregando os documentos roubados

em uma mochila (SCHNEIDER, 2016).

Brian tinha de “garimpar” compradores,
pois nio tinha nenhum contato em
servicos de Inteligéncia estrangeiros

(BHATTACHAJEE, 2016). Por isso,
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utilizando computadores de bibliotecas
publicas, buscou enderecos e telefones de
embaixadas de paises drabes nos EUA, na
Suica e na Austria (USA, 2001b).

Em novembro de 2000, Brian enviou, pelos
correios, trés pacotes com amostras dos
documentos roubados para o consulado
libio, com a intenc¢ao de vender todo o
material sigiloso roubado por 13 milhées
de délares (SCHNEIDER, 2016). Mas
um informante recrutado no Consulado da

Libia em Nova York entregou os pacotes de
papéis a0 FBI (CHRISTENSEN, 2019).

Segundo Bhattacharjee (2019), por meio
da andlise do material recebido, foi possivel
montar um perfil do espido, que apontou
para alguém com formacio militar, da
comunidade de Inteligéncia dos EUA,
provavelmente casado, com filhos, e que

cometia erros ortogrficos muito peculiares.

A investigagao seguiu seu curso e, em 3
de agosto de 2001, Brian foi preso ao
tentar embarcar em um voo para a Suica,
carregando informagoes de locais de misseis
no Iraque e informagdes de contato de
embaixadas na Suica (PERSEREC, 2008).
Finalmente, em fevereiro de 2003, Regan

foi condenado a prisao perpétua (FBI, sem

data).

Anna Chapman e os ilegais

Anna Vasilyevna Kushchenko (nome de
solteira) ou Anna Chapman (nome de

casada) era uma espia russa com ares de
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Bond Girl, que parecia ter saido das telas

de cinema.

Ela participou de uma rede de espionagem
que atuou por 25 anos nos EUA até seu
desmantelamento em 2010, quando o
FBI prendeu 11 integrantes, incluindo
Anna, na operagio Ghost Stories (U.S.
DEPARTMENT OF JUSTICE, 2010;
USA, 2010a). Em pouco tempo, eles se
declaram culpados das acusagoes e foram
trocados por quatro presos russos, que

espionavam para os EUA e o Reino Unido

(FAULCONBRIDGE; BADER, 2010).

Anna e seus colegas eram agentes do
Sluzhba Vneshney Razvedki (SVR, Servigo
de Inteligéncia Estrangeiro), que, em sua
maioria, assumiam identidades falsas e
viviam nos EUA com histérias profundas
e de longo prazo, operando sem cobertura

oficial (USA, 2010b).

Os ilegais geralmente operam como casal,
para que possam viver e trabalhar juntos
em um pais anfitrido e, muitas vezes, tém
filhos para aprofundar sua estéria-cobertura
(USA, 2010a). Anna e um outro agente,
Mikhail Semenko, tinham um perfil um
pouco diferente, eram solteiros e utilizavam
seus nomes verdadeiros (LUCAS, 2012).

Anna chegou aos EUA em 2009, mas o
primeiro casal dessa rede chegou em 1985,
e, nos 25 anos antes da prisao, outros
casais foram chegando (USA, 2010a;
BOUDREAUX, 2010). Pelo que se sabe,

a rede teria tido acesso ao gabinete da
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presidéncia estadunidense, pois um dos
agentes teria trabalhado no planejamento
financeiro de Alan Patricof, um arrecadador

de campanha com lagos estreitos com Bill
e Hillary Clinton (DID, 2011).

A investigacdo estadunidense que levou ao
desmantelamento da rede de espionagem
comegou com informacgoes fornecidas
a Agéncia Central de Inteligéncia (CIA)
pelo coronel Alexander Poteyev, desertor
do SVR. Poteyev foi recrutado pelos
estadunidenses e, na véspera da prisao

dos agentes russos, fugiu para os EUA
(POTEEV’S, 2011).

Consideracoes finais

Dos casos apresentados, observa-se que
Ana Montes foi um caso de infiltracao
individual em um 6rgao de Inteligéncia,
Brian Regan foi um caso de servidor
insatisfeito de 6rgao de Inteligéncia, que
resolveu roubar e vender segredos, e os
“Ilegais” foi um caso de rede de espionagem
que se infiltrou na sociedade estadunidense.
Ana Montes e a maioria dos agentes
“Ilegais” foram altamente competentes,
mas Brian Regan e Anna Chapman nio.
Ana Montes e alguns dos agentes “Ilegais”
atuaram por varios anos, mas Brian Regan
e Anna Chapman nao. Porém, os trés casos
tém um fato em comum, a descoberta da
espionagem comegou com informagdes
fornecidas por um recrutado no érgio

de Inteligéncia patrono da operagio de

espionagem.

Basicamente, existem dois tipos de
atividades de contraespionagem, as
defensivas e as ofensivas. As defensivas sio
aquelas “atividades de contraespionagem
projetadas para proteger pessoal, operagoes,
tecnologia e informagoes contra coleta ou
exploragio por um servigo de Inteligéncia
estrangeiro, em contraste com atividades
ofensivas de contraespionagem, que
sao projetadas para atacar os servigos
de Inteligéncia adversdrios” visando
a infiltragdo e recrutamento neles

(DEFENSIVE, 2014, p. 114).

Segundo Wettering (2000), citado por
Harber (2009, p. 229), "'as fontes mais
eficazes de identificacio de espides dos EUA
sa0 oficiais de Inteligéncia desertores e os
préprios espides”. Por isso, Harber (2009,
p. 228) preconiza que a contraespionagem
deve ser ofensiva para ter sucesso e “deve
trabalhar para se infiltrar nas redes e

organizagoes’ .

Esse entendimento nao ¢ novo.
A contraespionagem agressiva
(Nastupatelnostl) foi um principio
orientador da KGB (e agéncias anteriores),
desde a década de 1920, porque é bem-
sucedida. O mote era: “Nao esperar
passivamente para detectar espides, mas

sair agressivamente para encontrd-los”

(BAGLEY, 2015, p. 5).

1 “Estilo de atividade de contrainteligéncia (inteligéncia), que é proativo e cheio de iniciativa, garantindo o méaximo
sucesso na luta contra o inimigo” (NASTUPATELNOST, 2002, p. 261).
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Na verdade, quando um pais nao pratica
a contraespionagem ofensiva, fica
dependente da sorte ou da colaboragao de
6rgaos de Inteligéncia estrangeiros para
identificar espies que atuam internamente,

o que obviamente nao ¢ sauddvel.

O préprio Gabinete do Inspetor Geral do
Departamento de Justica estadunidense,
por considerar que o recrutamento de
fontes humanas em servicos de Inteligéncia
hostis ¢ a ferramenta mais valiosa para
identificar espiées, recomendou ao FBI

“dar maior énfase e fornecer mais recursos

Revista Brasileira de Inteligéncia. Brasilia: Abin, n.° 18, dez. 2023

para o assinalamento e recrutamento de
oficiais de Inteligéncia em servigos de
Inteligéncia hostis” (U.S. Department of
Justice, 2007).

Dos trés casos apresentados, mesmo sendo
completamente diferentes, ficou evidente
a importancia de se contar com o dado
negado oriundo de servigo de Inteligéncia
adverso, na identificagio dos espides. Uma
contraespionagem eficaz requer um esfor¢o
de recrutamento de fontes em organizagdes

de Inteligéncia adversdrias.
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