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Resumo

0 objetivo do presente trabalho é apresentar a profissionais de Inteligéncia em formagao o julgamento
de fonte (conforme a Técnica de Avaliagdo de Dados - TAD), as dificuldades em estabelecer esse
julgamento e possiveis formas de minimiza-las. Sabe-se que o conhecimento produzido pela Atividade
de Inteligéncia é utilizado para reduzir incertezas dos usuarios, e que deve ser elaborado a partir
de metodologia. Uma das etapas é a checagem da fonte e do dado por ela produzido, que auxilia
a qualificar o conhecimento de Inteligéncia e atestar sua veracidade. Dados em Inteligéncia sédo
oriundos de fontes abertas, meios tecnolégicos e fontes humanas. A idoneidade dessas fontes é
julgada por trés aspectos: autenticidade, confianga e competéncia; ja a credibilidade do conteldo,
por coeréncia, compatibilidade e semelhanca dos dados. Podem interferir na analise de idoneidade
da fonte questdes como: diferengas taxondmicas entre 6rgaos; interpretagdes diversas de dados
obtidos por meios técnicos ou 6rgaos parceiros; existéncia de rumor; interferéncia de vieses cognitivos
na percepcao da fonte; necessidade de adaptagao da TAD tanto para fontes humanas, como fontes
tecnoldgicas; necessidade de checagem de imagens, gravagdes de voz, video e outras quanto a
inconsisténcias temporais, geograficas ou de metadados. Essa é uma drea basilar para a Inteligéncia,
que exige do analista pensamento critico e capacidade de trabalho em equipes horizontais, com
revisdo pelos pares; e exige da instituicdo oferta de meios tecnoldgicos para aprimoramento de
analises, além de melhoria do sistema de armazenamento e recuperagao de dados, de forma a
permitir a reavaliagdo desses com certo distanciamento histoérico.

Palavras-chave: Técnica de Avaliagao de Dados; fonte; idoneidade da fonte.

DATA EVALUATION TECHNIQUE AND INTELLIGENCE SOURCE
Abstract

The aim of this study is presenting to Intelligence intern the judgment of the source (according to
the Data Evaluation Technique, TAD, in Portuguese), the difficulties in establishing this judgment and
possible ways to minimize them. It is known that the Intelligence knowledge is used to reduce the
uncertainties of users, and that it has a methodological basis. One of the stages of the process is
the verification of both the source and the produced data, which helps to qualify the Intelligence’s
knowledge and attest to its veracity. Intelligence data comes from open sources, technological means
and human sources. The adequacy of these sources is judged from three aspects: authenticity, reliability,
and competence. The credibility of the content is evaluated through the coherence, compatibility
and similarity of the data. Issues that may affect the analysis are: taxonomic differences between
organizations; different interpretations of technical mean data or partner data; existence of rumor;
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interference of cognitive biases in the perception of the source; adapting the TAD to both human and
technological sources; checking images, voice recordings, video and the like for temporal, geographical
or metadata inconsistencies. This is a key area for Intelligence, which requires from the analyst critical
thinking and ability to work in horizontal teams, with peer review. It also demands from the organization
technological means to improve the analysis, as well as improve the data storage and retrieval system,
in order to allow the reassessment of these with a certain historical impartiality.

Keywords: Data Evaluation Technique; source; source reliability.

TECNICA DE EVALUACION DE DATOS Y FUENTES DE INTELIGENCIA
Resumen

El objetivo de este estudio es presentar a los internos de Inteligencia el juicio de la fuente (segun la
Técnica de Evaluacidn de Datos, TAD, en portugués), las dificultades para establecer este juicio y las
posibles formas de minimizarlas. Se sabe que el conocimiento producido por la Actividad de Inteligencia
se utiliza para reducir las incertidumbres de los usuarios, y que debe ser elaborado a partir de la
metodologia. Uno de los pasos es la verificacion de la fuente y los datos producidos por ella, lo que
ayuda a calificar el conocimiento de la Inteligencia y atestiguar su veracidad. Los datos de Inteligencia
provienen de fuentes abiertas, medios tecnoldgicos y fuentes humanas. La idoneidad de estas fuentes
se juzga desde tres aspectos: autenticidad, fiabilidad y competencia. La credibilidad del contenido
se examina a través de la coherencia, compatibilidad y similitud de los datos. Pueden perjudicar el
andlisis cuestiones como diferencias taxondmicas entre érganos; diversas interpretaciones de los
datos obtenidos por medios técnicos u organismos asociados; existencia de rumores; interferencia de
sesgos cognitivos en la percepcion de la fuente; la necesidad de adaptar la TAD a las fuentes humanas
y tecnoldgicas; la necesidad de verificar imagenes, grabaciones de voz, video y otros para detectar
inconsistencias temporales, geograficas o de metadatos. Esta es un drea clave para la Inteligencia, que
requiere que el analista piense criticamente y trabaje en equipos horizontales, con revision por pares;
y requiere que la institucion ofrezca medios tecnolégicos para mejorar el andlisis, asi como mejorar
el sistema de almacenamiento y recuperacion de datos, a fin de permitir la re-evaluacién de estos con
cierta imparcialidad histdrica.

Palabras clave: Técnica de Evaluacion de Datos; fuente; confiabilidad de la fuente.
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Introducao

Com base em pesquisa bibliogréfica aberta,
o presente artigo apresenta e discute a
Técnica de Avaliacao de Dados (TAD)
na Atividade de Inteligéncia, aponta dreas
nebulosas que envolvem a checagem da
idoneidade da fonte e traz alguns meios
para sobrepujd-las. O material se divide
em quatro tdpicos. Nos dois primeiros,
breve exposi¢io tedrica (“Sobre Fontes
e Dados” e “A Técnica de Avaliacao de
Dados -TAD”). Indagagdes levantadas
pela prdtica encontram-se reunidas em
“Nublando a fonte”, e ajustes sao propostos
em “Clareando a fonte”. O material se
destina, principalmente, a profissionais de

Inteligéncia em formagio.

Sobre fontes e dados

No Brasil, “dados” sao “qualquer
representagdo de coisa ou evento nio
produzida pelo profissional de Inteligéncia”

(DNAI, BRASIL, 2016).

Fonte de dados na Inteligéncia sao
documentos, meios técnicos e fontes

humanas (parceiros, recrutados e

colaboradores) que estejam ligados a
eventos € sejam aptos a repassar aos
profissionais de Inteligéncia dados que
armazenam, conhecem, acompanham ou
testemunham. Essas fontes sio espécie de
lente, a qual deve ser ajustada para permitir
a visualiza¢do mais fidedigna' possivel de

fatos, estados ou eventos.

O dado?® fornecido pela fonte deve ser
analisado de acordo com a Técnica de
Avaliagao de Dados (TAD) e, a depender
de sua qualidade, receber respaldo para
ser ou nao usado em conhecimento de

Inteligéncia.
Nesse processo, vale lembrar que:

o conhecimento ¢ formado por juizos
mentais, raciocinios complexos e
representagdes conceituais, os quais
descrevem e interpretam eventos e dados,

e se manifestam através da linguagem; e

existem quatro estados da mente frente a
expressdo da verdade — certeza, quando a
mente acredita’ na concordincia integral
entre imagem formada e o objeto a
ser representado; opiniao, quando hi

conformidade parcial (provédvel) entre

1
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0 conhecimento objetiva atingir a verdade, e é conceituado como “a representagéo de coisa ou evento real ou
hipotético, de interesse para a Atividade, produzida pelo profissional de Inteligéncia” (DNAI, BRASIL, 2016, p.
57).

0 termo “dado” é encontrado com, pelo menos, dois escopos diferentes: a Doutrina de Inteligéncia de Seguranga
Publica (2009) e outras, conforme descritas em Irwin e Mandel (2019), Capet e Revault D’Allonnes (2014),
sugerem a organizacgdo das unidades de informagdo em trés niveis, que se distinguiriam por seu maior ou
menor processamento e qualidade, a saber: dados (brutos); informagao (organizagdo dos dados por meio de
técnicas estruturadas e metodologia, que geraria novo contetido semantico e significado) e conhecimento de
Inteligéncia (raciocinio elaborado a partir da Metodologia de Produgédo do Conhecimento). Por outro lado, a
Doutrina Nacional da Atividade de Inteligéncia (BRASIL, 2016) teria mantido dois niveis (dado e conhecimento
de Inteligéncia), abordagem que ora adotamos.

E preciso atentar que, quando em estado de certeza, o sujeito imagina ter atingido a verdade, e pode manter
suas convicgdes mesmo diante de erros — por exemplo, quando esta sob influéncia de vieses cognitivos e ndo
percebe a inadequacgao dos argumentos que utiliza. Detalhes em Machado, 2018.
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imagem e objeto; divida, quando hd razdes
tanto para se aceitar, como para se refutar
a imagem criada; ignorancia, quando a
mente nao consegue visualizar nenhuma

imagem do objeto.

A relagio entre conhecimento, estados da
mente e posicionamento do profissional em
relacdo a verdade delineia a compreensao
de certeza e incerteza na Atividade de
Inteligéncia e se reflete na producio de

conhecimento.

O conhecimento produzido pela Atividade
de Inteligéncia ¢ utilizado para reduzir as
incertezas dos usudrios, e deve ser elaborado
a partir da metodologia de producao de
conhecimento (MPC), para que possa
representar a realidade o mais fielmente

possivel e com o minimo de ambiguidades.

Importante componente das fases Reuniao
e Processamento na MPC ¢é a checagem
da fonte e do contetdo, do dado por
ela produzido, a fim de qualificar o
conhecimento e atestar sua veracidade.
Contudo, é importante lembrar que que
dados sao representagdes de coisas e eventos
que, por sua adequagio, sao apropriadas
pelo profissional de Inteligéncia no

processo de constru¢io do conhecimento.

Os dados podem ser compostos por
observagoes simples sobre fatos, estados
ou eventos e caracterizam-se por serem
estruturaveis, quantiﬁcéveis, transferiveis e
coletdveis. Eles podem ser obtidos de forma

automadtica, por mdquinas e sensores, ¢
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serem representados e transmitidos através
de diversos suportes: forma textual, gréfica
ou por sinais (LUZ, 2019, p. 27). O dado
s6 recebe significAncia, ou seja, passa a ser
conhecimento, quando processado pelo

analista através da MPC.

Os dados que servem de base para a
produgido do conhecimento pelo analista
sao produzidos por fontes que podem ser
pessoas, imagens, sinais, documentos e
bases de dados obtidos através de coleta
e andlise. Kaminski (2019) lembra que
proteger fontes e métodos empregados na
producao de conhecimento faz parte da

seguranga nacional de cada pais.

As fontes de dados em Inteligéncia, por
sua vez, sao origindrias de fontes abertas,
meios tecnoldgicos e fontes humanas. A
Inteligéncia de fontes abertas (OSINT)
surge da coleta dados de fontes disponiveis
para o puablico geral, como periédicos
técnicos, internet, meios de comunicagao,
redes sociais e dados estatisticos. OSINT
também pode incluir informagées que,
embora nao-classificadas, sio consideradas
sensiveis, como dados pessoais, econdmicos

e de produgao (KAMINSKI, 2019, p. 98).

A Inteligéncia oriunda de sensores e meios
tecnoldgicos ¢ bastante diversificada. A
Inteligéncia de imagens (IMINT) deriva
da andlise de imagens fixas e videos;
a Inteligéncia geogréfica (GEOINT)
utiliza imagens enriquecidas com dados
geoespaciais; a Inteligéncia de sinais

(SIGINT) capta dados oriundos do espectro
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eletromagnético (Inteligéncia eletronica
e de comunicag¢oes); a Inteligéncia de
medidas e assinaturas (MASINT) registra
medidas de eventos como explosodes
atdmicas; e, finalmente, a Inteligéncia
cibernética (CYBINT) emprega dados
obtidos no espago cibernético (BRASIL,
IMT, 2015, p. 19-23)".

A Inteligéncia de fontes humanas
(HUMINT), por outro lado, envolve
a coleta de informagées por seres
humanos, seja aberta ou secretamente.
O uso de fontes humanas implica risco
(inclusive legal) e requer cuidado no
gerenciamento dessas, para que se possa
separar a opinio pessoal da fonte humana
daqueles dados que ela dispoe, a fim de
se chegar a verdade. O gerenciamento
também acontece por necessidade de
acompanhamento psicoldégico durante
todo o processo, principalmente por
ocasiao do desligamento da Atividade,
para evitar saidas ndo-amigdveis e danos
a imagem da instituicao (KAMINSKY,
2019; BURKETT, 2013; RONIN, 2002).

De acordo com Kaminski (ibidem), a
Atividade de Inteligéncia adquire maior

valor quando consegue conciliar dados

de diferentes fontes, na denominada A//-
source Intelligence (Inteligéncia de todas as
fontes). E uma empreitada dificil, pois a
compilagao de dados costuma ser efetuada
por diferentes érgaos do governo, que
possuem objetivos préprios e buscam se
destacar perante a administragao putblica
e a sociedade para obten¢ao de recursos,
o que dificulta a manutengio do sigilo’
e gera relutincia para cooperagao® e

compartilhamento de dados.

A Técnica de Avaliacio de
Dados (TAD)

Como avaliar se a fonte e o dado por ela
produzido sio corretos e confidveis, ou
seja, se detém a qualidade necessdria para
compor conhecimento de Inteligéncia? Pela
aplicagao de Técnica de Avaliagio de Dados
(TAD), que julga a idoneidade de fonte
(do produtor do dado) e a credibilidade
dos dados, no intuito de garantir maior
aproximagio com a verdade. A Doutrina de
Inteligéncia de Seguranca Publica (DNISP,
2009), por exemplo, propde que se confira
a idoneidade da fonte por trés aspectos:

autenticidade, confianga e competéncia.

(i) Autenticidade, verifica-se se o

4 Atualmente existem sites, programas e aplicativos que auxiliam os interessados a checarem adulteragdo
de imagens e videos, o que facilita a avaliagdo dos dados, como TinEye, Google Earth, SunCalc, Cybermap

Kaspersky e outros, a depender da necessidade.

5 Lahneman (2010) trabalha a questdo do sigilo e do repasse de dados nos Estados Unidos da América (EUA). O
autor esclarece que a concepgao tradicional da corrente de informagao divide os dados entre os ja conhecidos
e os a conhecer, os dados secretos e os abertos. Atualmente, a comunidade de Inteligéncia estaria inserida em
novo perfil, de acordo com o qual todos participariam do preenchimento de quebra-cabegas tnico ao elaborar o
conhecimento de Inteligéncia. Assim, além de dados abertos e secretos, far-se-ia necesséria outra categoria de
dados - os dados “confiaveis”, advindos de parceiros do governo. O rétulo “confidvel” contornaria o “sigiloso”
e facilitaria a intermediagéo de dados e conhecimentos entre parceiros.

6 Exemplo de relacionamento conflituoso numa mesma comunidade de Inteligéncia tem lugar entre a Agéncia
Central de Inteligéncia (CIA) e a Diregdo Nacional de Inteligéncia (DNI), nos EUA (ROSE, 2017).
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dado ou conhecimento provém
realmente da fonte presumida
(originou o dado), ou de

intermedidrios. (...)

(ii) Confianca (...), verifica-se,
sobre a fonte, antecedentes e
comportamento social, colaboragio
anterior procedente e motivacao de
ordem ética ou profissional. Pode-se
considerar, ainda, instrugio, valores,

convicgoes, maturidade.

(iii) Competéncia, verifica-se
se a fonte ¢ habilitada (técnica,
intelectual e fisicamente), e detinha
(... condigoes ambientais adequadas)

para obter aquele dado especifico.

Em relacio ao conteddo do dado, a DNISP
(2009) sugere a verificagdo da credibilidade

por trés aspectos:

Autenticidade

(i) Coeréncia, verifica-se se o
dado apresenta contradi¢gdes em
seu conteido, no encadeamento
légico (cronologia) e na harmonia
interna (sequéncia légica); (também
pode ser empregado para definir a

autenticidade da fonte).

(ii) Compatibilidade, verifica-se
o grau de harmonia com que o
dado se relaciona com outros dados

conhecidos (se ¢ factivel).

(iii)Semelhanca, verifica-se se hd
outro dado, oriundo de fonte
diversa, que venha reforgar, por
semelhanca, os elementos do dado

sob observacio.

A TAD pode ser visualizada no seguinte

esquema:

Figura 1 - Esquema da TAD

Técnica de Avaliagdo de Dados

e

Idoneidade da
fonte
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A 4

Confianca

Competéncia

Credibilidade do
contetdo

Coeréncia

Compatibilidade

Semelhanga

Fonte: elaborado pela autora
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A TAD se realiza por série de
questionamentos aos quais o profissional
de inteligéncia busca responder: existe
a certeza de que o dado foi realmente
proferido por fonte qualificada no contexto
descrito? O contetido representa a realidade

em sua totalidade? Teria sido adulterado?

H4 davidas ou inconsisténcias, ainda
que parciais, que nao permitam plena
aceitaciao do contetido? Adiante listamos
questionamentos a serem esclarecidos
durante julgamento de fonte e contetdo.
Note que alguns quesitos de um e outro

elemento se inter-relacionam.

Quadro 1 - Questionamentos sobre fonte e contetido

ANALISE DA FONTE:

Quem é a real fonte do contetdo?
E possivel estabelecer autenticidade da fonte?

E fonte qualificada (possui autoridade) para proferir
o enunciado?

E fonte primaria ou secundaria?

E fonte ou canal de difusdo da mensagem?
E patrocinadora? Intengdes/agenda da fonte.
Assina abertamente o conteldo?

Ha indicagao de contato, credenciais?

A URL revela algo sobre a fonte? (por exemplo:.com;
.edu; .gov; .org);

Ja forneceu dados veridicos anteriormente?
Em qual contexto emitiu o0 enunciado? Quando?

Informagdes involuntérias na mensagem (opinides,
registros...)

A fonte é vulneravel a manipulagdes?

0 que a fonte esperava observar?

ANALISE DO CONTEUDO:

De onde provém o conteudo? Dados de autoria.
Quando foi proferida a mensagem? Checar datas.
Em que contexto foi proferida a mensagem?

0 conteldo é coerente ou existem incongruéncias
(temporais, geograficas, técnicas, linguisticas)?

Os metadados (informagdes incorporadas ao
arquivo) encontram-se alterados? Podem ser
checados por sites e programas?

Ha evidéncias que confirmem o enunciado?
0 conteldo é original?
0 conteudo é embasado ou opinativo?

0 conteudo foi confirmado por outras fontes? Ha
fragdes de conteldo que se correlacionam com as
de outros meios de coleta?

0 conteldo foi confirmando por fontes amigas,
hostis ou independentes?

Conexdes em redes sociais (contatos, andlise de
sentimentos)

Fonte: Dados compilados pela autora a partir de: DNAI (2016); DNISP (2009); LAHNEMAN (2010); IRWIN e
MANDEL (2019).
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A partir das respostas obtidas, formaliza-
se, com recursos linguisticos, o estado
de certeza do analista em relacio ao
dado ou fracao de dado examinada,
conforme o “estado da mente” visto
anteriormente. A fonte seria considerada
idonea, parcialmente idénea ou inidonea.
O contetdo seria confirmado por outras
fontes, provavelmente verdadeiro,
possivelmente verdadeiro, duvidoso ou
improvdvel — os termos e a forma de
expressio dependeriam da taxonomia

empregada por cada érgao de Inteligéncia.

Apbs essas consideragoes, o profissional de
Inteligéncia encontra-se apto a descartar o
dado (ou sua fra¢io) ou a utilizd-lo parcial

ou integralmente nas demais etapas da

MPC.

A qualidade dos dados utilizados impacta
diretamente a qualidade do conhecimento
de Inteligéncia e sua aceitagdo (utilizac¢io)
ou nao pelo usudrio (tomador de decisio).
Por um lado, faz-se necessirio o uso da
TAD, a fim de que o conhecimento nao
se contamine, nao se torne impreciso
ou de credibilidade duvidosa, nem seja
processado erroneamente. Por outro lado, o
valor desse conhecimento precisa atingir o
usudrio, que nele reconheceria pertinéncia,
precisdo, consisténcia, confiabilidade e
atualidade — entre outras qualidades (LUZ,
2019, p. 31-33).

ATAD foi desenvolvida para avaliar fontes
humanas e foi estendida para aplica¢ao em

dados obtidos por mediagdo tecnolédgica
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(LEMERCIER, 2014). Os aspectos de
avaliacio da fonte (autenticidade, confianga
e competéncia) e do contetido (coeréncia,
compatibilidade e semelhanga) sio bastante
amplos e acolhem detalhes pertinentes
a diferentes tipos de fontes, contudo
demandam ser adaptados as diferentes
caracteristicas de fontes humanas e
tecnoldgicas. A aplicagao da TAD depende

sobremaneira do profissional que a utiliza.

Em um primeiro momento, o profissional
deve se inquirir se estd lidando com a fonte
produtora do dado (meio tecnolégico ou
fonte humana primdria) ou seu canal
(retransmissor), isto ¢, se o dado provém
de individuo ou equipamento que
efetivamente o produziu, ou se o dado
foi retransmitido a partir de algum meio.
Adiante, precisa considerar que os dados
oriundos de meios tecnoldgicos (imagens,
gravagoes de voz, video e outras) devem
ser checados quanto a inconsisténcias

temporais, geogrificas ou de metadados.

Ao avaliar fontes humanas, o profissional
também deve lembrar que o ser humano
possui desejo inerente de influenciar seu
ouvinte de modo a lhe atrair a aten¢ao ou
obter alguma regalia; ou entao se esquece
de detalhes; possui antecedentes que o
comprometem; confirma dados em que
acredita. Assim, é bom considerar aspectos
como a existéncia de vieses cognitivos,
caracteristicas psicoldgicas, objetividade do
relato, proximidade do evento, restrigoes e

motivagoes de todas as fontes envolvidas —

Revista Brasileira de Inteligéncia. Brasilia: Abin, n.° 18, dez. 2023



Técnica de avaliagio de dados (TAD) e fonte em Inteligéncia

e mesmo do canal — durante a avaliagao.

Muito interessante o exemplo de anilise
de fonte/contetido em relacio ao Twitter,
uma rede social caracterizada pela relativa
anonimidade, concisao e agilidade,
proposta por Pichon ez alii (2014). Os
autores levantam atributos diferenciados
(multi critérios) que, quando usados de
forma agregada, facilitam o julgamento
de idoneidade de fonte, tais como:
enriquecimento que o dado divulgado
trouxe ao usudrio; exame do nome de
usudrio e foto de perfil utilizados na conta;
reputagdo perante outros usudrios (obtida
através de anilise de contetdido ou andlise
relacional); fun¢io agregadora exercida pela
fonte (diversidade de fontes comprovadas
que cita; explicagio metodoldgica de
como coletar os dados; centralidade e
precedéncia ao divulgar os dados, entre
outras); envolvimento pessoal da fonte
na produ¢io do dado, legitimidade
(proximidade geogrifica, testemunho); e

riqueza de expressio.

Com frequéncia, quem atua em operagoes

de Inteligéncia, ao mencionar “fonte”,
tem em mente o agente “recrutado’, 7. e.,
colaborador externo que possui acessos
no campo operacional, enquanto quem
trabalha com andlise de Inteligéncia associa
o termo a “produtor” da mensagem ou
mesmo OSINT. Essa polissemia ¢ uma
das anomalias com as quais os servigos de
informacio precisam lidar. Como evitd-
la? Talvez, identificar o tipo de fonte na
primeira vez em que for mencionada no
documento, elucidar contextos, propiciar

treinamento e reciclagem dos profissionais.

Nao hd pardmetros unificados para aplicagao
da TAD nos 6rgaos de Inteligéncia. O
Admiralty Code”, utilizado por paises
integrantes ou préximos da Organizagao
do Tratado do Atlantico Norte (OTAN),
apresenta gradaco de critérios de avaliagao,
em que as letras de A até F representam
a idoneidade da fonte, e os nimeros de
1 a 6, a credibilidade do contetido do
dado (IRWIN; MANDEL,2019, p. 2-3;
HANSON, 2015). A Inteligéncia militar
brasileira utiliza cédigo semelhante,

conforme apresentado no Quadro 2.

Quadro 2 - Avaliagao do dado

JULGAMENTO DA FONTE

A- Inteiramente idonea

JULGAMENTO DO CONTEUDO

1- Confirmado por outras fontes

B- Normalmente idonea

2- Provavelmente verdadeiro

C- Regularmente idénea

3- Possivelmente verdadeiro

D- Normalmente inidonea

4- Duvidoso

E- Inidonea

5- Improvavel

F- A idoneidade ndo pode ser avaliada

6- A veracidade nao pode ser avaliada

Fonte: BRASIL. [PCI]. (2019, p. 2-19).
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Nublando a fonte

Apesar da aparente objetividade da TAD
e de suas gradagdes, registram-se dreas
nebulosas que ndo sdo atendidas pela

técnica.

Primeiro ponto nebuloso: cada érgao de
inteligéncia é autdbnomo em relagio a
taxonomia que emprega. Se uma agéncia
estipular apenas trés graus para avaliar
a fonte (como inteiramente idénea,
parcialmente idénea ou iniddnea),
surgiria lacuna de interpretacio entre essa
e a Inteligéncia militar (vide Quadro 2).
Da mesma forma, grande detalhamento
de opgdes nao confere, necessariamente,
maior precisao a avaliagao, pois depende
da subjetividade do avaliador em discernir
o que seria fonte “normalmente idénea”
daquela “regularmente idénea”, por
exemplo. E até que medida o usudrio final

estaria preparado para distinguir essas

nuangas? (LUZ, 2019: 46-48)

Segundo ponto: hd que se levantar a questao
da interpretagio dos dados advindos
de diferentes meios ou 6rgaos parceiros
(CAPET; REVAULT D’ALLONNES,
2014). As vezes, dados coletados por
drones, sensores ou parceiros contradizem
informacaes recebidas de outras fontes, sio
desconexos ou dificeis de interpretar. Sob
quais condi¢oes foram obtidas gravacoes?

Essas condi¢oes influenciariam no estudo

do dado pelo analista? Como interpretar
a credibilidade de fracées criveis, mas
contraditérias? E se o profissional de
Inteligéncia que gerenciar a fonte humana
nao for o mesmo que estiver processando
o conhecimento’? Como esse ultimo
interpretaria os dados, ao considerar as

peculiaridades individuais da fonte?

Outra questao seria que a confirmacio
de um dado por fontes “independentes”
nio se traduziria, necessariamente, em
confirmagio da credibilidade, uma vez
que pode estar acontecendo redundancia
ou rumor (fendmeno de amplificagao
de noticias durante alguma operagao de
desinformagdo ou mesmo divulgacgio
de dado proveniente de fonte Unica
por parceiros diferentes). E se o dado
que contraria todas as demais fontes se
originasse de um informante? Qual seria
o peso de uma e outra fonte frente a
ambiguidade? Quem escolheria a fragio a
ser utilizada? A experiéncia (subjetividade)

do analista?

Quarta drea cinzenta: credenciar alguma
fonte, a priori, como idonea. A idoneidade
é caracteristica mutdvel conforme contexto,
acesso, capacidade e interesses (CAPET;
REVAULT D’ALLONNES, 2014). Por
exemplo, houve um ato terrorista. A
fonte X trabalha em hospital, teria acesso
ao local do ataque e estaria capacitada a

repassar informagdes sobre quantas pessoas

7 Por questdes de seguranga, o ideal é que, ao lidarem com fontes humanas, os Servigos de Informagao deleguem
etapas diferentes de trabalho a pessoas diferentes — por exemplo, o profissional de Inteligéncia que estabelece
o primeiro contato com eventual fonte ndo é o mesmo que a abordara depois, nem aquele que gerenciara
(orientara e registrara) as atividades da fonte no transcorrer dos trabalhos (RONIN, 2002).
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morreram ou se encontram feridas, mas
ndo estaria qualificada a esclarecer que
tipo de bomba foi utilizada, qual modus
operandi dos agressores. A fonte X é idonea
em relagdo a X', nio a outros tipos de
informacao (BLOCK, 2021).

Quinta nebulosa: hd considerdvel varia¢io
linguistica entre individuos que utilizam
diferentes termos lexicais para se referir ao
mesmo grau de incerteza, ou entio, fazem
uso das mesmas expressoes para se referir a
graus de incerteza discrepantes (DHAMI,
2018, p. 2). Além disso, ao se considerar
a existéncia de profissional de Inteligéncia
gerenciador de fonte, seria importante
oferecer relato cru do dado recebido para a
andlise? H4 que se manter a coloquialidade,
ou forjar a credibilidade do usudrio final ao

se identificar pontos sensiveis? (McLachlan

apud BLOCK, 2021).

Uma dltima questao seria o uso seguro de
“fontes abertas”. Termo historicamente
relacionado a documentos, artigos
cientificos, dados
governamentais (UNITED STATES,
2012), OSINT encontra-se, atualmente,

e estatisticas

ligada a reportagens veiculadas pela
midia aberta, redes sociais e big data, e
exige mediagao de Inteligéncia Artificial,
programas e aplicativos especiais para que
sejam acessados em sua plenitude e com
qualidade, conforme descrigao de Williams
e Blum (2018).

Sob a perspectiva da Contrainteligéncia, é

preciso levar em considera¢io se a utilizacio
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dos referidos programas consistiria
em vulnerabilidade para a producao
do conhecimento. Os individuos que
elaboraram tais programas sio orginicos?
Se forem terceirizados, teriam acesso direto
a fontes ou dados pesquisados durante a
execugdo do trabalho? Como garantir o

principio de seguranca?

Clareando a fonte
A Técnica de Avaliacio de Dados,

aparentemente, consegue se adaptar aos
avangos tecnolégicos, contudo ainda
depende do profissional de Inteligéncia
para aplicd-la a contento, e dirimir
eventuais ddvidas sobre dados e suas fontes

€ evitar vieses cognitivos e erros.

A seguir, tecemos comentdrios que
minimizam as seis nebulosas elencadas
no tépico anterior, a saber: redundincia
de fonte; rotulagio de fonte como idonea;
diferengas em taxonomias, na interpretagao
de dados e na forma de expressao de
profissionais de Inteligéncia; e, ainda,

questoes de seguranca.

Quando um evento que comporta diversas
perspectivas é descrito de forma similar
por virias fontes, é prudente buscar
checar se ndo se trata de versao originada
em uma unica fonte e difundida como se
pertencesse a fontes distintas. Nesse caso,
a validacao do dado por fonte antagdnica
(por exemplo, a Ardbia Saudita confirma

informagdo da Siria) seria de maior

utilidade IRWIN; MANDEL, 2019).
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Evitar rotular fonte, a priori, como id6nea.
Faz-se necessdrio considerar contexto,
acessos e motivacoes da fonte caso a caso.
H4 que se checar cada fragiao de dado
conforme a TAD e verificar se 0 novo dado
se ajusta a outros conhecimentos, se trouxe
consequéncias que podem ser checadas
(CAPET; REVAULT D’ALLONNES,
2014).

A dificuldade de interpretagio de
dados oriundos de determinado meio
tecnolégico, de HUMINT, de diferentes
taxonomias e de variagoes linguisticas pode
ser minimizada com aproximacao e didlogo
entre o profissional de Inteligéncia que
gerencia a fonte humana (ou que acessa
diretamente o dado do meio tecnolégico)
e aquele que processa o conhecimento
de Inteligéncia. Assim, pontos dubios
poderiam ser esclarecidos, e haveria

verdadeiro trabalho de equipe entre pares.

A seguranca no uso de programas
e aplicativos terceirizados pode ser
assegurada pela checagem deles por pessoal
especializado interno ao servi¢o, ou com
apoio de ferramentas especiais, como
TORS?, ou mesmo pela transferéncia de
ferramentas que sejam vulnerdveis para
redes paralelas, as quais nao permitam

acesso a dados sensiveis do drgao.

Vimos que a aplicacao da TAD depende
do profissional de Inteligéncia. Machado
(2018) sugere que a neutralidade na

produgao de conhecimento seja assegurada
pela capacita¢io do analista em pensamento
critico, para que este entenda o modo
pelo qual concatena ideias e raciocinios e
melhore a percep¢io de si e do mundo, de
forma a adaptar a mente mais rapidamente
as transformagdes. Outras propostas
levantadas pelo autor sao melhoria do
sistema de armazenamento e recuperagao
de dados, de forma a permitir reavaliagao
de dados e fontes com certo distanciamento
histérico; e trabalho de equipes horizontais

com verificagio pelos préprios pares.

De nossa parte, sugerimos a criagao de
féruns de discussoes para pensar quais
questionamentos (Quadro 1) atenderiam
mais rapidamente o julgamento de cada
tipo de fonte e contetdo, para evitar
dispersoes e retrabalhos, em espécie de
lista de checagem, como a preenchida por
pilotos antes de cada voo. Videos e imagens
poderiam ser conferidos pelo software X;
gravagdes sonoras, pelo Y; a agéncia de
Inteligéncia do pais Z se interessa pela drea
de agronegdcio e ji atuou na drea geogréfica
7, buscando dados sobre Z”, tendo como

parceiros Z”; e assim por diante.

Bastante atual a visio de Katz e Vardi
(2008, p. 316-317) sobre a dindmica do
pensamento do profissional de Inteligéncia
na avaliagao de dados. Os autores sugerem
a existéncia de dois mundos: o externo,
composto de fatos e eventos; e o interno,

um mundo em que o profissional de

8 TOR (The Onion Router ou roteador cebola) é software livre e de cddigo aberto que protege identidade e

privacidade do usuario (BARBOSA, 2020).
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Inteligéncia explica, percebe, interpreta e
hierarquiza possiveis cendrios do mundo
externo. Somente ao criar modelos mentais,
o profissional consegue avaliar e comparar
o mundo real com o dos diferentes cendrios
e distingue o melhor caminho a seguir.
Nao obstante, esses modelos podem ser
afetados por distor¢oes, denominadas
vieses cognitivos, € as mais recorrentes na
Inteligéncia sao: ambiguidades (variedade
de opgoes e variantes que se sobrepdoem
e dificultam a tomada de decisio);
pardmetros de validade (emprego de valores
subjetivos, experiéncias pessoais, incertezas
e pressuposi¢oes como parimetros, os
quais sio dificeis de justificar e validar,
e que exigem abordagem critica para
serem evitados); conhecimento ticito
(as avaliacoes dos tomadores de decisao
e dos avaliadores dos dados podem
ser influenciadas por opgdes coletivas
pré-definidas, as quais, muitas vezes,
distorcem os dados); avaliacdo contextual
(um mesmo dado ¢é percebido de forma
diferente conforme experiéncias anteriores
do avaliador, o que gera diferentes
percepgoes do contexto); e modelos de
referéncia (parAmetros de coleta de dados
desconhecidos e mesclados, oriundos de
diferentes organiza¢oes ou adaptados
diretamente da intui¢io do tomador
de decisio). Assim, cada fracio de dado

analisado estaria sob potencial influéncia

dessas fontes de ruido ou distor¢io.

Para Katz e Vardi (2008), apesar do
processo de distor¢ao, ¢ possivel identificar
“estrutura constante’, a “verdade”, através
de pegas relevantes dissolvidas nos dados
distorcidos. Os especialistas sugerem
que o analista examine “sintomas” e
“sinais” e que usem o conhecimento
préprio para diagnosticar se o evento
estd ou nao acontecendo, se é ou nao
verdadeiro’. Se nio for possivel chegar a
resultado imediato, alternar o modo de
pensar (dedutivo ou analitico), refazer
diagnéstico - aqui, a importancia do
distanciamento histérico mencionado por
Machado (2018) -, reanalisar criticamente
o caminho percorrido até o momento e
fazer corre¢bes. Doronin (2016, p. 65)
lembra que, na prética, hd casos em que a
informacgao confidvel se oriunda de fonte
nao-confidvel e vice-versa. A sobreposi¢io
de dados obtidos de diferentes fontes
acerca de um mesmo contexto, ou, entao,
a checagem, junto a cada fonte, de como
ela obteve o dado, podem auxiliar o

profissional a apreender a verdade.

Consideracoes finais

Ainda existem necessidades prdticas
e tedricas relacionadas a TAD que
precisam ser atendidas? Sim. Sempre hd

espaco para se desenvolver estudos sobre

9 Nosso exemplo de “sintomas” e “sinais”: meio de comunicagao “ndo-confidvel” afirma que golpe de Estado
no pais X, promovido com auxilio de paises considerados “aliados” de X, foi evitado com auxilio do pais Y (um
inimigo), que preveniu X. Alguns paises “aliados” negam o evento, outros ndo comentam, mas série de sinais
podem ser identificados: fuga de grupo de individuos do pais X para os paises “aliados”, estremecimento de
relagdes entre X e seus aliados, aproximagdo de X com Y, alteragdes em relagdes comerciais. A verdade pode
ser vislumbrada pelos eventos, independentemente de rétulos e afirmativas.
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avaliagdo de capacidade e motivagao de
fonte, abordagem, gerenciamento de
fontes (BURKETT, 2013; DORONIN,
2009). Nesse processo, 0s proﬁssionais
de Inteligéncia devem ser protagonistas,
buscar e propor solu¢des que atendam as
necessidades que surgem, uma vez que
fazem parte tanto do problema, como de

sua solucio.

O primeiro passo para a melhoria da

qualidade do produto da Inteligéncia

162

inicia-se com a capacitagio do profissional
de Inteligéncia, com provimento de
ferramentas computacionais, oferta de
cursos e semindrios a todos, para que
compreendam e empreguem, efetivamente,
as técnicas necessdrias a producao do
conhecimento. Apds isso, precisam ser
conduzidas discussoes na comunidade de
Inteligéncia, para que se pense o futuro
e as ferramentas que queremos para a

Inteligéncia brasileira.
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