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Resumo

Este artigo explora, sob a perspectiva da Geoeconomia e da Seguranga Econémica do Brasil, as
fungdes e especificidades da Inteligéncia Econdmica e da Contrainteligéncia Econémica e suas
aplicagdes no ambito da Logistica e Mobilizagdo Nacional (LMN). A andlise demonstra que as
relagcdes de poder e as disputas econdmicas entre Estados e organizagdes definem os problemas
abordados pela Inteligéncia Econémica e as ameagcas especificas que a Contrainteligéncia tem
de combater, seja no contexto de guerra econémica global, seja na l6gica da economia de guerra
e da continuidade das atividades produtivas e de abastecimento. Por fim, o texto explora as
sinergias e limites da combinacao de ambos os ramos da Inteligéncia na producao e na protegéo
de conhecimentos estratégicos e de infraestruturas criticas.

Palavras-chave: geoeconomia; seguranga econdmica; Inteligéncia Econdmica; Contrainteligéncia;
Logistica e Mobilizagao Nacional.

GEOECONOMY AND ECONOMIC SECURITY
Economic Intelligence and Counterintelligence in Logistics and
National Mobilization

Abstract

This paper explores, from a geoeconomic perspective of the Economic Security in Brazil, the functions and
specificities of the Economic Intelligence and the Economic Counterintelligence and their applications
in the scope of Logistics and National Mobilization (LNM). The analysis demonstrates that power
relations and economic disputes between States and organizations define the problems addressed
by Economic Intelligence and the specific threats that Counterintelligence must fight, whether in the
context of global economic warfare, or in the logic of a war economy and the continuity of production
and supply activities. Finally, the text explores the synergies and limits of combining both branches
of Intelligence in the production and protection of strategic knowledge and critical infrastructures.
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GEOECONOMIA Y SEGURIDAD ECONOMICA
La Inteligencia y la Contrainteligencia Econdmicas en la logistica y
movilizacion nacional

Resumen

Este articulo explora, desde la perspectiva de la Geoeconomia y de la Seguridad Econdmica en Brasil,
las funciones y especificidades de la Inteligencia Econémica y de la Contrainteligencia Econémica y
sus aplicaciones en el ambito de la Logistica y Movilizacién Nacional (LMN). El anélisis demuestra
que las relaciones de poder y las disputas econémicas entre Estados y organizaciones definen los
problemas que aborda la Inteligencia Econémica y | las amenazas especificas que tiene que combatir
la Contrainteligencia, ya sea en el contexto de la guerra econdmica global, o en la I6gica de la economia
de guerra y de la continuidad de las actividades productivas y de abastecimiento. Por ultimo, el texto
explora las sinergias y limites de combinar ambas ramas de la Inteligencia en la produccidn y proteccion
de conocimientos estratégicos e infraestructuras critica.

Palabras clave: geoeconomia; seguridad econémica; Inteligencia Econémica; Contrainteligencia;
Logistica y Movilizacién Nacional.
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Introducao

O mundo atual é marcado pela
continuidade das disputas politicas,
militares e econdmicas entre Estados e
poderosos atores nio estatais, em uma
“condicao sistemdtica de instabilidade
dos relacionamentos entre os paises ¢ a
emergéncia de novas ameacas no cendrio
internacional” (BRASIL, 2020, p. 7).
Ao mesmo tempo em que a globaliza¢io
acarretou uma enraizada interdependéncia
entre paises, economias e sociedades, essa
competi¢ao por poder nio descarta as
relagoes de forga e de imposigao de vontade
nas relagoes internacionais (KHANNA,
2016; OLIER, 2012; BRASIL, 2020). “O
conflito prossegue, mesmo num mundo de
interdependéncia. Como as coliga¢oes sao
mais complexas e sdo utilizadas diferentes
formas de poder, os conflitos sio como

jogar xadrez em vérios tabuleiros a0 mesmo
tempo” (NYE, 2002, p. 224).

Esse xadrez multidimensional e com vérios
jogadores impoe aos paises a necessidade de
uma visio estratégica de desenvolvimento
para enfrentarem a competi¢do mais
instdvel e imprevisivel em um ambiente
definido por profundas e constantes
transformagoes de suas conjunturas
e estruturas internas e internacionais
(BRASIL, 2020; BRASIL, 2017). Os

diversos tabuleiros e atores do jogo sao

apenas parcialmente visiveis através de uma
névoa de opacidade, indisponibilidade e
incerteza das informagées, o que aumenta
os riscos de erros e reduz as chances de éxito
das politicas nacionais (FINGAR, 2011).
Do mesmo modo, a prépria informagao é
disputada em um tabuleiro transversal, em
que os servicos de Inteligéncia competem
pela capacidade de compreensao sistémica
do jogo como um todo', a0 mesmo tempo
em que protegem seus proprios segredos

(BRITO, 2011; POTTER, 1998).

Nesse cendrio poh’tico e geoecondmico,
um dos campos fundamentais de
necessidade de embasamento do processo
decisério estratégico é o da Logistica e
Mobilizagao Nacional (LMN), marcado
por sua complexidade e pelas conexdes das
dimensoes logistico-econémica e politico-
militar. Aqui, entende-se logistica com
um conceito amplo, que ultrapassa a
defini¢do estrita do Ambito empresarial e
engloba toda a capacidade de manutengao
e suprimento do pais em situacao de
guerra ou grave crise, e inclui nio apenas
transportes, armazéns e infraestruturas
correspondentes, mas questdoes como o
abastecimento de energia elétrica, o setor
de satde e até as comunicagoes e motivagao
psicossocial. Mobilizagao, por sua vez, é a
capacidade de transformacao do potencial
total do pais em caso de agressao externa

para suprir as necessidades que vao além da

1 Um dos papéis centrais da Inteligéncia Estratégica € alimentar o processo decisério e o planejamento estratégico
com conhecimentos analiticos, percepgdes, cendrios e estimativas. Entende-se aqui a estratégia como um
método de pensamento que categoriza, prioriza e escolhe os meios mais eficazes para a consecugao de
objetivos em dadas circunstancias. Nao é um conceito apenas de ordem militar: inclui os dominios politico,
econdmico, diplomatico, entre outros, no que se denomina de estratégia total (BEAUFRE, 1998).
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logistica nacional existente, e envolve todo
o processo de geracao dessas capacidades,
do planejamento a desmobilizagao
(VIDEIRA, 2019; BRASIL, 1983;
BRASIL, 2007).

Sob essa légica, qual é o papel da
Inteligéncia de Estado para a Seguranca
Econbémica do Brasil? Com escopo
mais especifico, quais sao as fungoes e
especificidades das vertentes de Inteligéncia
Econ6émica (IE) e Contrainteligéncia
Econémica (Contra-IE) na seara da
Logistica e Mobilizagao Nacional (LMN)?
E quais as implicagdes decorrentes para a
Atividade de Inteligéncia no Brasil? Apesar
da marcada relevincia do problema sob a
6tica da Seguranca Nacional brasileira, a
pesquisa académica em IE e, sobretudo, de
pesquisas com um tratamento conjunto de
IE e Contra-IE, é particularmente escassa
(RIBEIRO, 2016). Igualmente escassa é
a literatura que trata o campo da LMN
sob uma édtica estratégica de seguranga

econdmica e da geoeconomia.

Assim, este artigo visa, sob o ponto de
vista da Geoeconomia e da Seguranga
Econ6émica do Brasil, a explorar as
fungoes e caracteristicas definidoras da IE
e da Contra-IE no Ambito da LMN, e as
identificar e explicar a partir da natureza
de seu objeto de atuagio, i.e., economia,
logistica, cadeias de suprimentos e
mobiliza¢ao. Por fim, exploram-se as

conexoes, sinergias e limites da IE e

Contra-IE, especialmente ao se considerar
que, no Brasil, sao executadas pela mesma
institui¢ao de Estado, a Agéncia Brasileira
de Inteligéncia (Abin), érgao central do
Sistema Brasileiro de Inteligéncia (Sisbin)

(BRASIL, 1999).

Marco tedrico de referéncia

Nos termos da Politica Nacional de Defesa
(PND) de 2020 e da Estratégia Nacional
de Defesa (END) de 2020, a Seguranga
Nacional® “E a condi¢io que permite a
preservagao da soberania e da integridade
territorial, a realizacio dos interesses
nacionais, a despeito de pressoes e ameagas
de qualquer natureza, e a garantia aos
cidadaos do exercicio dos direitos e deveres
constitucionais” (BRASIL, 2020, p. 78). A
seguranca do Estado e de sua sociedade é
eminentemente politica, mas composta de
setores diversos, como a economia, o0 meio-
ambiente, a cultura etc., que suportam essa
estrutura politica e a continuidade das

sociedades nacionais e de seus membros

(DCAF, 2015).

Para garantir a Seguranca Nacional e a
consecucio de nossos interesses nacionais
contra ameagas e vulnerabilidades externas
e internas, essa diversidade de fatores deve
ser articulada por uma Grande Estratégia
ou pela Politica de Seguranga Nacional
(RUDZIT e NOGAM]I, 2010), que tem
a seguranga econdmica como uma parte
constituinte fundamental (POTTER,

2 Ao se adaptar as mudancas tedricas das Ultimas décadas e a Constituigao Federal, o conceito trata a seguranca
do Estado e a seguranga humana em conjunto (DCAF, 2012).
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1998; RODRIGUEZ, 2011). Seja pela
centralidade da manutencao da atividade
econdmica para o sustento da Defesa
em tempos de paz e de guerra, seja pela
utilizagao de instrumentos econdmicos na
competicao estratégica em busca de poder e
bem-estar de suas populagoes (NYE, 2002;
FOLGADO, 2009), a economia tem de ser

levada em conta nos cdlculos estratégicos.

Por sua vez, a geoeconomia constitui a
juncao dos aspectos geopoliticos de poder,
territério e atores com a dtica da economia
(OLIER, 2012), e reflete o deslocamento
do campo da disputa para a esfera de
producio e distribuigao das bases materiais
e de servicos essenciais a existéncia dos
Estados e sociedades (FOLGADO, 2009;
POTTER, 1998). Blocos e organizagdes
econdmicas, recursos haturais, financas,
pesquisa e desenvolvimento (P&D) e
as conexoes territoriais de logistica e de
cadeias de suprimentos (KHANNA,
2016), que funcionam como as artérias
da complexa economia globalizada,
assumem destaque para a Seguranca e a
Defesa nacionais (OLIER, 2012) e para o
subsistema de LMN. Essas caracteristicas
do sistema internacional implicam a

necessidade de provimento dos decisores

com conhecimentos e estimativas que
analisem os numerosos fatores, reduzam-
nos a seus aspectos essenciais e expliquem a
conjuntura em que as escolhas estratégicas
tém de ser feitas (BEAUFRE, 1998;
BRITO, 2011), a0 mesmo tempo em que
se mantém os adversdrios® no estado de

incerteza, e se semeia ddvidas sobre nossas

inten¢oes (BEAUFRE, 1998).

O assessoramento informacional oportuno,
amplo e seguro a formulagio e a execugao
das estratégias de Estado, ou seja, o
conhecimento posto ao servi¢o da tomada
de decisoes competitivas (OLIER, 2012)
relacionadas a ameagas e oportunidades &
Seguranga Nacional, ¢ a fung¢ao precipua
da Atividade de Inteligéncia de Estado
(GONCALVES, 2016; FINGAR,
2011) e estd no cerne da efetividade das
acoes governamentais (BRASIL, 2017;
CHUTER, 2011). No Brasil, a Atividade
de Inteligéncia se divide em dois grandes
ramos, a Inteligéncia e a Contrainteligéncia,
definidos na Lei n° 9.883/1999, que
instituiu o Sisbin e criou a Abin, e na

Politica Nacional de Inteligéncia (PNI)*.

3 Outro aspecto fundamental é o carater adversarial em que o conceito de estratégia é utilizado no contexto da
Seguranga Nacional e da Inteligéncia de Estado. O raciocinio estratégico pressupde uma grande capacidade de
analise e sintese em situagao de incerteza, aprecia a realidade em transformagéao constante e procede sobre
hipdteses (BEAUFRE, 1998; BRITO, 2011). A Inteligéncia Estratégica tem implicagdes a longo prazo, geralmente
vinculadas a formulagdo de cenarios prospectivos (ABRAIC apud GONGALVES, 2018). Platt, ao enfatizar o
aspecto de adversidade, considera “possibilidades, vulnerabilidades e linhas de agao provaveis das nagdes
estrangeiras (...). Busca, principalmente, guiar a formulagdo e a execugéo de medidas de seguranga nacional”

(1974, p. 31).

4 Enfatiza-se a obtencgdo, a andlise e a difusdo de conhecimentos para o processo decisério nacional, a
salvaguarda, a seguranga da sociedade e do Estado brasileiros, bem como a neutralizagao da Inteligéncia
adversa e a protegdo de informacgdes e instalagdes sensiveis (BRASIL, 1999; BRASIL, 2016).
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Funcoes e especificidades da
IE na logica da geoeconomia
e da seguranca econémica

O estudo da Inteligéncia Econdmica como
ramo especifico’ da Inteligéncia de Estado
toma corpo a partir do fim da Guerra
Fria e da percep¢io de deslocamento da
competi¢ao interestatal da esfera politico-
estratégica e militar para a seara econ6mica
(CHUTER, 2011), inclusive entre aliados
politicos (POTTER, 1998), com énfase
para o viés da guerra econdmica, isto é,
do conflito entre Estados e empresas
por vantagens econdmicas, financeiras e
competitivas (POTTER, 1998; RIBEIRO,
2016). No entanto, a atividade de coleta,
busca e andlise de informacées de natureza
econdmica e logistica para problemas de
seguranga nacional é muito mais antiga,
e consubstancia parte das informagoes
estratégicas desde que grupos e Estados
apresentam interesses conflitantes (PLATT,
1974; CHUTER, 2011; RIBEIRO, 2016;
FOLGADO, 2009).

Diversos autores analisados por Ribeiro
(2016) ressaltam o sentido da IE
como instrumento de promogio do
desenvolvimento econémico e social do

pais por meio de informagdes sobre atores,

fatores, fend6menos e cendrios de contetido
econdmico para a determinagio da
economia politica dos Estados, e integra o
planejamento econdmico com as questoes

de seguranca.

Em sua esséncia, a IE de Estado tem
a mesma funcao de identificacdo de
ameagas e antecipagido de problemas
e tendéncias para embasar o processo
decisério governamental que a Inteligéncia
Estratégica de Estado em geral (RIBEIRO,
2016; BRITO, 2011; SOUZA, 2018),
mas diferencia-se pelo tipo de problemas
e ameacas sob analise, isto é, a economia e

a seguranca econdmica nacional (OLIER,
2012).

Concretamente, os problemas analisados
pela IE dizem respeito aos processos de
produgio e distribui¢io de todos os bens e
servigos que satisfazem as necessidades de
individuos, organizagoes e Estados, e sao
elucidados com fundamento nas categorias
técnico-cientificas® das ciéncias econdmicas
e da geoeconomia. Dessa forma, uma
especificidade da IE ¢ a necessidade de
boa compreensao da economia politica e da
teoria econdmica pelas equipes de analistas
(RIBEIRO, 2016), que viabilize sua

interlocugio com colaboradores, fontes e

5 Apesar de a Inteligéncia Economica (IE) apresentar pontos de conexdo com outros tipos de atividades de
coleta e processamento analitico de informagdes, como a produgédo de conhecimentos técnicos setoriais
e as Inteligéncias financeira, comercial e competitiva (Glossario de Inteligéncia Competitiva, ABRAIC apud
GONGCALVES, 2018; FOLGADO, 2009), a IE de Estado constitui um ramo separado que se distingue dos demais
por seu escopo estratégico de seguranga nacional, seus clientes, métodos, meios e temas de analise especificos

(SOUZA, 2018).

6 Tais quais oferta, demanda, renda, investimentos, estruturas de mercado, eficiéncia alocativa, custos de
oportunidade e de transagéo, elasticidade, desenvolvimento, efeitos difusores, entre outras.
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usudrios dos conhecimentos’. Igualmente,
o dominio da matéria pela equipe de IE
possibilita a integracao interdisciplinar
dos conhecimentos de Inteligéncia ¢ o
surgimento de insights (PLATT, 1974;
FINGAR, 2011).

De um ponto de vista da economia de
guerra ou de crise, a IE visa a compreender
e antecipar, a alta cpula deciséria,
ameagas, oportunidades e vulnerabilidades
econdmicas e logisticas para a capacidade
de os Estados sustentarem suas populagoes
e suas expressoes de Poder em tempos de
crise ou de guerra (PLATT, 1974). Para
isso, analisa fendmenos e tendéncias criticas
de inflacdo, recessao, desabastecimento®
de bens e insumos estratégicos, riscos de
interrup¢io de cadeias produtivas ou de
infraestruturas criticas, efeitos sistémicos
de crises financeiras’, etc. Sob o aspecto
da guerra econ6mica, objetiva, por sua
vez, apoiar o setor produtivo de seus
respectivos paises, o que conﬁgura, por si
s6, uma vantagem econdmica aos Estados
em disputa (VIEIRA, 1999; RIBEIRO,
2016; OLIER, 2012).

Ha questoes mais especificas que definem
a competitividade nacional ou apresentam
potencial de afetar a seguranga econémica

dos paises e que devem ser apreciados

para a compreensao sistemdtica do
entorno competitivo (OLIER, 2012).
Vejam-se, exemplarmente, tépicos como
os fluxos de capital, variages cambiais e
de taxas de juros, avangos tecnoldgicos
e cientificos, comércio e investimentos
internacionais, base industrial,
competicao interempresarial, condigoes
fiscais, migracdes, meio ambiente,
crimes transnacionais, pandemias e
seus respectivos impactos econémicos
(POTTER, 1998; CHUTER, 2011). Ao se
considerar o cardter essencialmente politico
e estratégico do olhar sobre a economia
da IE, especial atengao tem de ser dada
a possibilidade de utiliza¢ao deliberada'
dessas varidveis econdmicas por governos
ou grupos estrangeiros (DCAEF, 2003;
RICKARDS, 2009). Nesse contexto, a
produgio de conhecimentos de IE também
precisa iluminar as capacidades e intencgoes
de competidores, adversdrios, aliados e
quaisquer atores relevantes nos sistemas

econdmicos global e nacional (POTTER,
1998).

Por fim, ressalta-se que essa apreciagao
politica da anilise das relagoes de poder
e das estratégias econémicas dos Estados
e de seus grupos econémicos (OLIER,
2012) tem de incluir também os

aspectos espaciais e territoriais da ética

7 Um sistema coordenado de Inteligéncia Econdmica com a participagao de entes publicos e privados é
considerado pela literatura como uma caracteristica fundamental da Inteligéncia Econdmica na comparagao
com outras areas da Inteligéncia de Estado (POTTER, 1998; RIBEIRO, 2016; FOLGADO, 2009, SOUZA, 2018).

8 Para o caso brasileiro, um objeto de interesse estratégico especial sdo as condi¢bes de seguranga energética
ligadas a produgao offshore de hidrocarbonetos em caso de uma Mobilizagdo Nacional (COSTA e GOES, 2023).

9 Destaca-se o papel dos indices de risco soberano, que podem servir como sensores de IE (BRANCO, 2017).

10 Ressalta-se aqui o Lawfare, i.e., a condugdo da guerra econdmica por meios juridicos como agdes de especial
interesse da IE e Contra IE, mas que ultrapassam o escopo deste trabalho e merecem aprofundamento especifico.
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geoecondmica, em que se destacam as
cadeias de suprimentos globais e seus
elos regionais e locais (RODRIGUEZ,
2011; KHANNA, 2016), as condi¢oes
e potenciais das economias estrangeiras,
as tendéncias econd6micas mundiais,
bem como a obten¢ao de Inteligéncia
para apoiar as negociagdes comerciais
do pais (DCAF, 2003). A protecao das
proprias economias, o acesso a matérias
primas industriais e energéticas, a dgua e
a alimentos, assim como o dominio de
tecnologiaschave e a conquista de mercados
e produtos sensiveis ndo ocorrem em um
vacuo, mas no mundo concreto de Estados
territoriais, que utilizam tais fatores como
elementos de projecio internacional e de
refor¢o do préprio potencial econémico e

social (OLIER, 2012).

Assim, sob o ponto de vista da
geoeconomia e da seguranga economica, e
diferentemente dos trabalhos econ6micos
técnicos'' de 6rgaos como o Instituto de
Pesquisas Econémicas Aplicadas (IPEA)
e o Banco Nacional de Desenvolvimento
Econdmico e Social (BNDES), a produgao
de conhecimentos da IE no Brasil integra
transversal e interdisciplinarmente os
fundamentos das ciéncias econdmicas e
da economia politica com conhecimentos
de ordem geopolitica, social e militar
(OLIER, 2012; BRITO, 2011; SOUZA,
2018), baseados em dados obtidos em

fontes abertas ou com meios especializados

de acesso a dados negados, normalmente

com tratamento sigiloso.

Funcoes e especificidades
da Contrainteligéncia
EconOmica

Segundo a PNI, as peculiaridades dos atuais
cendrios nacional e internacional induzem
a Atividade de Inteligéncia a redefinir suas
prioridades em prol de questées como
as econdmico-comerciais e cientifico-
tecnolégicas. Para impedir que servigos
de Inteligéncia estrangeiros se envolvam
em atividades clandestinas direcionadas
a interesses econdOmicos e comerciais,
faz-se necessdrio o desenvolvimento de
agoes defensivas, como as de protegao
dos conhecimentos sensiveis e das
infraestruturas criticas nacionais (POTTER
org., 1998). O desenvolvimento dessas
agoes € a contraposi¢ao a essas ameagas sao

fungoes precipuas da Contrainteligéncia.

A Contrainteligéncia tem os objetivos
de fazer frente a Inteligéncia adversa
e salvaguardar os ativos, interesses e
conhecimentos sensiveis do pais. Suas agoes
se contrapoem as agoes de Inteligéncia
ofensiva, e protegem o pais contra ameagas
como a espionagem, a interferéncia
externa, o terrorismo, a sabotagem e o
vazamento de informagdes. No contexto
da Inteligéncia de Estado, o propésito da

Contrainteligéncia é proteger o Estado e a

11 A capilaridade nacional e internacional da Abin, aliada ao amplo horizonte de suas diversas areas de coleta e
andlise, formam um diferencial para este tipo de integragdo informacional e para o estabelecimento de conexdes
entre os aspectos técnicos da economia com o escopo da seguranga do Estado e da sociedade.
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sociedade, e seus segredos, contra outros
Estados e organiza¢ées (BRUNEAU,
2000). Dessa forma, contribui para a
salvaguarda do patrimonio nacional de
dreas consideradas de interesse estratégico
para a seguranc¢a e o desenvolvimento
nacional, a partir de agées de sensibilizacio,
capacitagao, avaliagoes de risco, operacoes
de Inteligéncia e outras acdes especializadas.
Na esfera da seguranga econdmica, a Contra
IE é o ramo da Contrainteligéncia que se
contrapde as a¢oes adversas que visam a
prejudicar a competitividade econémica do
Estado, bem como a proteger as tecnologias
sensiveis e ativos estratégicos das cadeias

produtivas do pais.

No Brasil, a atuagio da Inteligéncia com
enfoque na Contra IE costuma estar
vinculada a agoes de Contrainteligéncia em
sentido amplo, visto que o viés econémico
dificilmente se separa das outras ameagas
que exigem atuagao da Contrainteligéncia
de Estado. Apesar disso, outros paises
jd possuem programas especificos nesse
ramo. O Departamento Federal de
Investigacao dos Estados Unidos (FBI),
por exemplo, possui um programa de
Contra-IE desde 1994, com o objetivo de
coletar informagoes e engajar em atividades
para detectar e neutralizar ameacas e
atividades patrocinadas ou coordenadas
por poténcias estrangeiras dirigidas contra
os interesses econdmicos dos Estados

Unidos, especialmente atos de espionagem

econdmica (FRAUMANN, 1997).

No atual contexto geoecond6mico
global, deparamo-nos com a existéncia
de Inteligéncias Economicas agressivas
com grande capilaridade de aquisi¢ao
de Inteligéncia de fontes humanas,
aptidao técnica sem precedentes e
crescente capacidade de influéncia no
Ambito das redes sociais e dos meios de
comunicag¢io. Consequentemente, cabe
aos paises reforcarem seus trabalhos de
Contrainteligéncia destinados a neutralizar
a espionagem econ6mica, a antecipar
os movimentos dos fluxos econdmicos
de cardter assimétrico e a prevenir a
intrusdo tecnoldgica nas infraestruturas

criticas relacionadas com a economia

(RODRIGUEZ, 2011).

Uma ameaga que merece destaque para
a atuagido da Contrainteligéncia é a
espionagem. A espionagem industrial, por
exemplo, que tem como objetivo roubar
propriedades intelectuais e tecnolégicas
de um Estado para obter vantagem
competitiva, possui grande potencial
de prejudicar a producao nacional e a
economia (BONUCCI, 2016). Além
disso, a espionagem também pode
objetivar outros tipos de informacées
comerciais, como posi¢oes de barganha,
disposi¢ao mdxima de pagar por contratos
e outras informagoes de posicionamento
que possam ser Uteis a um concorrente,
comprador ou fornecedor (POTTER,
1998). Assim, a defesa das industrias
nacionais ¢ primordial para a manutengao

da competitividade econémica do pais
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no cendrio global, com parcerias bem
estabelecidas entre governo e empresas
para a prote¢do dos segredos industriais,
tecnologias estratégicas e informagoes

comerciais.

A Abin possui dois programas que merecem
destaque no combate a espionagem e
na protegdo de setores estratégicos e de
tecnologias sensiveis: o Programa Nacional
de Protecio de Conhecimento Sensivel
(PNPC) e o Programa de Articulagio
Nacional entre Governo, Empresas e
Institui¢oes Académicas para a Prevengio e
Mitigacao do Risco de Eventos Quimicos,
Biolégicos, Radiolégicos e Nucleares
selecionados (Pangeia). O primeiro
promove, por meio de parcerias com
institui¢des estratégicas, a prote¢ao de
conhecimentos sensiveis relativos aos
interesses e a seguranca do Estado e da
sociedade. O segundo possui enfoque na
protecao de bens e tecnologias sensiveis
relacionadas a prolifera¢do de armas de
destrui¢ao em massa, por meio de agdes
como o fomento 2 cultura de protecio e o
assessoramento no controle do comércio

de bens sensiveis.

Outra drea de preocupacao da
Contrainteligéncia, de grande importincia
para a seguran¢a econdémica do Pais, é o

setor de biodiversidade e meio ambiente.

Por meio de biopirataria, roubo de
conhecimento tradicional associado,
trédfico, desmatamento, extragio ilegal e
espionagem, o Brasil sofre danos enormes
a sua economia'’ e a sua imagem perante
a comunidade internacional. Diversas
espécies brasileiras de plantas e animais
foram objeto de registros de patentes
no exterior, o que causou problemas
para o governo brasileiro (FARIAS e
CARVALHO, 2022).

Além disso, um Estado pode ser seriamente
prejudicado por um ataque as préprias
infraestruturas criticas’ (ICs), cujo
funcionamento continuo é essencial para o
desenvolvimento, a seguranga e a qualidade
de vida do pais. Sao infraestruturas que
envolvem os setores de comunicagio, de
transporte, de energia, setor financeiro e o
fornecimento de suprimentos essenciais,

como dgua e combustiveis.

IE e Contra-IE na Logistica e
Mobilizacao Nacional

O fundamento tedrico e doutrindrio da
Mobilizagao Nacional (MN) se encontra
no advento da nagao armada ou guerra
total, em que todos os recursos e o
conjunto de forgas ativas de um pais sio
mobilizados e amalgamados para a vitéria

sobre o adversdrio. Gerada pela capacidade

12 Aborracha, por exemplo, extraida de seringueira nativa da Amazonia, teve um peso significativo na economia
brasileira no século XIX, até que ingleses contrabandearam suas sementes para a Asia, que paulatinamente

dominou o comércio mundial do produto.

13 Segundo o Decreto n° 9.573/2018, que aprova a Politica Nacional de Seguranga de Infraestruturas Criticas,
sdo consideradas infraestruturas criticas as instalagoes, os servigos, bens e sistemas cuja interrupgéo ou
destruicao, total ou parcial, provocara sério impacto social, ambiental, econémico, politico, internacional ou a

seguranca do Estado e da sociedade.
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industrial e cientifica e sustentada pelos
recursos naturais e econémicos do pais, a
MN faz a mdquina bélica funcionar, ao sair
da situagio de preparo em tempos de paz
para a execugio com eficiéncia e prontidao
em tempos de guerra (VIDEIRA, 2019;
BRASIL, 1983). Chama-se a atencio
para a importancia do tempo de resposta
da MN, pois hd enorme vantagem para
o beligerante que mais prontamente
transformar seu potencial nacional em
Poder'. Essa capacidade de reagio depende
da capacidade logistica, da conscientizagao
do pais, (VIDEIRA, 2019; SILVA, 2011) e
do grau de assessoramento prévio de IE aos

planejadores e decisores.

Em termos juridicos, a MN pode ser definida
como um instrumento legal decretado pelo
Presidente da Republica, em caso de agressao
estrangeira, para obter, reunir e distribuir
os recursos e meios disponiveis no Poder

>, ou no exterior,

e Potencial Nacionais'
ao complementar a Logistica Nacional,
para preservar ou restabelecer a Defesa e a
Seguranga da Nagao (BRASIL, 2007). Esses
recursos e meios deverao ser preparados com
uma visao de planejamento integrado de
longo prazo dos diversos setores competentes

(BRASIL, 1983; BRASIL, 1987; BRASIL,

1988), hoje organizados no Sistema

Nacional de Mobilizagao (Sinamob). Visa-se
a capacitar o pais para a realizagio de acoes
estratégicas e a consequente desmobilizagao
com um minimo de impactos negativos.

Logistica Nacional'®

, por sua vez, para fins
de MN, ¢ o conjunto de atividades relativas
a previsao e a provisao dos recursos e meios

necessarios a realizacao das acoes decorrentes

da END (BRASIL, 2007).

Da mesma forma que as funcgoes e
especificidades da IE em geral estdo
relacionadas com as légicas e categorias de
seu objeto de coleta e andlise, seu papel para
a LMN depende das varidveis préprias desse
sistema inerente 4 Seguranca Nacional. J4
nos documentos doutrindrios de LMN dos
anos 1970 e 1980, havia o estabelecimento
de lacunas de conhecimento a serem
supridas por levantamentos e estudos, o que
incluia fun¢oes para o Servigo Nacional de
Informagées (SNI). A Inteligéncia de Estado
procederia a levantamentos estratégicos,
forneceria informagoes e estimativas sobre a
conjuntura nacional e internacional e sobre
situacoes de emergéncia, proporcionaria a
atualizacao do planejamento da MN e

superintenderia os cadastros de dados de

interesse (BRASIL, 1987; BRASIL, 1988).

Mesmo com a mudanca do contexto

14 Na expressdo econémica, a mobilizagdo corresponde essencialmente a transformacédo da economia de paz
em economia de guerra, e passa pela fase organizada da economia de transigdo (BRASIL, 1987).

15 Poder Nacional, compreendido como a capacidade que tem a Nac&o para alcangar e manter os objetivos
nacionais, e se manifesta em cinco expressdes: a politica, a econémica, a psicossocial, a militar e a cientifico-
tecnoldgica (BRASIL, 2020). Potencial Nacional é o conjunto de Homens e Meios de que dispde a Nagdo, em
estado latente, passivel de ser transformado em Poder (BRASIL, 2019).

16 A Logistica Nacional corresponde as capacidades nacionais existentes de suprir, manter e movimentar forgas
e recursos militares e civis. Envolve tanto a logistica empresarial, de fluxos de mercadorias e informagdes,
quanto a logistica mais ampla no sentido militar, que inclui também func¢des de salide, pessoal e engenharia,
prevé e prové os meios necessarios as agoes estratégicas (EM 006/87).
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politico do Brasil e do mundo, essa
légica de atuagao da Inteligéncia para
a LMN permanece atual. No que tange
a possibilidade de suprir, manter e
movimentar as for¢as para a Defesa e
de manter a prépria sobrevivéncia da
populagio, ou seja, a economia de guerra
(BRASIL, 1988; COSTA E SILVA, 2011),
os aspectos econdmicos das capacidades
da logistica, da mobilizagdo e também
da desmobilizacao (BRASIL, 1987;
BRASIL, 1988; BRASIL, 2007; VIDEIRA,
2019) assumem destaque e sio objeto de
produgio de conhecimentos de IE. Nas
bases doutrindrias da Mobilizacao de
1983, previam-se elementos como niveis
de estocagem e de pregos, racionamento
de itens criticos, padronizagdes e estimulos
produtivos, transferéncias de capacidades
produtivas, comércio exterior e atividades
crediticias, monetdrias e fiscais, assim como
a mobilizacio especifica do setor industrial
(COSTA E SILVA, 2011), e consideravam-
se questoes como insumos, mao-de-obra,
infraestruturas e energia. (BRASIL, 1983;
BRASIL, 1987; BRASIL, 1988).

Um conceito central em que deve haver
apoio informacional da IE é o de hipdtese
de guerra (BRASIL, 1983; BRASIL,
1987), hoje denominado de hipétese de
emprego, que representa as situagdes de
potenciais agressoes externas ensejadoras
de uma decretagao de MN, e que decorrem

do estudo de cendrios da conjuntura

internacional e das vulnerabilidades e dos
compromissos internacionais do Brasil
(CHAGASTELES, 2003). E funcio da
Inteligéncia central de Estado suprir os
decisores do Ministério da Defesa (MD)
e dos Estados-Maiores com anilises
interdisciplinares (geo)politicas, (geo)
econdmicas, sociais e jurl’dicas mais
amplas, que reduzam as incertezas e ruidos
(PLAT'T, 1974; FINGAR, 2011), atinjam
vantagem informacional (OLIER, 2012)
e embasem os diversos planos setoriais de
Mobilizacao Nacional (BRASIL, 1983;
BRASIL, 1988; VIDEIRA, 2019). Aqui,
cabe ressaltar que os aspectos propriamente
militares dos levantamentos estratégicos
dessas hipdteses, como conhecimentos
sobre as forcas de paises relevantes e
conhecimentos de apoio operacional e
tdtico, sao estudados e definidos pelo
Ministério da Defesa e pelas forgas
singulares, com apoio de seus respectivos
servigos de Inteligéncia militar (CEPIK,
2003), e nio h4, assim, superposi¢ao, mas
complementariedade dos diversos tipos de

Inteligéncia envolvidos.

Na fase de estabelecimento das hipéteses de
emprego e do planejamento estratégico'’,
a IE pode contribuir com apreciacées
explicativas da conjuntura e das estruturas
(geo)econdmicas internas e externas, o que
inclui as capacidades e intenc¢oes dos atores
relevantes e as tendéncias, os cendrios

e consequéncias econdmicas provaveis

17 Especificamente no que Beaufre (1998) chamou de “guerra logistica”, desenrolada em tempo de paz e com a
aplicacao de estratégias indiretas, os prazos de execucgao e maturagao das decisdes sdo de longa duracéo, o
que torna a capacidade prospectiva do Estado diferencial vital de sua seguranga nacional.
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decorrentes das hipéteses de conflito
(BRITO, 2011). Esses elementos de IE
podem ter aplicagdao na fundamentagio
do planejamento estratégico e preditivo
no 4mbito do Planejamento Baseado em
Capacidades (PBC), do MD, na definigao
de politicas da Base Industrial de Defesa,
bem como na preparagao e na execugio
de Operagdes de Paz da ONU. Questoes
como problemas de abastecimento e
inflagdo, a imposi¢ao de sangoes ¢ o
comportamento de paises quanto 2
continuidade de fornecimento de bens
militares e econdmicos ao Brasil e ao pais

agressor seriam especialmente relevantes no
contexto da LMN.

No mesmo sentido, em seus eixos de atuagio
para garantia da seguranga econémica
nacional, a Contrainteligéncia se mostra
essencial para a manutengio e efetivagio
das atividades logisticas e de eventual
MN do Pais. Ameacas como sabotagem,
espionagem e interferéncia externa, além de
prejudicar o desenvolvimento econémico
nacional necessdrio para a atuagao da LMN
de forma efetiva, tém o potencial de romper
as bases necessdrias para o funcionamento
dessas operagoes. Ademais, um ataque as
ICs do pais pode prejudicar todo o suporte
e as cadeias de suprimentos necessdrias para

o desdobramento dessas atividades.

E importante ressaltar que o setor de Defesa
¢ um alvo primordial para as atividades de
Inteligéncia hostis. Assim, faz-se necessiria

a ado¢io de medidas especiais de protecio

de suas infraestruturas, tecnologias e
informagoes. Comumente, existem secoes
com especialistas em Inteligéncia no
setor de Defesa, cujo principal objetivo ¢
avaliar as ameagas e os riscos ao pessoal, as

instalagoes e as informagbes nacionais da

Defesa (CHUTER, 2011).

Consideracoes finais

Este artigo procurou explicar o papel da
Inteligéncia de Estado para a Seguranca
Econdmica do Brasil, ao explorar as
funcoes e especificidades da Inteligéncia
e da Contrainteligéncia econémicas para
a Logistica e a Mobiliza¢ao Nacional sob
o paradigma da Geoeconomia. Nessa
16gica, a andlise das fungoes e caracteristicas
definidoras da IE e da Contra-IE
demonstrou a conexao existente entre a
atividade meio e o objeto especifico das
analises. A economia, sobretudo em um
olhar de economia politica e geoeconomia,
em que as relacoes de producgio e
distribuicao dos bens da vida sao também
relagoes de poder e de disputas estratégicas
entre Estados e organizacoes, define os
problemas a serem abordados pela IE e as
ameagas mais especificas que a Contra-IE

tem de combater.

Na LMN, a expressao econdémica ¢
fundamental e suas necessidades levam,
por sua vez, a novas questoes e produtos
de IE, com foco em questoes logisticas
estratégicas, como infraestruturas criticas,

cadeias de suprimentos globais, acesso a
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matérias primas, capitais e tecnologias,
entre outros, com o correspondente reflexo
na Contra-IE. Em uma guerra ou grave
crise, como pandemias e problemas nas
cadeias de suprimentos globais, a IE confere
consciéncia e compreensao situacionais
a LMN e a prote¢ao da Seguranga
Econdémica Nacional. Especificamente
na LMN, a IE contribui com a andlise de
problemas econémicos e logisticos para os
processos decisérios estratégicos nacionais
relativos a capacidade de desenvolvimento,
manutenc¢io e mobilizagido da atividade
econdmica do Brasil. Ressalta-se os
levantamentos e andlises conjunturais
e estruturais para os planejamentos do
Sinamob, da Base Industrial de Defesa,
do PBC e das hipéteses de emprego, tanto
para a fase de preparo quanto durante a
execucdo da LMN.

Por sua vez, essas mesmas capacidades
apresentam vulnerabilidades que podem
ser exploradas pelos diversos adversdrios
e competidores do Pais. Assim, a Contra-
IE, de forma espelhada, ¢ responsavel pela
protegdo dos conhecimentos sensiveis nas
searas econdmica e da LMN e se contrapoe
as ameacas de a¢oes clandestinas de servigos
€ organizagoes adversas, como espionagem,
acoes de influéncia e a sabotagem de
infraestruturas criticas, aspecto de especial

releviancia no contexto da LMN.

Desta forma, para a criagao de uma efetiva
capacidade de LMN e, consequentemente,

efetiva capacidade de Defesa e de

Seguranca do Estado e da sociedade
brasileiros, cabe a Inteligéncia de Estado
conhecer os ambientes e atores estratégicos,
reduzir incertezas e antecipar tendéncias
econdmicas e logisticas, a0 mesmo tempo
em que protege os conhecimentos e
estruturas criticas do pais. As especificidades
técnicas da matéria implicam a
necessidade de pessoal especializado em
IE e Contra-IE no Sisbin e na Abin,
capazes de compreender sistemicamente
o funcionamento dessas esferas da LMN,
integrd-los transversalmente com outras
dreas da Inteligéncia e gerar apreciagoes

Gteis aos decisores do Sinamob e ao préprio

Sisbin.

O exercicio das funcées de IE e Contra-
IE pela mesma agéncia pode facilitar a
interacdo e a troca interna de informagdes
e a obten¢do de vantagem informacional
na guerra econdémica global em curso.
Os produtos de andlise explicativa
conjuntural e estrutural da IE servem de
embasamento a identificacio de ameacas
¢ ao planejamento e a0 monitoramento
das a¢oes da Contra-IE. Igualmente, o
conhecimento especializado sobre os atores
que representam ameagas tipicas tratadas
pela Contrainteligéncia é um elemento
diferencial sensivel que precisa ser levado em
consideragao nas atividades de coleta, busca
e andlise de IE. Em conjunto, IE e Contra-
IE formam o substrato informacional para
que o pais possa participar do complexo
jogo multidimensional geoecondmico e

politico-militar do mundo atual.
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