A ANALISE DO PERFIL DE ALVOS NA ATIVIDADE DE
INTELIGENCIA: UMA PROPOSTA TEORICO-METODOLOGICA

Guilherme Augusto Rosito *

Resumo

Para cumprir com eficacia seu papel de assessoramento, a Inteligéncia deve ser capaz de compreender
cenarios, prever ameagas, proteger conhecimentos e manter seus recursos humanos constantemente
aprimorados. Para tanto, ndo pode deixar de considerar o papel da dimensao individual na configuragéo
dos cenarios nos quais atua. O presente trabalho propée um modelo tedrico-metodoldgico voltado
a producao de perfis de alvos de Inteligéncia. O quadro tedrico-metodoldgico utilizado baseou-se
no trabalho desenvolvido por Richard Bloom e em de teorias classicas da Psicologia, com destaque
para autores como Bandura, Skinner, Perls, Hefferline & Goodman, Kurt Lewin e Ribeiro. O modelo
apresentado estrutura-se em uma sequéncia de tarefas basicas que devem ser executadas por
profissionais de Inteligéncia, atuando em equipes multidisciplinares, perpassando as areas de andlise
e operagoes. Por fim, sdo discutidas futuras etapas de validagédo, além de possiveis aplicagdes do
modelo, com énfase no estudo de alvos em operagdes de Inteligéncia, recrutamento e gerenciamento
de fontes humanas.
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THE TARGET PROFILE ANALYSIS IN INTELLIGENCE ACTIVITY:
ATHEORETICAL-METHODOLOGICAL PROPOSAL

Abstract

To effectively fulfill its role, Intelligence must be able to understand scenarios, predict threats, protect
knowledge, and keep its human resources permanently up to date. To keep up with all those tasks,
it cannot undervalue the importance of the human factor for the configuration of the environments
and situations covered. This paper, starting from a discussion about the importance of varying the
analytical scale, proposes a psychological framework designed for the activity of profiling. The model
was based on the works of Richard Bloom, as well as on some classical psychological theories, as,
for example, the works of Bandura, Skinner, Perls, Hefferline & Goodman, Kurt Lewin and Ribeiro.
The model is presented as a sequence of tasks designed for multidisciplinary teams with backgrounds
in both analysis and operations. Validation methods, as well as possible applications in the fields of
targeting and human sources are discussed.

Keywords: : intelligence, Profiling, Psychology, Operations, Targets, Human Sources.
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EL ANALISIS DEL PERFIL OBJETIVO EN ACTIVIDAD DE
INTELIGENCIA: UNA PROPUESTA TEORICO-METODOLOGICA

Resumen

Para cumplir eficazmente su funcién, la Inteligencia debe ser capaz de comprender escenarios,
predecir amenazas, proteger el conocimiento y mantener permanentemente actualizados sus recursos
humanos. Para mantenerse al dia con todas esas tareas no se puede menospreciar la importancia
del factor humano para la configuracién de las situaciones abordadas. Este trabajo, a partir de una
discusion sobre la importancia de variar la escala analitica, propone un marco psicolégico disefiado
para la actividad de elaboracion de perfiles. El modelo aqui presentado es fundamentado en las
obras de Bloom, asi como en algunas teorias psicologicas clasicas, como, por ejemplo, las obras de
Bandura, Skinner, Perls, Hefferline & Goodman, Kurt Lewin y Ribeiro. El modelo se presenta en una
secuencia de tareas disefiadas para equipos con experiencia tanto en analisis como en operaciones.
Se discuten los métodos de validacién, como también las posibles aplicaciones en los campos del
targeting y de las fuentes humanas.

Palabras clave: Inteligencia, Elaboracion de perfiles, Psicologia, Operaciones, Objetivos, Fuentes
Humanas.
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A andlise do perfil de alvos na atividade de Inteligéncia: uma proposta tedrico-metodologica

INTRODUCAO

A Atividade de Inteligéncia (Al), no Brasil,
¢ definida em lei como “atividade que
objetiva a obtencao, analise e dissemina¢ao
de conhecimentos dentro e fora do
territorio nacional sobre fatos e situagoes
de imediata ou potencial influéncia sobre o
processo decisorio e a agio governamental
e sobre a salvaguarda e a seguranca da
sociedade e do Estado” (Brasil, 1999).
A mesma legislacio que define a Al
também cria o Sistema Brasileiro de
Inteligéncia (Sisbin) e a Agéncia Brasileira
de Inteligéncia (ABIN), atribuindo a esta a
posicao de 6rgao central do Sistema.

Por sua prépria natureza, a Inteligéncia
ocupa papel vital no contexto do processo
decisério nacional. Marco Cepik afirma
que “em geral os governos contam com
a atividade de inteligéncia para reduzir a
incerteza nas suas decisoes, para aumentar
a seguranga nacional e para posicionarem-
se melhor no sistema internacional”
(2003, p. 67). Para cumprir seu papel de
assessoramento ao dirigente maximo
do palis, espera-se que a Inteligéncia seja
capaz de compreender cenarios presentes
e futuros, prever ameacas e proteger
conhecimentos. Tais objetivos implicam
alta capacidade de apreensio, compreensao
e interpretagdo da realidade em seus mais
variados recortes.

De modo semelhante a Inteligéncia, as
Ciéncias Sociais se voltam a segmentar,
analisar e interpretar a realidade dos
fenomenos humanos. No campo da
Historia, por exemplo, é comum adotar-se
uma perspectiva global, ampla, levando em
conta “os fendmenos macigos, as longas
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duragdes, os espagos vastos” (Revel, 2010,
p. 434). Existe também a preocupacao em
se considerar a perspectiva e a participa¢ao
dos individuos perante as transformagdes
do mundo. A chamada micro-histéria
preocupa-se com a superacao de uma visao
totalizante.

Nas palavras de Gribaudi, a micro-historia
coloca “explicitamente o problema do
protagonismo social: a necessidade
de se individualizar, atribuir peso e
demonstrar, para cada individuo unico, a
sua qualidade de agente da Hist6ria” (2011,
p. 14, tradugao nossa). Ao particularizar
a narrativa, a micro-historia aprofunda o
entendimento do passado, dos grandes
acontecimentos, demonstrando quais
os seus impactos na vida dos individuos
para, s6 entdo, coloca-los em perspectiva,
reinterpretados diante da visio macro. Para
Revel (2010), ¢ importante que os cientistas
sociais compreendam a necessidade de se
variar as escalas de observacio alcancando
uma compreensio mais completa sobre os
fendmenos humanos.

No campo das Relagoes Internacionais,
a politica externa de um pais poderia ser
vista como o produto da participa¢dao dos
individuos em uma sociedade organizada
que interage, mesmo por meio do conflito,
para promover seus interesses no cenario
internacional. Segundo Moravcsik,
“os atores fundamentais em politica
internacional sdao individuos racionais
e grupos privados, que se organizam e
interagem para promover seus interesses’”
(2001, p. 5, tradugao nossa). Portanto,
compreender os interesses, as motivagdes
e a personalidade de certos individuos de
destaque seria um caminho interessante
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para a analise e a formulagao de hipoteses
sobre o comportamento futuro de grupos,
institui¢oes, paises e até mesmo regioes
inteiras do Globo.

E a partir desse contexto que a Atividade
de Inteligéncia se vale da analise de perfil.
A contribuigao trazida pela perspectiva
analitica individual é o aprofundamento
da compreensao dos fenomenos e a
maior completude dos conhecimentos
produzidos, por meio da variacao da escala
defendida por Revel (2010). O presente
trabalho parte dessa discussao sobre a
utilidade da analise de perfil e propde
um novo modelo teérico-metodologico
voltado a produgao de perfis de alvos de
Inteligéncia. Para tanto, foram utilizadas
teorias classicas da Psicologia, com
destaque para autores como Bandura
(2016), Skinner (2005), Petls, Heffetline
& Goodman (1997), Kurt Lewin (1930)
e Ribeiro (2011). Tais autores, ainda que
frequentemente posicionados em polos
distintos do espectro das abordagens
psicolégicas, concordam em um ponto
fundamental: o comportamento humano
nao ¢ aleatorio. Enquanto fungao da
interacdo entre o homem e o meio, ele
pode ser estudado, categorizado e até
mesmo previsto.

Além disso, o trabalho acompanhou a
posicao defendida por Bloom (2013),
segundo a qual a constru¢ao de perfis passa
por uma sequéncia de etapas bastante
semelhante ao processo de producao de
um Relatério de Inteligéncia:

“To arrive at predicting, post-dicting, peri-
dicting, understanding, and influencing
events of interest constituting profiling, one
must collect information, analyze it, produce

it in a wusable form, transmit it in a secure
and responsive fashion, and then act on it.
Something like this is often cited as the essence
of the intelligence process by intelligence
analysts”. (Bloom, 2013, p. 5).

O estudo dividiu-se em trés topicos
complementares. O primeiro destinou-se
a apresentagao das teorias de base, que
sustentarao a formulagdo de hipoteses
sobre o comportamento de um alvo.
O segundo apresenta o novo modelo
metodologico para a analise de perfil de
alvos de Inteligéncia. O terceiro discute as
possiveis aplicagoes, limitacoes e etapas
subsequentes para valida¢gio do modelo
apresentado.

BASES DO COMPORTAMENTO
HUMANO E DA
PERSONALIDADE

Behaviorismo Radical

Skinner foi um dos mais influentes
psicélogos do século 20 e um dos
pioneiros no estudo cientifico do
comportamento humano. Sua principal
premissa era que, embora complexo devido
ao seu carater multifacetado e processual,
o comportamento humano era um objeto
de estudo como outro qualquer.

“It is changing, fluid, and evanescent, and for
this reason it mafkes great technical demands
upon the ingenuity and energy of the scientist.
But there is nothing essentially insoluble about
the problems which arise from this fact”.
(Skinner, 2005, p. 15).

Para o behaviorismo radical, proposto por
Skinner, o comportamento é modelado
a partir de suas consequéncias, ou seja,
os resultados de interacoes anteriores
entre o homem e o meio determinam a
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intensificacdo, ou mesmo a extin¢ido de
cada categoria de comportamento. De
acordo com o autor, 0 ambiente apresenta
um conjunto de possibilidades as quais,
a partir das necessidades do individuo,
estimulam e configuram o comportamento.
As consequéncias desse comportamento
irdao determinar se ele aumentara de
frequéncia ou intensidade, ou se deixara de
ocorrer. Os termos puni¢ao e refor¢o sao
utilizados para designar tais consequéncias.

De modo simples, caso o comportamento
aumente de frequéncia ou intensidade, os
behavioristas dizem que ele foi reforgado
(Whaley & Mallot, 1980). Caso um
comportamento diminua de frequéncia
ou de intensidade, ou deixe de ocorrer,
interpreta-se que ele foi punido (Whaley
& Mallot, 1981). Por exemplo:

* A crianca sente fome e abre o
armario, encontra biscoitos e os
come (reforco). B provavel que seu
comportamento de abrir armarios
aumente de frequéncia.

* Por outro lado, se a crianca abre
0s armarios e encontra uma barata,
assusta-se e corre, é provavel que
o comportamento diminua de
frequéncia (punicao).

e Também ¢é possivel que a
retirada de um reforco coloque o
comportamento em processo de
extingdao (Whaley & Mallot, 1981). Os
behavioristas chamam esse processo
de punicdao negativa (subtracao de
estimulos reforcadores do ambiente).
Por exemplo:
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* O filho esta atirando a comida ao
chido e a mae deixa de dar atencdo
a ele e guarda um doce que estava
sobre a mesa. F provavel que o filho
interrompa seu comportamento.

* Do mesmo modo, retirar
uma puni¢ao apos determinado
comportamento equivale a reforca-
lo (Whaley & Mallot, 1981). E o
chamado refor¢o negativo (subtracao
de estimulos aversivos do ambiente),

por exemplo:

* O prisioneiro comega a cooperar
e o policial encarregado da entrevista
autoriza a retirada das algemas. E
esperado que o comportamento de
cooperar aumente de frequéncia.

Para que o esquema desenhado por
Skinner faca sentido, é necessario que
as consequéncias (refor¢co e punicao)
ocorram logo apds a ocorréncia do
comportamento estudado. O autor diz
que “as consequéncias do comportamento
podem retroalimentar o organismo”
(Skinner, 2005, p. 59), modelando seu
comportamento.

Desse modo, o ser humano vai moldando
seu repertorio comportamental a partir do
resultado de suas interacdes com o meio.
Conforme se desenvolve, por meio da
generalizagao de estimulos e da modelagem
do comportamento, ocorre a adaptagao e
o aparecimento de respostas complexas
perante cada situagao apresentada. Essa é a
base sobre a qual, segundo o behaviorismo,
poderiamos analisar perfil e prever
comportamentos. Segundo o autor:
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“A response which has already occurred cannot,
of course, be predicted or controlled. We can
only predict that similar responses will occur
in the future. The unit of a predictive science
is, therefore, not a response but a class of
responses. The word "operant” will be used
10 describe this class”. (Skinner, 2005, p.
64-65).

Analisar perfil seria, portanto, a aquisi¢ao
de dados sobre o histérico de resultados
das interacoes entre uma pessoa de
interesse e os ambientes frequentados
por ela ao longo de sua vida. O resultado
dessa coleta seriam os chamados
operantes, ou seja, a classe de respostas
tipicamente adotada pelo alvo em cada
situacdo. Estudando os comportamentos
passados e as configuragbes ambientais
nas quais ocorreram, o profissional de
Inteligéncia ganhara a capacidade de prever
a ocorréncia de respostas da mesma classe

em situacoes futuras.

TEORIA DA APRENDIZAGEM
SOCIAL

Albert Bandura trouxe ao campo das
ciéncias do comportamento a nog¢ao
de aprendizagem guiada por modelo
(1971). Para o autor “a maioria dos
comportamentos que as pessoas
demonstram sao aprendidos, seja
deliberadamente, seja inadvertidamente,
por meio da influéncia do exemplo” (1971,
p. 5, traducao nossa). O homem pode
utilizar sua capacidade de criar simbolos,
representacoes e testar possibilidades a
partir das suas memorias, das reagoes
afetivas associadas a elas e da capacidade
de processamento de seu aparato cerebral.

Além disso, o ser humano ¢é capaz de
modular suas ag¢des a partir dessas

representagoes, nao dependendo apenas
das consequéncias reais de suas interagdes
com o mundo para adquirir, modificar
ou extinguir um comportamento. Para o
analista de perfil, a consequéncia imediata
¢ a no¢ao de que o sujeito estudado
nao possui simplesmente um repertorio
comportamental limitado aos eventos
passados, mas toda uma ampla capacidade
de formular hipéteses, visualizar resultados
e formar novos comportamentos a partir
da anilise ativa de cada situacio.

“A future state has no material existence,
$0 7t cannot be a cause of current behavior
acting purposefully for its own realization. But
through cognitive representation, visnalized
futures are brought into the present as
current guides and motivators of behavior”.
(Bandura, 2016, p. 4).

Segundo Bandura (1971), a
aprendizagem ¢ influenciada pelos
modelos comportamentais com os
quais o sujeito teve contato ao longo
do seu desenvolvimento. Aquilo que ¢
observado, em termos da qualidade do
comportamento, o contexto no qual
ocorre e suas consequéncias, molda a
ocorréncia de respostas semelhantes
no observador, de acordo com suas
necessidades, interesses e capacidades de
processamento e reprodugao. Além disso,
comportamentos inteiramente Novos
podem surgir a partir da combinagao
e do processamento de elementos de
diferentes modelos comportamentais.
Isso explicaria por que gémeos, criados na
mesma familia, sob as mesmas influéncias,
exibem comportamentos diferentes entre
si e inovadores em relagdo aos de seus pais.

O modo para o analista de perfil acessar
os modelos e representacdes de um alvo
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¢ buscar os comportamentos que deles
resultam, normalmente materializados na
forma do discurso. Portanto, a coleta de
dados deveria ter como foco:

e ambientes sociais (lugares e
pessoas) frequentados pelo alvo;

* pessoas consideradas
significativas pelo alvo (modelos de
comportamento);

e discurso do alvo, em diversas
situagdes que guardem relagao com
o objetivo da analise.

Sobre os modelos de comportamento,
Bandura afirma que “aqueles que possuem
maior status, prestigio ou poder sao muito
mais efetivos a0 evocar comportamentos
compativeis” (1971, p. 18, traducao
nossa). Portanto, um bom parametro para
o analista de perfil ao selecionar pessoas
significativas seria procurar por pessoas
com algum grau dessas trés caracteristicas
nos circulos sociais do individuo estudado.

Por sua vez, a interacio entre individuo e
ambiente € vista na teoria da aprendizagem
social como relagao dialética, segundo a
qual os comportamentos e caracteristicas
do meio sio mutuamente influentes e
determinantes. Em outras palavras, “longe
de serem governadas por um ambiente
impositivo, as pessoas exercem um papel
ativo na constru¢ao de suas proprias
contingéncias por meio de seus modos
caracteristicos de resposta” (Bandura,
1971, p. 40).

A analise de perfil, portanto, devera buscar
compreender as contingéncias ambientais e

o repertorio comportamental do individuo,
de acordo com a teoria behaviorista.
Porém, para que nao lhe escape a dimensao
e a complexidade do comportamento
humano, devera ir adiante, considerando
os significados da experiéncia, os modelos
vivenciados e as multiplas possiblidades
das interagoes sociais. E é nessa segunda
tarefa que a teoria da aprendizagem
social se revela como referéncia tedrica
fundamental.

ABORDAGEM GESTALTICA E
METODO FENOMENOLOGICO

Segundo a abordagem gestaltica:

“a psicologia é o estudo dos
ajustamentos criativos. Seu tema ¢
a transicdo, sempre renovada, entre
a novidade e a rotina, que resulta
em assimilacdo e crescimento.
Correspondentemente, a psicologia
anormal é o estudo da interrup¢io,
inibi¢ao ou outros acidentes no
decorrer do ajustamento criativo”
(Perls; Hefferline; Goodman, 1997, p.
45).

Para a os gestaltistas, o perfil de um
individuo poderia ser analisado a partir
do estudo historico das interacoes entre
organismo ¢ ambiente e seus necessarios
ajustamentos (ou interrupgdoes). Tal
abordagem pode contribuir para o
desenvolvimento de modelo para analise
de perfis, principalmente em relagao a trés

aspectos:

* a incorporagio do método
fenomenoldgico a pratica clinica;

* aintegracao da Teoria de Campo
de Kurt Lewin para a compreensao
do comportamento humano;
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* avisao de comportamento como
um fendmeno ciclico, fruto da

interacao entre organismo e ambiente.

Comecando pela fenomenologia, sua
proposta é buscar a suspensao temporaria
de tudo o que se sabe previamente sobre
o objeto estudado para, a partir do contato
entre o pesquisador e o fendomeno,
dentro dos limites espaco-temporais
do experimento, buscar descrever a
realidade em seus aspectos essenciais.
Somente apos esse contato e descri¢ao, o
pesquisador volta a teoria e busca, a partir
das caracteristicas do fendmeno desctrito,
possiveis referéncias que o auxiliem.
Fenomenologia ¢, antes de tudo, “uma
analise descritiva da existéncia, por isso
mais que uma filosofia, ¢ um jeito de estar
no mundo e ¢ um método de treinamento
para o trabalho” (Ribeiro, 2011, p. 87).

Para o analista de perfil, as implica¢Oes
em se adotar a fenomenologia enquanto
método sao radicais, pois significam uma
organizagao das etapas do trabalho que
partem do sujeito analisado para a teoria e
jamais o inverso. Antes de tudo, o analista
devera buscar conhecer o objeto de estudo
em sua existéncia, ou seja, inserido no
contexto de suas atividades, fruto de seu
histérico e singular em relagdo a outros
possiveis objetos de estudo, ainda que
possua relagio com eles.

Somente apds a coleta de dados ¢ a
elaboracao de uma primeira descri¢ao
sobre o individuo faz sentido recuperar
as teorias da aprendizagem, do
desenvolvimento e da personalidade para,
finalmente, submeter o alvo a uma matriz
analitica. Em outras palavras, a ideia de um

método fenomenoldgico ¢ evitar o erro
basico de se buscar encaixar a realidade
nas teorias conhecidas pelo analista,
permitindo, inclusive, a incorporacao e
o desenvolvimento de novas teorias em
relagao ao tema pesquisado.

Além do método fenomenoldgico,
a abordagem gestaltica traz, em sua
compreensao do comportamento humano,
as nogoes de espago vital e campo. Expoente
da psicologia social a partir do pds-
Segunda Guerra, o psicélogo alemao Kurt
Lewin estudou o comportamento humano
como funcao resultante da interacao entre
multiplas variaveis que interagem, tanto
com o sujeito quanto entre si, formando
uma configura¢ao unica chamada
espago vital. Este seria determinado pela
“totalidade dos fatos que determinam o
comportamento de um individuo em um
dado momento” (Lewin, 1936, p. 12), o
conjunto das possibilidades de contato,
seja a partir de uma dimensao fisica, seja a
partir de uma 6tica biopsicossocial.

Numa perspectiva temporal, enquanto
fator de influéncia no comportamento,
a teoria de campo preocupa-se com o
tempo presente. Para Lewin (1936), é um
fato logico que o comportamento presente
nao poderia responder a variaveis advindas
do passado, mas apenas a representacoes
psicologicas desse passado. Em relagdo ao
futuro, ocorre 0 mesmo processo, pois o
que o individuo pode experimentar nao
¢ o futuro em si, mas as expectativas e
estimativas que ¢ capaz de elaborar. E
tal processamento, obviamente, ocorre
no momento atual, estando, de modo
similar ao passado, sujeito a constantes
reavaliacoes.
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Essas representagOes psicoldgicas, de
modo bastante semelhante ao postulado
pela teoria da aprendizagem social, sio o
material de trabalho do analista de acordo
com a teoria de campo. Para a analise
de perfil, a implicagao é uma visao de
comportamento humano como resultante
da interacao de multiplas variaveis,
formando um campo de forg¢as, num dado
espaco de tempo. Tal interacao de vetores
resulta em uma reconfiguracao do espago
vital, desdobrando-se em novos processos
e comportamentos inteiramente novos.
Bloom, notando a utilidade da teoria de
campo para a analise de perfil, afirmou:

“A profiler could note on a Lewinian schematic
how aware or not an individual might be of
internal and external events, how likely or
not adaptive and nonadaptive goals can be
identified and attained by the individnal, and
how the excternal and inner worlds are perceived
with implications for an individual’s bebavior”.

(2013, p. 65).

Assim, o esquema inicial proposto por
Skinner, amplia-se significativamente
tanto a partir da inclusao dos processos
cognitivos (Bandura) quanto pela visiao
mais complexa e menos determinista
trazida pelos gestaltistas a partir do método
fenomenolégico e da teoria de campo. E a
partir dessas linhas teérico-metodologicas,
diversas, mas complementares, que se
propoe a construcao de uma metodologia
de analise de perfil para a Inteligéncia de
Estado.

METODO

A anidlise de perfil, também conhecida
como profiling (Konvalina-Simas, 2012;
Bloom, 2013; Correia, Lucas e Lamia,
2007), tem recebido significativa atengao
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tanto por parte de pesquisadores quanto
por parte de profissionais oriundos de
forgas de seguranca publica, defesa e
inteligéncia, principalmente a partir da
Segunda Guerra Mundial (Mello, 2017).

A abordagem de analise de perfil para a
Atividade de Inteligéncia aqui apresentada
baseou-se na metodologia descrita por
Bloom (2013) e nas teorias da Psicologia
anteriormente apresentadas. O modelo
foi construido tendo como pressuposto a
fenomenologia, respeitando a necessaria
ordem dos procedimentos de acordo com
o método fenomenolodgico: suspensao de
interpretagoes prévias (a priori); contato
com o objeto de estudo; retorno aos
campos do saber; e analises e sinteses.

Cabe ressaltar que a intenc¢ao deste
trabalho nao ¢ explicar os motivos que
levam as pessoas a adotar determinados
comportamentos (por exemplo, o
extremismo). Nao se tratou aqui de elaborar
uma teoria geral do comportamento e
da personalidade, mas de se analisar e
compreender o comportamento de alvos
de Inteligéncia a partir de uma metodologia
e de um marco tedrico ja estabelecido.
Nao se buscou, portanto, fazer Psicologia,
mas utilizar a Psicologia enquanto ciéncia
aplicada, para se fazer Inteligéncia.

Construcao de um modelo de Analise de
Perfis — tarefas basicas

Segundo Bloom (2013), a elaboragao de
perfil passa por duas tarefas essenciais:
o desenvolvimento de uma matriz ¢ o
desenvolvimento de uma narrativa. A
matriz seria uma representacao dos dados
coletados a partir do estabelecimento de
sua relevancia e da relacio entre causas
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e consequéncias para o evento analisado.
Ja a narrativa seria a interpretacao e
a formalizacdo da matriz, convertida
em estrutura textual, grafica ou oral
util para a compreensao do fenémeno.
Aqui foi proposto o desdobramento das
tarefas basicas em cinco etapas distintas,
fundamentais para o atingimento dos
objetivos propostos.

A primeira etapa é determinar exatamente
qual o objeto da elaboragao de perfil.
Segundo Bloom, “qualquer um, ou qualquer
coisa pode ter o seu perfil tracado” (2013,
p. 3, traducdo nossa). A esséncia da analise
de perfil divide-se em “predizer, peri-dizer,
pos-dizer, compreender e influenciar um
evento de interesse” (Bloom, 2013, p. 3,
traducao nossa). A defini¢ao do individuo
e do evento ¢, portanto, de fundamental
importancia para se determinar o caminho
a ser seguido pelo analista. Evento refere-
se a qualquer acontecimento em relagao
aquilo que se deseja conhecer. Pode ser:

* um comportamento — por
exemplo, gritar com um colega de
trabalho, rezar cinco vezes ao dia;

* uma caracteristica — o peso, a
altura, a cor da pele, a religido, a
personalidade;

e um fato — acidente de transito na
segunda pela manha;

* uma declaracio ou manifestacao de
uma ideia — o alvo ter declarado que
todos os multiculturalistas deveriam
arrepender-se ou serem mortos;

* quaisquer outros dados que

auxiliem na compreensao da situagao
analisada.

Assim sendo, o primeiro passo para o
analista de perfil ¢ detalhar as intengoes
do demandante, ou seja, quem ¢ o alvo e
em que contexto ele se torna uma pessoa
de interesse.

A segunda etapa seria conhecer o objeto
da analise, ou seja, coletar e buscar dados
a respeito do alvo. Partindo do principio
de que toda coleta implica um recorte
da realidade, o foco sera no contexto
levantado na etapa anterior. Neste ponto
a chamada Inteligéncia em fontes abertas
(open source Intelligence — OSIN'T) passa a ter
papel central. Alguns pesquisadores tém
apontado caminhos interessantes nessa
area.

Seneviratne et al. (2014) demonstraram
como ¢ possivel inferir, com relevante
probabilidade de acerto, cinco
caracteristicas pessoais de individuos
(pais, lingua, religido, solteiro ou casado,
possui filhos ou nao) a partir de uma
unica foto da tela de aplicativos de seus
smartphones. Segundo Achara, Acs &
Castelluccia (2015), a relagao de aplicativos
instalados em um telefone moével costuma
ser tdo unica que, a partir de uma lista de
aplicativos, contando com o auxilio de
técnicas de aprendizagem de maquinas
disponiveis no mercado, é possivel
identificar com precisao um unico usuario
em uma base de dados contendo 54.893
inscritos. Chittaranjan, Blom e Gatica-
Perez (2011) foram capazes de classificar a
personalidade de 83 individuos em fatores
de um teste classico de personalidade (Big-
Five personality traits) a partir de metadados
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de telefones moveis (historico de ligagdes,
histérico de SMS, /g de conexdes bluetooth
e dados de uso de aplicativos).

Além da coleta em fontes abertas,
a Atividade de Inteligéncia tem a
disposi¢dao a capacidade de obtengio
de dados de dificil acesso, por meio do
acionamento das operagoes. Também
conhecidas como agies de busca, podem
ser definidas como o “emprego de
acOes especializadas para a obtencao de
dados negados e a contraposi¢do a agdes
adversas, em apoio aos ramos Inteligéncia
e Contrainteligéncia” (Brasil, 2016, p. 45).

Por meio das a¢des operacionais, o
analista de perfil pode ter a oportunidade
de direcionar a obtencao dos dados
necessarios para o desenvolvimento do seu
trabalho, obtendo acessos privilegiados,
que podem ser decisivos para a formulagao
de hipéteses e conclusées. E, portanto,
fundamental a capacidade de atuagido
sinérgica entre o analista de perfil, seu
demandante, outros analistas do caso ¢ a
fracao operacional da institui¢do.

A terceira etapa da analise de perfil
seria a elaboracio da matriz, ou seja,
a sistematizacao dos dados obtidos.
Ferramentas de informatica voltadas
a producao de planilhas, graficos,
fluxogramas e mapas mentais siao
especialmente uteis neste momento.

B importante, de um ponto de vista
fenomenoldgico, evitar o viés normalmente
trazido pelo conhecimento teérico-pratico
anterior, prevenindo a contaminacao de
juizos e raciocinios recém-formados, com
hipéteses preconcebidas, nao diretamente
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relacionadas a eles. A analise deve comecar
pelo alvo, tal qual ele se mostra para o
analista, como uma gestalt, ou seja, uma
totalidade dotada de significado, ainda
que se saiba que os dados sio, pela propria
natureza do trabalho de Inteligéncia, apenas
uma parte do todo. Neste momento inicial,
o campo formado pelos dados obtidos deve
ser resguardado a0 maximo em relagio
ao campo dos conhecimentos prévios do
analista de perfil. O trabalho consiste
em organizar, descrever, representar e
estabelecer conexdes entre os dados.

A quarta etapa seria o retorno aos
campos do saber académico, bem como
a outros conhecimentos prévios julgados
uteis em relacdo ao alvo e ao contexto
de sua atuagao. Tal qual o postulado na
Doutrina Nacional de Inteligéncia (Brasil,
2016), neste momento serdo elaborados
ideias, juizos e raciocinios para, numa
etapa seguinte, formularem-se hipoteses
a respeito do alvo. E o momento de se
buscar responder as perguntas feitas
pelo cliente da analise. Aqui entram
conhecimentos de Psicologia, mas também
de quaisquer outras disciplinas necessarias
ao entendimento dos eventos analisados.
E fundamental que equipes de analise de
perfil sejam multidisciplinares, na medida
em que os fené6menos humanos sao
multidimensionais.

O peso relativo de certas variaveis, por
exemplo, a vivéncia da religiosidade por
um alvo de contraterrorismo, poderia ser
muito mais bem compreendida por alguém
que conheca aquela religiao e o contexto
de suas manifestagoes. Seria praticamente
impossivel opinar sobre radicalizacao
caso o analista ndo conhe¢a o que sio
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as expressoes ¢ manifestagoes tipicas de
um determinado credo ou ideologia. Da
mesma forma, obviamente, aspectos do
idioma, expressoes de uma determinada
subcultura, habitos e tradi¢des, ou
comportamentos tipicos para certo grupo
precisam ser analisados a partir de uma
compreensao profunda do ambiente nos
quais ocorrem.

O trabalho nesta etapa consiste em
comparar a matriz analitica desenvolvida
com o quadro tedérico de referéncia,
perguntando a todo o momento se,
na literatura académica, ou mesmo na
producao anterior de Inteligéncia, existe
algo que ajude o analista a compreender
melhor o objeto do seu trabalho. A
ideia, conforme ja ressaltado, é partir do
alvo para as teorias, dos dados para a
produgido anterior, abrindo-se, portanto,
0 necessario espago para que o caminho ja
percorrido pela Inteligéncia seja, inclusive,
refutado, sempre de acordo com os dados
disponivelis.

Perguntas tipicas nesta fase seriam a
respeito das classes de comportamentos
desenvolvidas pelo alvo, dos modelos de
referéncia que ele parece ter adotado, dos
ambientes e circulos sociais que frequentou
e de como eles podem ter influenciado seu
comportamento (campo e espago vital).
Com que palavras ele descreve sua visao
de mundo e o que isso diz sobre suas
representa¢oes do mundo em cada um dos
quesitos que o analista devera responder.

A ultima etapa ¢ a elabora¢io de uma
narrativa. A sistematizacdo e conversao
do trabalho em um produto a ser

integrado em um processo de Producio

de Conhecimentos de Inteligéncia. A
narrativa pode ser produzida na forma de
um texto, mas nao se descartariam outros
formatos, como uma apresenta¢ao oral,
uma produgao grafica ou um video, tanto
como materiais de apoio quanto como o
produto principal.

A intencao da narrativa ¢, antes de
tudo, tornar-se fracao significativa em
conhecimento de Inteligéncia, no formato
que for necessario a depender do contexto

e das necessidades do usuario.

O FLUXO DO TRABALHO

E natural, como seria de se esperar em
qualquer trabalho de Inteligéncia, que
os dados obtidos possam levar o analista
a redefinir a situagao-problema inicial.
Também seria natural que as hipoteses
pudessem ser modificadas a partir do
aparecimento de novos dados ou que novas
necessidades do cliente venham a surgir,
dado o contexto dinamico da atuacao de
altos decisores estatais. Sobre essa questao,
Martins de Paula concluiu:

“A velocidade das mudancas ¢ a
interdependéncia observadas atualmente
criam um ambiente complexo,
organizado em redes, diferente do que
a ideia de “ciclo de inteligéncia” deixa
transparecer. Processos estanques, com
fun¢oes bem delimitadas, sao pouco
eficazes nesse contexto”. (2017, p. 13).

A tnica exce¢ao aqui seria em relagdo a
quarta tarefa (formulaciao de hipoteses),
sobre a qual deve ser mantida a cautela
para que novas hipéteses surjam apenas
apos nova analise da matriz de perfil
(terceira tarefa).
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TAREFA 1
DEFINIR O OBJETO
DA ANALISE

TAREFA 2
CONHECER O
OBJETO

TAREFA 3
ELAB
oy

MATRIZ
DADOS

SISTEMATIZADOS

TAREFA 4
ANALISAR
A MATRIZ

TAREFA 5
ELABORAR
UMA NARRATIVA:

Cliente? Necessidades? Alvo?
Contexto? Dados ja disponiveis?

Obter dados: coleta, busca.

Sistematizar dados: ideias,
juizos, raciocinios.

Teorias, Conhecimentos prévios:
hipéteses, respostas.

Sistematizar resultados:
produto de Inteligéncia.

Figura 1: modelo de analise de perfil para a Atividade de Inteligéncia (elaboragao propria)

Na Figura 1, temos a representagao grafica
do modelo aqui desenvolvido, com a
sequéncia de etapas (tarefas) necessarias
a construgao do perfil. As setas a direita
representam a passagem a etapa seguinte
apos a conclusiao de uma tarefa, enquanto
as setas pontilhadas a esquerda indicam
o possivel retorno a etapas anteriores em
caso de necessidade (dados adicionais,
novas demandas, hipdteses concorrentes).
A distancia entre as tarefas 3 e 4 é a
maior de todas e, entre elas, encontra-
se a representacao da matriz de perfil.
Isso serve para enfatizar a necessidade
de atencao aos dados obtidos, antes
de se partir para a elaboracao de juizos
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raciocinios e hipoteses.

DISCUSSAO E CONCLUSAO -
APLICACOES, LIMITACOES E
UTILIDADE

Mello (2017) apresentou casos de utilizagdo
da técnica para a analise do comportamento
de dignitarios estrangeiros e da lideranca
de uma célula, alvo de uma operagao de
contraterrorismo. Bloom (2013) discute as
aplicagGes da analise de perfil em diversos
campos da Atividade de Inteligéncia, tais
como a espionagem, o contraterrorismo
e as operagdes de propaganda e
desinformacao. O autor também aborda
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a questao do gerenciamento de fontes
humanas ao discutir o perfil psicologico
de um espido. Nesses casos a elaboragao
de perfis torna-se crucial, tanto para a
busca de adequagao entre possiveis fontes
humanas e as caracteristicas de cada missao
quanto para a escolha de estratégias de
gerenciamento adequadas por parte dos
profissionais a cargo da gestao de fontes.

Sobre esse dltimo tépico, Randy Burkett,
membro da equipe de historiadores da
Central Intelligence Agency (CIA), publicou
estudo defendendo a aplicabilidade de
principios de persuasio classicamente
utilizados na area do Marketing para o
gerenciamento de diferentes perfis de
fontes humanas (Burkett, 2013). A 16gica
indica que estudo do perfil de uma fonte
humana (atual ou potencial) fornece pistas
extremamente Uteis para a customizagao de
uma abordagem para o seu recrutamento

e gerenciamento.

Retomando a discussio inicial, a andlise
de perfil é uma ferramenta util para a
Inteligéncia por possibilitar o foco na
dimensao individual, aprofundando o
conhecimento produzido e agregando
maior capacidade preditiva em relagao
aos temas abordados. Perfis construidos
a partir de metodologia de pesquisa sélida
e calcados em teorias ja estabelecidas na
area de Psicologia tendem a apresentar
confiabilidade e consisténcia. Tais
caracteristicas sao fundamentais para
contrabalancear uma caréncia tipica
do trabalho de Inteligéncia, que é a
baixa disponibilidade de dados e a nao
cooperac¢ao dos individuos estudados.

Neste ponto destaca-se uma caracteristica

tipica da maior parte das analises de
Inteligéncia. Uma vez que nao se pode
contar com a cooperacao de alvos e
nem do cenario analisado, a metodologia
adotada pelo analista precisa ser rigorosa e
bem fundamentada, em prol das melhores
conclusoes possiveis diante dos dados
disponiveis.

O modelo apresentado nesse trabalho é
uma versao inicial, a ser validada a partir
da sua aplicagao em alvos de Inteligéncia,
atuais ou frutos de trabalhos anteriores,
de modo a comparar as conclusdes
advindas da aplicagdo do modelo com os
resultados originais. A etapa subsequente
seria a realizagdo de ajustes no modelo
e novas aplicagdes para aferi¢cao das
contribui¢des e melhorias trazidas ao
arcabouco ferramental ja existente. Em
uma terceira etapa, haveria padronizagao
de procedimentos e treinamento e
desenvolvimento de profissionais
capacitados a aplicar a andlise de perfil
nos diversos campos de atuagao da
Inteligéncia. Com o trabalho entrando
em producio, passar-se-ia a tltima etapa,
que ¢é a constante avaliaciao de resultados

e eventual implementa¢ao de melhorias.

Longe de ser uma solu¢ao magica e
definitiva ou um método obscuro e
distorcido da Psicologia, a analise de perfil
define-se pela utilizagio de metodologia
cientifica e teorias consolidadas para
superar as dificuldades de um campo de
trabalho permeado por adversidades. Se
assim considerada, tornar-se-a ferramenta
de aprofundamento de analise e apoio
a decisdo nos mais variados niveis da
cadeia de produ¢ao de conhecimentos de
Inteligéncia.
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