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Uma análise jurídica da espionagem 
pode ser feita a partir de duas pers-

pectivas: do direito internacional e do 
direito interno de determinado país. Este 
artigo aborda aspectos jurídicos da es-
pionagem tanto no plano do direito in-
ternacional quanto no plano do ordena-
mento jurídico brasileiro.

A espionagem no direito internacionalA espionagem no direito internacional

No âmbito do direito internacional, a 
principal questão acerca da espionagem 
está em saber se ela constitui ou não um 
ilícito internacional, isto é, se viola as 
normas que regem as relações entre os 
Estados nacionais. Mas, antes de entrar-
mos nessa questão, convém delimitar o 
conceito de espionagem.

Não há um conceito único de espionagem 
entre os estudiosos da questão. O histo-

riador britânico Michael Burn1 destaca 
alguns atributos específicos dos espiões: 

1. envolvimento deliberado com a entre-
ga de informações sobre pessoas ou 
coisas recentemente observadas;

2. aquisição e envio sigilosos dessas in-
formações;

3. uso das informações por pessoas 
hostis ou suspeitas às pessoas a que 
se referem, geralmente envolvendo 
questões governamentais;

4. enganação consciente.

Gerard Cohen-Jonathan e Robert Kovar2 
apontam os elementos constitutivos da 
espionagem, que podem ser resumidos 
no seguinte esquema:

a) elemento material  objeto da 
espionagem;
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b) elemento subjetivo  intenção ou 
dolo de espionar;

c) elemento pessoal  vítima e bene-
ficiário da espionagem.

A espionagem geralmente está associa-
da à atuação de serviços de inteligência, 
embora essa relação não seja necessária. 
Se entendermos, de forma ampla e ge-
nérica, a espionagem como a obtenção 
clandestina de informações, poderíamos 
incluir nessa prática não apenas agentes 
estatais como também agentes a servi-
ço de grupos e organizações privados, 
tal como ocorre com a espionagem in-
dustrial. Não obstante, limitar-nos-emos 
aqui à espionagem fruto da ação estatal, 
porquanto o que está em jogo no direito 
internacional é precisamente a ação dos 
Estados como entes jurídicos.

No contexto dos conflitos armados en-
tre países, a espionagem é consensual-
mente entendida como uma prática líci-
ta, isto é, não violaria as leis de guerra 
do direito humanitário, também chama-
das de ius in belloius in bello. O corpo de normas 
do direito humanitário está presente nas 
Convenções de Haia sobre o Direito e os 

Costumes de Guerra Terrestre de 1899 
e 1907 e nas Convenções de Genebra 
de 1864, 1906, 1929 e 1949, além 
de nos três protocolos adicionais desta 
última. A Convenção de Haia de 1907 
foi internalizada no Brasil pelo Decreto 
nº 10.719 (BRASIL, 1914); a Conven-
ção de Genebra de 1949, pelo Decreto 
nº 42.121 (BRASIL,1957a); seus dois 
primeiros protocolos adicionais, pelo 
Decreto nº 849 (BRASIL,1993), e seu 
terceiro protocolo, pelo Decreto nº. 
7.196 (BRASIL, 2010).

No Anexo II da 1ª Convenção de Haia 
(1899), encontramos um capítulo dedi-
cado aos espiões e seu tratamento em 
situações de guerra. O texto traz a se-
guinte definição de espião:

Somente será considerado espião o in-
divíduo que, agindo clandestinamen-
te ou sob falsos pretextos, obtenha ou 
busque obter informações na zona de 
operações de um [Estado] beligerante, 
com a intenção de comunicá-las à parte 
adversa. Desse modo, os militares não 
disfarçados que hajam penetrado na zona 
de operações do exército inimigo com o 
objetivo de obter informações não serão 
considerados espiões. Da mesma forma, 
não serão considerados espiões: solda-
dos ou civis cumprindo ostensivamente 
sua missão, encarregados de transmitir 
expedientes tanto para seu próprio exér-
cito quanto para o de seu inimigo. A essa 
categoria pertencem igualmente os indi-
víduos enviados em balões aerostáticos 
para transmitir expedientes e, de forma 
geral, para manter a comunicação entre 
as diversas partes de um exército ou de 
um território. (Tradução nossa).

A Convenção de Haia define o que deve 
ser entendido como espião com o objeti-
vo de resguardar os combatentes osten-

[...] ao disporem sobre [...] ao disporem sobre 
os espiões em contexto os espiões em contexto 
de guerra, em nenhum de guerra, em nenhum 

momento as convenções momento as convenções 
apontam para a ilicitude apontam para a ilicitude 

da espionagem em si. Fica da espionagem em si. Fica 
evidente, pois, que a legislação evidente, pois, que a legislação 

internacional considera que internacional considera que 
a espionagem “faz parte do a espionagem “faz parte do 
jogo” em uma guerra [...]jogo” em uma guerra [...]
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sivos, que gozam de uma maior proteção 
das leis de guerra, pois é sabido que os 
países costumam adotar leis severas con-
tra inimigos, especialmente espiões.

De todo modo, ao disporem sobre os 
espiões em contexto de guerra, em ne-
nhum momento as convenções apontam 
para a ilicitude da espionagem em si. 
Fica evidente, pois, que a legislação in-
ternacional considera que a espionagem 
“faz parte do jogo” em uma guerra, as-
sim como os assassinatos cometidos em 
situação de combate. Por essa razão, há 
consenso entre os autores que se dedi-
cam à matéria no sentido de que a es-
pionagem é uma prática admitida pelo 
direito internacional, se ocorrer num 
contexto de conflito armado.

Todavia, fora do contexto de guerra, 
há controvérsias sobre a licitude da es-
pionagem. Isso se dá pela ausência de 
tratados internacionais sobre a matéria, 
o que é reforçado pela falta de prece-
dentes judiciais da Corte Internacional 
de Justiça das Nações Unidas, conhecida 
como Corte de Haia.

A espionagem não compõe o grupo de 
delitos sujeitos à jurisdição do Tribu-
nal Penal Internacional, logo não pode 
haver responsabilização penal interna-
cional do agente que a pratica3. Outra 
questão é saber se o Estado para o qual 
trabalha o espião violou o direito in-
ternacional. E é aí que reside a contro-
vérsia, da qual surgiram três correntes: 
ilicitudeilicitude, licitude licitude e casuísmocasuísmo.

IlicitudeIlicitude

A primeira corrente entende que atos de 
espionagem perpetrados por agentes es-
tatais contra outros Estados em tempos 
de paz são ilícitos internacionais, isto é, 
constituem violação do direito interna-
cional. Esse posicionamento, defendido 
por Manuel Garcia-Mora, Quincy Wright 
e Ingrid Delupis, baseia-se em duas proi-
bições estabelecidas em tratados inter-
nacionais: 1) a proibição de ingerência 
arbitrária na vida íntima dos indivíduos 
(art. 17 do Pacto Internacional de Direi-
tos Civis e Políticos (BRASIL, 1992)); e 
2) a proibição de violação da integridade 
territorial e independência política de um 
Estado por outro (art. 2º da Carta das 
Nações Unidas (BRASIL, 1945). Esse 
também foi o entendimento da Suprema 
Corte do Canadá, que negou o direito do 
serviço de inteligência externa canaden-
se de realizar operações de inteligência 
no exterior que implicassem violação da 
privacidade e do direito local, por consi-
derar que, com isso, estariam violando o 
direito internacional4.

LicitudeLicitude

Outra corrente entende que a prática da 
espionagem nesse contexto é lícita no 
plano internacional, ainda que possa ser 
considerada ilícita segundo a legislação 
interna de cada país. Isto é, um espião, 
caso seja pego, pode ser julgado e con-
denado segundo as leis locais, mas o país 
para o qual trabalha não poderia ser res-

3 Os crimes de competência do Tribunal Penal Internacional são: genocídio, crimes de guerra, 
crimes contra a humanidade e crimes de agressão. Este último tipo não foi regulamentado.

4 Re CANADÁ, 2008.
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ponsabilizado pelas suas ações perante a 
Corte Internacional de Justiça das Nações 
Unidas. A base para esse entendimento 
seria a ausência de proibição expressa da 
espionagem em convenção internacional 
e o direito de legítima defesa dos Es-
tados, previsto no art. 51 da Carta das 
Nações Unidas. A espionagem, segun-
do essa corrente, funcionaria como uma 
espécie de “legítima defesa preventiva”, 
porquanto propiciaria a antecipação de 
eventuais agressões. Argumenta-se, ain-
da, que a espionagem seria até desejável 
para a manutenção da ordem internacio-
nal, pois permite que os Estados verifi-
quem, eles próprios, se os outros estão 
cometendo algum ilícito internacional. 
Entre os defensores dessa corrente estão 
Geoffrey Demarest e Roger Scott.

CasuísmoCasuísmo

Por fim, há uma terceira corrente, que 
sustenta que a espionagem pode ou não 
ser lícita perante a ordem internacional, 
em tempos de paz, cabendo uma análise 
casuística, isto é, a verificação da ilicitu-

de seria feita caso a caso. Não haveria 
que se falar em ilicitude da espionagem 
em si, mas, sim, das condições em que 
determinado ato de espionagem se deu. 
São defensores dessa corrente Christo-
pher Baker, Daniel Silver, Frederick Hitz, 
Craig Brown, Gerard Cohen-Jonathan e 
Robert Kovar.

Na prática, os países abstêm-se de le-
var a questão à Corte Internacional de 
Justiça, preferindo optar por soluções 
no campo diplomático, seja negociando 
a troca de espiões, seja aplicando san-
ções de outra ordem. É muito comum 
que um espião atue em outro país 
com cobertura diplomática, gozando, 
portanto, das imunidades previstas na 
Convenção de Viena sobre Relações 
Diplomáticas. Nesse caso, quando des-
coberto o espião, costuma-se aplicar-lhe 
a sanção de declaração de persona non persona non 
gratagrata prevista na convenção, seguida de 
sua retirada do país5. Foi o que ocorreu 
no caso da prisão do corpo diplomático 
estadunidense no Irã, durante a revolu-
ção de 1979. As autoridades iranianas 
afastaram a imunidade diplomática dos 
agentes norte-americanos sob a alega-
ção de que perpetravam atos ilegais de 
espionagem, alheios à função diplomáti-
ca. A Corte Internacional de Justiça en-
tendeu que a imunidade diplomática dos 
agentes devia ser respeitada, cabendo ao 
Estado acreditado apenas aplicar-lhes a 
punição de persona non gratapersona non grata, segundo 
a sua discricionariedade6. Com isso, a 
Corte não se pronunciou propriamente 
sobre a ilicitude da espionagem em tem-

5 Convenção de Viena (BRASIL, 1968, art. 9º).

6 EUA v Irã, 1981 (ORGANIZAÇÃO DAS NAÇÕES UNIDAS, 1981).

É muito comum que um É muito comum que um 
espião atue em outro país espião atue em outro país 

com cobertura diplomática, com cobertura diplomática, 
gozando, portanto, das gozando, portanto, das 
imunidades previstas na imunidades previstas na 

Convenção de Viena sobre Convenção de Viena sobre 
Relações Diplomáticas.Relações Diplomáticas.
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pos de paz, mas indicou a possibilidade 
de o Estado considerá-lo.

Acontece, ainda, de o país vítima da es-
pionagem solicitar, informalmente, a reti-
rada dos espiões. Foi isso o que ocorreu 
no caso Gouzenko, criptógrafo soviético 
acreditado em missão diplomática no 
Canadá que desertou em 1945 para o 
país, revelando uma rede de espionagem 
voltada para os segredos nucleares dos 
EUA. Outro caso, recente (de 2013), foi 
entre a Alemanha e os Estados Unidos, 
no qual a chanceler alemã solicitou a re-
tirada do responsável pela sucursal da 
CIA em seu país.

Durante a guerra fria a troca de espiões 
foi uma prática recorrente nas relações 
entre EUA e URSS. O exemplo mais cé-
lebre foi o da troca do piloto do avião de 
reconhecimento U-2 abatido pelo exér-
cito da URSS, Francis Gary Powers, em 
1960, pelo espião soviético “Rudolf Iva-
novich Abel”, cujo nome real era Vilyam 
Génrikhovich Fisher, preso nos EUA 
pelo FBI por comandar uma rede de in-
formantes que vazavam segredos nucle-
ares e militares norte-americanos. Mais 
recentemente, em 2010, dez espiões do 
serviço de inteligência externa da Rússia, 

o SVR, foram presos pelo FBI em solo 
norte-americano e trocados por quatro 
cidadãos estadunidenses que cumpriam 
pena por espionagem na Rússia.

A espionagem no direito brasileiroA espionagem no direito brasileiro

Na legislação interna dos países, a es-
pionagem costuma ser juridicamente 
entendida como obtenção sub-reptícia 
e indevida de informação sigilosa do 
Estado. Esse tipo de conduta é crimi-
nalizado pela legislação de cada país. 
O mesmo se pode dizer do vazamento, 
que guarda estreita relação com a es-
pionagem e que consiste na divulgação 
indevida de informações por quem tem 
o dever legal do sigilo.

No Brasil, a espionagem e o vazamen-
to, além de poderem configurar crimes 
segundo a legislação penal, também po-
dem ter repercussão jurídica na esfera 
administrativa (sanção funcional), cível 
(dever de indenizar) e política (cassação 
de mandato e suspensão de direitos po-
líticos), conforme o caso.

Na legislação interna dos Na legislação interna dos 
países, a espionagem costuma países, a espionagem costuma 
ser juridicamente entendida ser juridicamente entendida 
como obtenção sub-reptícia como obtenção sub-reptícia 

e indevida de informação e indevida de informação 
sigilosa do Estado.sigilosa do Estado.

A espionagem é um dos A espionagem é um dos 
poucos crimes na legislação poucos crimes na legislação 
brasileira que podem, em brasileira que podem, em 

tempo de guerra, levar à pena tempo de guerra, levar à pena 
de morte, seja o condenado de morte, seja o condenado 
nacional ou estrangeiro, civil nacional ou estrangeiro, civil 
ou militar, além de sujeitar ou militar, além de sujeitar 
o militar que a pratique à o militar que a pratique à 

indignidade para o oficialato.indignidade para o oficialato.
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A espionagem é um dos poucos crimes 
na legislação brasileira que podem, em 
tempo de guerra, levar à pena de mor-
te, seja o condenado nacional ou estran-
geiro, civil ou militar7, além de sujeitar 
o militar que a pratique à indignidade 
para o oficialato8.

Se praticada por autoridade superior, a 
espionagem pode configurar, além de in-
fração penal, crime de responsabilidade, 
que, a despeito do nome, não tem nature-
za criminal em sentido técnico, mas, sim, 
de infração política sujeita a cassação de 
mandato e suspensão de direitos políticos 
(impeachmentimpeachment). Assim, o art. 5º, n. 4, da 
Lei de Crimes de Responsabilidade9 prevê 
como infração política contra a existência 
política da União o ato de “revelar ne-
gócios políticos ou militares, que devam 
ser mantidos secretos a bem da defesa da 
segurança externa ou dos interesses da 
Nação,” praticado pelo presidente da Re-
pública ou ministro de Estado10.

Precedentes brasileiros de espionagemPrecedentes brasileiros de espionagem

Há precedentes no país de condenação 
criminal pelo crime de espionagem, com 
base em leis anteriores. Talvez, o mais 
importante seja relativo ao ex-capitão 
do Exército Túlio Régis do Nascimento, 
chefe de uma rede de espionagem nazis-
ta que funcionou no Brasil entre 1942 
e 194311. Conhecido pelo codinome 
“Capitão Garcia”, Nascimento, além de 
ter sido julgado indigno do oficialato, foi 
condenado pelo delito de espionagem 
do art. 21 da vetusta Lei de Segurança 
Nacional da Era Vargas12.

Na ocasião, o réu impetrou ação de ha-ha-
beas corpusbeas corpus no Supremo Tribunal Fede-
ral, argüindo incompetência da Justiça 
Militar, responsável pela condenação. 
Argumentou a defesa que a constituição 
então vigente, de 1946, estabelecia – 
à semelhança da atual Constituição de 
1988 – que a competência para julgar 

7 Art. 366 do Código Penal Militar (BRASIL, 1969). A pena de morte no Brasil só é admitida no 
caso de guerra declarada (Constituição Federal (BRASIL, 1988, art. 5º, XLVII, ‘a’)) e está pre-
vista apenas na legislação penal militar, que, no entanto, também é aplicável a civis. A pena 
capital no Brasil só pode ser executada por fuzilamento, conforme dispõe o Código Penal 
Militar (BRASIL, 1969, art. 56). 

8 Código Penal Militar (BRASIL, 1969, art. 100).

9 Lei federal n° 1.079 (BRASIL, 1950).

10 Os crimes de responsabilidade do presidente e vice-presidente da República, dos ministros do 
Supremo Tribunal Federal, do procurador-geral da República, do advogado-geral da União e 
dos membros do Conselho Nacional de Justiça e do Conselho Nacional do Ministério Público 
são julgados pelo Senado Federal, assim como os crimes de responsabilidade dos ministros 
de Estado e dos comandantes das Forças Armadas quando conexos às infrações de mes-
ma natureza praticadas pelo presidente e vice-presidente da República (Constituição Federal 
(BRASIL, 1988, art. 52, I e II).

11 O caso foi noticiado pelo Jornal A Noite, Rio de Janeiro, de 30 de março de 1943, edição nº 
11.182. Ver também:  HILTON, 1977.

12 “Promover ou manter, no território nacional, serviço secreto destinado a espionagem: Pena - 
reclusão, de oito a vinte anos, ou morte, grau máximo e reclusão por vinte anos, grau mínimo, 
se o crime for praticado no interesse de Estado em guerra contra o Brasil, ou de Estado aliado 
ou associado ao primeiro. ”  (Decreto-lei nº 4.766 (BRASIL, 1942, art. 21)).
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crimes políticos era, em primeiro grau de 
jurisdição, da Justiça Federal e, em grau 
de apelação, do Supremo Tribunal Fede-
ral13. Entendeu a Corte que a expressão 
crime políticocrime político prevista na Constituição de 
1946 foi empregada em sentido estrito, 
abrangendo apenas a segurança interna, 
e não a segurança externa do país, caso 
que configuraria crime militar14.

De nossa parte, embora não tenhamos 
encontrado solução melhor, entendemos 
problemático esse critério de distinção 
entre crimes políticos e crimes militares, 
uma vez que há situações em que a se-
gurança interna e externa se confundem 
ou se sobrepõem. Melhor seria que hou-
vesse uma sistematização da legislação 
de segurança nacional e da legislação 
penal militar na qual os campos de in-
cidência fossem mais bem definidos ou, 
ainda melhor, que a legislação de segu-
rança nacional fosse integrada à legisla-
ção penal comum e militar.

Outro importante precedente sobre es-
pionagem envolvia disputas comerciais 
entre as empresas de aviação civil Pan 
Air, dos EUA, e Condor, da Alemanha, 
na década de 1940. O caso também foi 
levado à Justiça Militar, uma vez que a 

aviação civil era controlada pelo Minis-
tério da Guerra. No caso, as empresas 
foram acusadas de lançar mão da espio-
nagem para se beneficiarem na seleção 
de rotas. Não obstante, apenas inte-
grantes da empresa alemã foram conde-
nados. Segundo o jurista Evandro Lins e 
Silva, advogado de defesa do principal 
réu e dirigente da Condor, Ernesto Höl-
ck, a condenação deveu-se a motivos 
políticos, visto que naquele momento o 
Brasil alinhava-se aos Estados Unidos, 
contra a Alemanha15.

Legislação penal pertinente à espiona-Legislação penal pertinente à espiona-
gem e ao vazamentogem e ao vazamento

Não raro vemos os tribunais brasileiros 
utilizarem os termos espionagemespionagem e va-va-
zamentozamento desatrelados do contexto de 
serviços de inteligência e dos segredos 
de Estado, abrangendo situações como 
as de detetives particulares, de violação 
de segredo industrial e de ações policiais 
abusivas contra cidadãos ou até mes-
mo criminosos comuns16. Nesse sentido 
mais amplo – não relacionado a segre-
dos de Estado –, a espionagem e o va-
zamento estão tipificados nos seguintes 
delitos previstos na legislação penal:

13 Constituição de 1946 (BRASIL, 1946, art. 101, II, c; art. 105, § 3º, e) e Constituição de 1988 
(BRASIL, 1988, art. 102, II, b; art. 109, IV).

14 HC 31.552/DF (BRASIL, 1951b)

15 SILVA, 1977.

16 Menções à espionagem: STJ, RHC 1458/SP (BRASIL, 1994); TJSP, Apelação Criminal nº. 
1.033.718.3/6-00; TJPR,  Apelação Cível nº. 0149919-4 (PARANÁ, 2004); TJSP, Agravo de 
Instrumento nº. 332.040-4/3-00; TJSC, Apelação Cível nº. 96.001828-0 (SANTA CATARINA, 
1996); Menções ao vazamento: STJ, AGARESP 459202 (BRASIL, 2014b); TRF da 5ª Região, 
ACR 10292 (BRASIL, 2013).
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 l Código Penal Código Penal (BRASIL, 1940)

 m Violação de comunicação telegrá-
fica, radioelétrica ou telefônica 
(art. 151, § 1º)17

 m Divulgação de segredo particular 
(art. 153)

 m Invasão de dispositivo informático 
(art. 154-A)

 m Inserção de dados falsos em siste-
mas de informações da Administra-
ção Pública (art. 313-A)

 m Modificação ou alteração não au-
torizadas em sistemas de infor-
mações da Administração Pública 
(art. 313-B)

 m Violação de sigilo funcional 
(art. 325)

 l Código Penal Militar Código Penal Militar (BRASIL, 1969)

 m Sobrevôo em local interdito 
(art. 148)

 m Violação de correspondência 
(art. 226)

 m Violação de recato (art. 229)

 m Violação ou divulgação indevida de 
correspondência ou comunicação 
(art. 325)

 m Violação de sigilo funcional 
(art. 326)

 l Lei Federal nº 9.296 – Lei das In-Lei Federal nº 9.296 – Lei das In-
terceptações Telefônicas terceptações Telefônicas (BRASIL, 
1996b)

 m Interceptação ilegal das comunica-
ções telefônicas, informáticas ou 
telemáticas e quebra de segredo de 
justiça (art. 10)

 l Lei Federal nº 9.472 – Lei das Teleco-ei Federal nº 9.472 – Lei das Teleco-
municaçõesmunicações (BRASIL, 1997b)

 m Atividade clandestina de telecomu-
nicação (art. 183)

 l Lei Federal nº 9.279 – Lei de Proprie-Lei Federal nº 9.279 – Lei de Proprie-
dade Industrialdade Industrial (BRASIL, 1996a)

 m Violação de segredo industrial (art. 
195, XI e XII)

 l Lei Complementar Federal nº 105 – Lei Lei Complementar Federal nº 105 – Lei 
de Sigilo Financeirode Sigilo Financeiro (BRASIL, 2001)

 m Violação de sigilo financeiro 
(art. 10)

 l Lei Federal nº 6.538 – Lei de Servi-Lei Federal nº 6.538 – Lei de Servi-
ços Postaisços Postais (BRASIL, 1978)

 m Violação de correspondência 
(art. 40)18

17 Há controvérsia sobre a vigência dos crimes de violação de comunicação telegráfi ca, radioelé-
trica ou telefônica previstos no art. 151, § 1º, incisos I, II e III, do Código Penal (BRASIL,1940). 
Autores como Rogério Greco (2009) entendem que esses tipos penais não mais subsistem 
e que seria aplicável apenas o art. 10 da Lei das Interceptações. Outra corrente, na qual se 
insere Guilherme de Souza Nucci (2008), entende que as modalidades de violação das comu-
nicações do art. 151, § 1º, incisos I, II e III do Código Penal coexistem com o tipo penal do art. 
10 da Lei das Interceptações. Filiamo-nos a esta última, porquanto o tipo penal do art. 151, § 
1º do Código Penal é mais amplo que o do art. 10 da Lei das Interceptações. O primeiro incri-
mina o ato de divulgar, transmitir, utilizar abusivamente e impedir comunicação por qualquer 
daqueles meios. O segundo refere-se apenas à realização de interceptação.

18 A doutrina de direito penal é no sentido de que o art. 40 da Lei de Serviços Postais revogou 
tacitamente o art. 151, caput, do Código Penal, que também trata de violação de sigilo postal.
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Já com relação aos segredos de Estado, 
há a previsão específica de figuras delitu-
osas no Código Penal, no Código Penal 
Militar, na Lei de Segurança Nacional e 
na Lei de Responsabilidade Civil e Cri-
minal por Atos Relacionados à Atividade 
Nuclear. Vejamo-las:

 l Código PenalCódigo Penal (BRASIL, 1940)

 m Divulgação de segredo de Estado 
(art. 153, § 1º-A)

 l Código Penal MilitarCódigo Penal Militar (BRASIL, 1969)

 m Consecução de notícia, informação 
ou documento para fim de espiona-
gem (art. 143)

 m Penetração com o fim de espiona-
gem (art. 146)

 m Elaboração de desenho ou levanta-
mento de plano ou planta de local 
militar ou de engenho de guerra 
(art. 147)

 m Violação de sigilo funcional 
(art. 326)

 m Informação ou auxílio ao inimigo 
em tempo de guerra (art. 359)

 m Traição imprópria em tempo de 
guerra (art. 362)

 m Espionagem em tempo de guerra 
(art. 366)

 m Penetração de estrangeiro para fins 
de espionagem em tempo de guerra 
(art. 367)

 l Lei Federal nº 7.170 – Lei de Segu-Lei Federal nº 7.170 – Lei de Segu-
rança Nacionalrança Nacional (BRASIL, 1983)

 m Violação de segredo de Estado con-
tra a Segurança Nacional (art. 13)

 m Violação de sigilo funcional relativo 
a planos, ações ou operações milita-
res ou policiais contra rebeldes, in-
surretos ou revolucionários (art. 21)

 l Lei Federal nº 6.453 – Lei de Respon-Lei Federal nº 6.453 – Lei de Respon-
sabilidade Civil e Criminal por Atos sabilidade Civil e Criminal por Atos 
Relacionados à Atividade NuclearRelacionados à Atividade Nuclear 
(BRASIL, 1977)

 m Transmissão de segredo nuclear 
(art. 23)

Delimitação do segredo de EstadoDelimitação do segredo de Estado

No Brasil a questão da violação de segre-
dos de Estado não é de hoje. Em 1908, 
o Barão de Rio Branco revelou o con-
teúdo de uma correspondência oficial 
a fim de se defender contra acusações 
proferidas por Estanislao Zeballos, que 
havia deixado recentemente a pasta de 
ministro das relações exteriores da Ar-
gentina. Zeballos apresentou uma versão 
falsificada do Telegrama nº 9, do Itama-
raty, em que o chanceler brasileiro teria 

Não há na legislação brasileira Não há na legislação brasileira 
uma definição precisa do que uma definição precisa do que 

seja segredo de Estado.seja segredo de Estado.
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determinado algumas medidas às re-

presentações diplomáticas brasileiras na 

América do Sul. O Barão de Rio Branco 

defendeu-se expondo não apenas o intei-

ro teor do referido documento, como o 

código utilizado na sua cifração19.

Em 1919, Ruy Barbosa revelou, numa 

conferência proferida em São Paulo, o 

conteúdo de uma comunicação do Ita-

maraty a que teve acesso, denunciando 

o que ele considerava ser uma orienta-

ção indevidamente favorável à Alema-

nha20. No início da década de 1940, 

um secretário da embaixada brasileira 

na Espanha, num surto de insanidade, 

entregou o código criptográfico do Ita-

maraty ao então ministro das relações 

exteriores espanhol, Serrano Suñer21. Já 

nos anos 1950 o político Carlos Lacer-

da foi acusado do crime de divulgação 

de informação sigilosa, mas, como era 

deputado, gozava de imunidade parla-

mentar, e a Câmara dos Deputados não 

concedeu licença para que ele fosse 

processado22.  Mais recentemente, a mí-

dia noticiou casos de vazamentos que 

teriam ocorrido na própria Agência Bra-

sileira de Inteligência (ABIN)23.

Figura 1. Código do Itamaraty revelado pelo Barão 
de Rio Branco

Extraído do livro O Caminho da Liberdade, de Car-
los Lacerda (2ª Ed., Rio de Janeiro, p. 180)

Não há na legislação brasileira uma defini-

ção precisa do que seja segredo de Esta-

do. Encontramos, a princípio, referência 

a informação sigilosainformação sigilosa. A sua base cons-

titucional está no art. 5º, XXXIII, in finein fine, 

da Constituição Federal (BRASIL, 1988), 

que ressalva o direito universal de acesso 

à informação do Poder Público nos casos 

em que o sigilo seja imprescindível à se-imprescindível à se-
gurança da sociedade e do Estadogurança da sociedade e do Estado.

19 ETCHEPAREBORDA, 1978, p. 154-155. 

20 LACERDA, 1957, p 73-74. 

21 LACERDA, 1977. 

22 Resolução nº 127 (BRASIL, 1957b).

23 Revista Exame (20 set. 2012, 9 abr. 2013); Jornal Estado de São Paulo (27 out. 2013).
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A Lei de Acesso à Informação define in-
formação sigilosa como aquela submeti-aquela submeti-
da temporariamente à restrição de acesso da temporariamente à restrição de acesso 
público em razão de sua imprescindibi-público em razão de sua imprescindibi-
lidade para a segurança da sociedade e lidade para a segurança da sociedade e 
do Estadodo Estado  24. Ao tratar da restrição de 
acesso à informação, a Lei nº 12.527 
(BRASIL, 2011) prevê a classificação 
sigilosa nos graus reservado, secreto e 
ultra-secreto, com os prazos de sigilo de 
cinco, 15 e 25 anos, respectivamente. 
A prorrogação é possível somente neste 
último caso e por uma única vez, pelo 
mesmo período25. Assim, a Lei de Aces-
so à Informação prevê as seguintes hipó-
teses de classificação sigilosa:

Art. 23.  São consideradas imprescin-
díveis à segurança da sociedade ou do 
Estado e, portanto, passíveis de classifi-
cação as informações cuja divulgação ou 
acesso irrestrito possam: 

I - pôr em risco a defesa e a soberania 
nacionais ou a integridade do território 
nacional; 

II - prejudicar ou pôr em risco a condu-
ção de negociações ou as relações inter-
nacionais do País, ou as que tenham sido 
fornecidas em caráter sigiloso por outros 
Estados e organismos internacionais; 

III - pôr em risco a vida, a segurança ou a 
saúde da população; 

IV - oferecer elevado risco à estabilida-
de financeira, econômica ou monetária 
do País; 

V - prejudicar ou causar risco a planos 
ou operações estratégicos das Forças 
Armadas; 

VI - prejudicar ou causar risco a projetos 
de pesquisa e desenvolvimento científico 
ou tecnológico, assim como a sistemas, 
bens, instalações ou áreas de interesse 
estratégico nacional; 

VII - pôr em risco a segurança de institui-
ções ou de altas autoridades nacionais ou 
estrangeiras e seus familiares; ou 

VIII - comprometer atividades de in-
teligência, bem como de investigação 
ou fiscalização em andamento, rela-
cionadas com a prevenção ou repres-
são de infrações. 

A Lei de Acesso à Informação ressalva 
ainda o direito à informação relativa às 
demais hipóteses de sigilo previstas em 
lei26, ao segredo de justiça e aos segredos 
industriais decorrentes da exploração di-
reta de atividade econômica pelo Estado 
ou por pessoa física ou entidade privada 
que tenha qualquer vínculo com o poder 
público27. Além disso, essa lei afasta o 

24 Lei Federal nº 12.527 (BRASIL, 2011, art. 4º, III).

25 Ibid, art. 24 § 1º - Os graus de sigilo estão dispostos neste artigo. As informações classifi cadas 
como reservadas por poderem colocar em risco a segurança do presidente e vice-presidente 
da República e respectivos cônjuges e fi lhos podem fi car sob sigilo até o término do segundo 
mandato, em caso de reeleição. Portanto, nesta hipótese, é possível que o prazo de sigilo de 
informação reservada exceda o limite de cinco anos.

26 Como exemplos de hipóteses de sigilo previstas em lei podemos citar o sigilo das propostas 
em licitações públicas e das votações parlamentares e eleitorais.

27 Lei Federal nº 12.527 (BRASIL, 2011, art. 22).

[...] podemos conceituar o [...] podemos conceituar o 
segredo de Estado como a segredo de Estado como a 

informação, passível ou não de informação, passível ou não de 
classificação sigilosa, cujo sigilo classificação sigilosa, cujo sigilo 
seja imprescindível à segurança seja imprescindível à segurança 

da sociedade ou do Estado.da sociedade ou do Estado.
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direito de acesso às informações referen-
tes a projetos de pesquisa e desenvol-
vimento científicos ou tecnológicos cujo 
sigilo seja imprescindível à segurança da 
sociedade e do Estado28. Aí poderíamos 
encontrar segredos de Estado.

Assim, imaginemos que o governo bra-
sileiro esteja desenvolvendo um sub-
marino nuclear. Trata-se de um projeto 
científico-tecnológico que, se revelado, 
pode pôr em perigo a segurança do Es-
tado e da sociedade. Nesse caso, não 
há que se falar em classificação sigilo-
sa (graus reservado, secreto ou ultra-
-secreto). A restrição de acesso dá-se 
per seper se, isto é, independe de um ato ad-
ministrativo de classificação em grau de 
sigilo. O processo de patenteamento de 
novas tecnologias nesse caso seguiria o 
rito da Lei de Propriedade Industrial e 
de regulamento específico29.

Outro exemplo poderia ser a informa-
ção sigilosa transmitida por país estran-
geiro ou organismo internacional na 
forma de acordo ou ato internacional 
celebrado para essa finalidade. Nessa 
hipótese, a Lei de Acesso à Informação 
ressalva a aplicação do regime de sigilo 
nela previsto30. 

Diante disso, podemos conceituar o 
segredo de Estado como a informação, a informação, 
passível ou não de classificação sigilosa, passível ou não de classificação sigilosa, 
cujo sigilo seja imprescindível à seguran-cujo sigilo seja imprescindível à seguran-
ça da sociedade ou do Estadoça da sociedade ou do Estado.

Convém observar que o sigilo se faz ne-
cessário em contextos que transcendem 
os casos de segredo de Estado. A Lei de 
Acesso à Informação também determina 
que seja protegida a informação pessoalinformação pessoal, 
isto é, aquela relacionada à pessoa natu-aquela relacionada à pessoa natu-
ral identificada ou identificávelral identificada ou identificável, devendo 
o Poder Público tratá-las com respeito à com respeito à 
intimidade, vida privada, honra e imagem intimidade, vida privada, honra e imagem 
das pessoas, bem como às liberdades e das pessoas, bem como às liberdades e 
garantias individuaisgarantias individuais  31. Nesse caso, a 
restrição de acesso prescinde de classifi-
cação sigilosa e se estende pelo prazo de 
100 anos. No entanto, a proteção às in-
formações pessoais é a concretização do 
direito fundamental à privacidade, e não 
do direito à segurança. Portanto, não há 
que se falar, aqui, de segredo de Estado.

Crime de divulgação de segredo de      Crime de divulgação de segredo de      
EstadoEstado

O crime de divulgação de segredo de Es-
tado do art. 153, § 1º-A, do Código Penal 
foi ali inserido pela Lei Federal nº 9.983 
(BRASIL, 2000), com a seguinte redação:

§ 1º-A. Divulgar, sem justa causa, 
informações sigilosas ou reservadas, 
assim definidas em lei, contidas ou não 
nos sistemas de informações ou banco 
de dados da Administração Pública: 

Pena – detenção, de 1 (um) a 4 (quatro) 
anos, e multa. 

28 Ibid., art. 7º, § 1º.

29 Lei nº 9.279 (BRASIL, 1996) e Decreto nº 2.553 (BRASIL, 1998).    

30 Lei Federal n° 12.527 (BRASIL, 2011, art. 36).

31 Ibid., art. 4º, IV; e art. 31.
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§ 2º Quando resultar prejuízo para a 
Administração Pública, a ação penal 
será incondicionada.

Nesse particular, a Lei nº 9.983 cometeu 
quatro impropriedades, a saber: 

1) Inseriu o crime no Título I, que trata 
dos crimes contra a pessoa, em lugar 
de inseri-lo no Título XI, que trata dos 
crimes contra a Administração Pública;

2) Falou em “informações sigilosas ouou re-
servadas”, dando a entender que são 
categorias distintas, quando, na ver-
dade, as informações reservadas são 
espécies de informações sigilosas32; 

3) Limitou a hipótese de ação penal públi-
ca incondicionada aos casos em que há 
prejuízo para a Administração, criando 
a possibilidade de ação condicionada 
para crime contra a Administração, 
sem indicar a autoridade competente 
para apresentar a representação33;

4) Limitou o tipo à divulgação da infor-
mação sigilosa, deixando de tipificar a 
mera obtençãoobtenção.

O tipo penal do art. 153, § 1º-A pode 
levantar dúvidas sobre sua aplicação no 
caso de divulgação de segredo de Esta-
do por servidor público, pois o crime de 
violação de sigilo funcional do art. 325 

do Código Penal também seria, a princí-
pio, aplicável. Assim dispõe o art. 325:

Violação de sigilo funcionalViolação de sigilo funcional

Art. 325 - Revelar fato de que tem ciên-
cia em razão do cargo e que deva per-
manecer em segredo, ou facilitar-lhe a 
revelação:

Pena - detenção, de seis meses a dois 
anos, ou multa, se o fato não constitui 
crime mais grave.

§ 1º Nas mesmas penas deste artigo 
incorre quem:

I – permite ou facilita, mediante atribui-
ção, fornecimento e empréstimo de se-
nha ou qualquer outra forma, o acesso 
de pessoas não autorizadas a sistemas de 
informações ou banco de dados da Ad-
ministração Pública; 

II – se utiliza, indevidamente, do acesso 
restrito.

§ 2º Se da ação ou omissão resulta dano 
à Administração Pública ou a outrem: 
Pena – reclusão, de 2 (dois) a 6 (seis) 
anos, e multa.

Ocorre que o parágrafo 2º do art. 325, 
também inserido pela Lei nº 9.983, pre-
viu a hipótese qualificada para o caso de 
a ação ou omissão resultar em dano à 
Administração Pública. A violação de se-
gredo de Estado em si é um dano. E não 
se trata aqui de presumir o dano.

O sigilo de informações sob custódia da 
Administração Pública pode decorrer da 

32 A Lei de Acesso à Informação (Lei Federal nº 12.527 (BRASIL, 2011) prevê a classifi cação 
sigilosa nos graus reservado, secreto e ultra-secreto. Nem se pode argumentar que a Lei de 
Acesso à Informação é posterior à Lei nº 9.983 (BRASIL, 2000), pois, àquela altura, vigorava 
o Decreto Presidencial nº 2.134 (BRASIL, 1997a), que trazia classifi cações sigilosas seme-
lhantes, com a diferença de que contava ainda com o grau confi dencial.

33 A ação penal condicionada é aquela que depende de representação para que possa ser ini-
ciada pelo Ministério Público. De modo geral, essa representação é feita pelo ofendido ou 
por seu representante legal. Há, contudo, dois casos em que a requisição deve ser feita pelo 
ministro da Justiça. No caso em apreço, não é aplicável nem a regra geral da representação 
pelo ofendido, tampouco é designada a autoridade competente para fazê-lo.
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proteção à intimidade individual34 ou da 
proteção da segurança da sociedade e 
do Estado35. Na primeira hipótese, não 
há que se falar em segredo de Estado, 
embora também haja dever de sigilo 
por parte dos servidores públicos, pois 
se trata daquilo que a Lei de Acesso à 
Informação designou como informação informação 
pessoalpessoal  36. Já o segredo de Estado, este, 
sim, está diretamente relacionado à se-
gurança da sociedade e do Estado. Sen-
do assim, a sua mera exposição já con-
figurará dano, pois todas as medidas de 
proteção do sigilo da informação serão 
tornadas vãs. 

Entendemos, portanto, que a divulga-
ção de segredo de Estado por servidor 
público que dele teve ciência em razão 
de seu cargo deve responder pela mo-
dalidade qualificada de violação de sigilo 
funcional do art. 325, § 2º, com pena 
de reclusão de dois a seis anos e mul-
ta, quando não aplicável o Código Penal 
Militar, a Lei de Segurança Nacional ou 
a Lei de Responsabilidade por Atos Re-
lativos à Atividade Nuclear. 

Tratamento das informações classificadasTratamento das informações classificadas

As regras de tratamento das informações 
classificadas estão descritas no Decreto 
Presidencial nº 7.845 (BRASIL, 2012). 
Entre as medidas previstas, estão a uti-
lização de algoritmo de Estado para a 
cifração eletrônica e a utilização de en-
velopes duplos para a tramitação de do-
cumentos físicos. Com relação especifi-
camente aos sistemas de informação que 
armazenem ou por que transitem infor-
mação classificada, exige-se a utilização 
de canais seguros, criptografia e controle 
e registro de acesso37.

O acesso a informação classificada limi-
ta-se às pessoas com necessidade de co-
nhecer e com credenciamento de segu-
rança, sem prejuízo dos agentes públicos 
autorizados por lei38. Excepcionalmente, 
admite-se o acesso a pessoas sem cre-
denciamento, mediante assinatura de 
Termo de Compromisso de Manuten-
ção de Sigilo39. O credenciamento de 
segurança, comumente designado por 
clearanceclearance em inglês, é uma autorização 
especial concedida para o tratamento de 
informação sigilosa classificada.

34 Constituição Federal (BRASIL, 1988, art. 5º, X).

35 Ibid., art. 5º, XXXIII, in fi ne.

36 Lei Federal nº 12.527 (BRASIL, 2011, art. 31).

37 Especifi camente quanto ao registro de acesso a esses sistemas de informação, o prazo de 
armazenamento das transações realizadas deve ser igual ou superior ao prazo de sigilo da 
informação (Decreto nº 7.845 (BRASIL, 2012, art. 38, § 4º)). Essa determinação, contudo, é 
difícil de ser operacionalizada, visto que esses sistemas contêm diversas informações, cada 
uma com seu prazo específi co de sigilo. Melhor seria que o decreto tivesse previsto um prazo 
fi xo de cinco ou dez anos para a guarda desses dados, como é feito pelas legislações de re-
tenção de dados (data retention), a exemplo da Lei de Uso da Internet (Lei Federal nº 12.965 
(BRASIL, 2014a)).

38 Lei 12.527 (BRASIL, 2011, art. 25, § 1º); Decreto nº 7.724 (BRASIL, 2012, art. 43); e Decreto 
nº 7.845 (BRASIL, 2012, art. 18).      

39 Decreto nº 7.845 (BRASIL, 2012, art. 18, parágrafo único).
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A legislação brasileira não traz nenhuma 
regra específica quanto ao acesso judicial 
a documentos classificados. Aí é o caso 
de sabermos se um juiz pode solicitar 
uma informação classificada para ins-
truir um processo judicial. Entendemos 
que, pelo princípio da inafastabilidade 
do poder jurisdicional prevista no art. 
5º, XXXV, da Constituição Federal, não 
há como negar o acesso dos magistra-
dos a informações classificadas. Todavia, 
entendemos também que o Poder Judici-
ário, ao recebê-las, deve decretar o se-
gredo de justiça e tomar medidas de sal-
vaguarda a fim de assegurar-lhes o sigilo.

Melhor seria que a legislação brasileira 
contasse com uma sistemática semelhan-
te à da legislação italiana40, que prevê as 
categorias do segredo de Estadosegredo de Estado e da 
classificação sigilosaclassificação sigilosa. A primeira catego-
ria é atribuída pelo primeiro-ministro e é 
não- oponível ao Poder Judiciário (exce-
to a Corte Constitucional). A segunda, 
acessível à autoridade judicial por man-
dado, é atribuída por demais autoridades 
legalmente autorizadas.

ConclusãoConclusão

A espionagem, como fenômeno social, 
pode ter diversas repercussões no mun-
do jurídico. No plano do direito inter-
nacional, a espionagem entre Estados 
é admitida como ato lícito no contexto 
de conflitos armados, mas há contrové-
rsia sobre a sua licitude em tempos de 
paz, derivando daí três correntes distin-
tas: uma posicionando-se pela ilicitudeilicitude, 
outra pela licitudelicitude, e uma terceira pelo 
casuísmocasuísmo, segundo o qual a ilicitude só 
pode ser aferida no caso concreto.

No campo do direito interno brasileiro, 
diversos são os tipos penais que podem 
se relacionar, direta ou indiretamente, à 
espionagem e ao vazamento, chegando 
a haver sobreposição de normas no 
tocante à segurança nacional e à legis-
lação penal militar. Para que se evite 
essa sobreposição de normas, faz-se 
necessária uma reforma da legislação 
pertinente, de preferência integrando a 
legislação de segurança nacional à legis-
lação penal comum e militar. Enquanto 
essa reformulação não ocorre, cabe ao 
operador do direito verificar caso a caso 
a melhor solução jurídica possível.

40 Lei nº 124 (ITÁLIA, 2007) - Dispõe sobre sistema de inteligência italiano e sobre a disciplina 
do sigilo. O limite do prazo de sigilo dos segredos de Estado italianos é de 30 anos; o das in-
formações classifi cadas, de 20 anos, passíveis de prorrogação pela autoridade classifi cadora 
ou, quando a prorrogação foi superior a 15 anos, pelo primeiro-ministro.
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