ESPIONAGEM E DIREITO

Resumo

Fabio de Macedo Soares Pires Condeixa”

O artigo trala de aspectos juridicos da espionagem tanto no direito internacional como no di-

reito pdtrio. No plano do direito internacional, aborda-se o tratamento juridico da espionagem

€ a controvérsia sobre a sua licitude em tempos de paz. Com relagao ao ordenamento juridico

brasileiro, faz-se uma exposicao de precedentes historicos e judiciais sobre o tema e uma and-

lise critica da legislacao pertinente.

Uma andlise juridica da espionagem
pode ser feita a partir de duas pers-
pectivas: do direito internacional e do
direito interno de determinado pais. Este
artigo aborda aspectos juridicos da es-
pionagem tanto no plano do direito in-
ternacional Quanto no plano do ordena-
mento juridico brasileiro.

A espionagem no direito internacional

No ambito do direito internacional, a
principal Questdo acerca da espionagem
estd em saber se ela constitui ou ndo um
ilicito internacional, isto é, se viola as
normas Que regem as relagdes entre os
Estados nacionais. Mas, antes de entrar-
mos nessa Questdo, convém delimitar o
conceito de espionagem.

N@o hd um conceito tnico de espionagem
entre os estudiosos da qQuestdo. O histo-

riador britdnico Michael Burn' destaca
alguns atributos especificos dos espioes:

1. envolvimento deliberado com a entre-
ga de informacdes sobre pessoas ou
coisas recentemente observadas;

2. aquisicdo e envio sigilosos dessas in-
formacoes;

3. uso das informagdes por pessoas
hostis ou suspeitas as pessoas a Que
se referem, geralmente envolvendo
Questoes governamentais;

4. enganacao consciente.

Gerard Cohen-Jonathan e Robert Kovar?
apontam os elementos constitutivos da
espionagem, Que podem ser resumidos
no seguinte esquema:

a) elemento material — objeto da
espionagem;

* Oficial de Inteligéncia, advogado e mestre em ciéncia politica. Atua como professor e pesqui-
sador na ESINT/ABIN. E autor de diversos artigos sobre legislacéo de inteligéncia e dos livros
Principio da Simetria na Federacéo Brasileira (Rio de Janeiro: Lumen Juris, 2011) e Direito
Constitucional Brasileiro (Rio de Janeiro: Lumen Juris, 2014).
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b) elemento subjetivo = inten¢do ou
dolo de espionar;

c) elemento pessoal = vitima e bene-
ficidrio da espionagem.

A espionagem geralmente estd associa-
da a atuacéo de servigos de inteligéncia,
embora essa relacdo ndo seja necessdria.
Se entendermos, de forma ampla e ge-
nérica, a espionagem como a obtengdo
clandestina de informacoes, poderiamos
incluir nessa prética ndo apenas agentes
estatais como também agentes a servi-
co de grupos e organizacdes privados,
tal como ocorre com a espionagem in-
dustrial. Ndo obstante, limitar-nos-emos
aqui a espionagem fruto da acdo estatal,
porquanto o Que estd em jogo no direito
internacional ¢ precisamente a acao dos
Estados como entes juridicos.

[...] ao disporem sobre
os espides em contexto
de guerra, em nenhum
momento as convengoes
apontam para a ilicitude
da espionagem em si. Fica
evidente, pois, Que a legislagdo
internacional considera Que
a espionagem “faz parte do
jogo” em uma guerra [...]

No contexto dos conflitos armados en-
tre pafses, a espionagem ¢é consensual-
mente entendida como uma prética lici-
ta, isto €, ndo violaria as leis de guerra
do direito humanitario, também chama-
das de jus in bello. O corpo de normas
do direito humanitério estd presente nas
Convengdes de Haia sobre o Direito e os

Costumes de Guerra Terrestre de 1899
e 1907 e nas Convengdes de Genebra
de 1864, 1906, 1929 e 1949, além
de nos trés protocolos adicionais desta
altima. A Convengdo de Haia de 1907
foi internalizada no Brasil pelo Decreto
n° 10.719 (BRASIL, 1914); a Conven-
¢do de Genebra de 1949, pelo Decreto
n® 42.121 (BRASIL,1957a); seus dois
primeiros protocolos adicionais, pelo
Decreto n® 849 (BRASIL,1993), e seu
terceiro protocolo, pelo Decreto n°.
7.196 (BRASIL, 2010).

No Anexo Il da 1? Convengdo de Haia
(1899), encontramos um capitulo dedi-
cado aos espioes e seu tratamento em
situacoes de guerra. O texto traz a se-
guinte definicdo de espido:

Somente serd considerado espido o in-
dividuo que, agindo clandestinamen-
te ou sob falsos pretextos, obtenha ou
busque obter informacdes na zona de
operacoes de um [Estado] beligerante,
com a intencdo de comunica-las a parte
adversa. Desse modo, os militares ndo
disfar¢ados que hajam penetrado na zona
de operagdes do exército inimigo com o
objetivo de obter informagdes ndo serdo
considerados espides. Da mesma forma,
ndo serdo considerados espides: solda-
dos ou civis cumprindo ostensivamente
sua missdo, encarregados de transmitir
expedientes tanto para seu proprio exér-
cito Quanto para o de seu inimigo. A essa
categoria pertencem igualmente os indi-
viduos enviados em baldes aerostaticos
para transmitir expedientes e, de forma
geral, para manter a comunicagdo entre
as diversas partes de um exército ou de
um territério. (Tradugdo nossa).

A Convencao de Haia define o que deve
ser entendido como espido com o objeti-
vo de resguardar os combatentes osten-
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sivos, Que gozam de uma maior protecdo
das leis de guerra, pois € sabido que os
pafses costumam adotar leis severas con-
tra inimigos, especialmente espides.

De todo modo, ao disporem sobre os
espides em contexto de guerra, em ne-
nhum momento as convengdes apontam
para a ilicitude da espionagem em si.
Fica evidente, pois, Que a legislacdo in-
ternacional considera que a espionagem
“faz parte do jogo"” em uma guerra, as-
sim como os assassinatos cometidos em
situacdo de combate. Por essa razao, ha
consenso entre os autores Que se dedi-
cam a matéria no sentido de qQue a es-
pionagem € uma pratica admitida pelo
direito internacional, se ocorrer num
contexto de conflito armado.

Todavia, fora do contexto de guerra,
ha controvérsias sobre a licitude da es-
pionagem. Isso se dd pela auséncia de
tratados internacionais sobre a matéria,
o que ¢ refor¢ado pela falta de prece-
dentes judiciais da Corte Internacional
de Justica das Nagoes Unidas, conhecida
como Corte de Haia.

A espionagem nao compde o grupo de
delitos sujeitos a jurisdicdo do Tribu-
nal Penal Internacional, logo nao pode
haver responsabilizagao penal interna-
cional do agente que a pratica’. Outra
Questdo € saber se o Estado para o qual
trabalha o espido violou o direito in-
ternacional. E é ai que reside a contro-
vérsia, da qual surgiram trés correntes:
ilicitude, licitude e casuismo.

Ilicitude

A primeira corrente entende Que atos de
espionagem perpetrados por agentes es-
tatais contra outros Estados em tempos
de paz sdo ilicitos internacionais, isto €,
constituem violagdo do direito interna-
cional. Esse posicionamento, defendido
por Manuel Garcia-Mora, Quincy Wright
e Ingrid Delupis, baseia-se em duas proi-
bicoes estabelecidas em tratados inter-
nacionais: 1) a proibicao de ingeréncia
arbitraria na vida intima dos individuos
(art. 17 do Pacto Internacional de Direi-
tos Civis e Politicos (BRASIL, 1992)); e
2) a proibigdo de violacdo da integridade
territorial e independéncia politica de um
Estado por outro (art. 2° da Carta das
Nacoes Unidas (BRASIL, 1945). Esse
também foi o entendimento da Suprema
Corte do Canadd, Que negou o direito do
servico de inteligéncia externa canaden-
se de realizar operacoes de inteligéncia
no exterior Que implicassem violagao da
privacidade e do direito local, por consi-
derar qQue, com isso, estariam violando o
direito internacional®.

Licitude

Outra corrente entende Que a prética da
espionagem nesse contexto € licita no
plano internacional, ainda Que possa ser
considerada ilicita segundo a legislacao
interna de cada pais. Isto é, um espido,
caso seja pego, pode ser julgado e con-
denado segundo as leis locais, mas o pais
para o ual trabalha ndo poderia ser res-

3 Os crimes de competéncia do Tribunal Penal Internacional sdo: genocidio, crimes de guerra,
crimes contra a humanidade e crimes de agresséo. Este Ultimo tipo ndo foi regulamentado.

4 Re CANADA, 2008.
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ponsabilizado pelas suas acoes perante a
Corte Internacional de Justica das Nagoes
Unidas. A base para esse entendimento
seria a auséncia de proibigdo expressa da
espionagem em convengao internacional
e o direito de legitima defesa dos Es-
tados, previsto no art. 51 da Carta das
Nagoes Unidas. A espionagem, segun-
do essa corrente, funcionaria como uma
espécie de “legitima defesa preventiva”,
porquanto propiciaria a antecipacao de
eventuais agressoes. Argumenta-se, ain-
da, Que a espionagem seria até desejavel
para a manutencdo da ordem internacio-
nal, pois permite Que os Estados verifi-
Quem, eles proprios, se os outros estao
cometendo algum ilicito internacional.
Entre os defensores dessa corrente estao
Geoffrey Demarest e Roger Scott.

E muito comum Que um
espido atue em outro pais
com cobertura diplomética,
gozando, portanto, das
imunidades previstas na
Convengio de Viena sobre
Relaces Diplomaticas.

Casuismo

Por fim, ha uma terceira corrente, Que
sustenta Que a espionagem pode ou ndo
ser licita perante a ordem internacional,
em tempos de paz, cabendo uma andlise
casuistica, isto €, a verificagdo da ilicitu-

5 Convencao de Viena (BRASIL, 1968, art. 9°).

de seria feita caso a caso. Ndo haveria
que se falar em ilicitude da espionagem
em si, mas, sim, das condicoes em que
determinado ato de espionagem se deu.
S3o defensores dessa corrente Christo-
pher Baker, Daniel Silver, Frederick Hitz,
Craig Brown, Gerard Cohen-Jonathan e
Robert Kovar.

Na prética, os paises abstém-se de le-
var a qQuestdo a Corte Internacional de
Justica, preferindo optar por solugoes
no campo diplomdtico, seja negociando
a troca de espioes, seja aplicando san-
¢oes de outra ordem. E muito comum
Que um espiao atue em outro pal's
com cobertura diplomatica, gozando,
portanto, das imunidades previstas na
Convengdo de Viena sobre Relagdes
Diplomdticas. Nesse caso, quando des-
coberto o espido, costuma-se aplicar-lhe
a sancao de declaracao de persona non
grata prevista na convencao, seguida de
sua retirada do pais’. Foi o Que ocorreu
no caso da prisdo do corpo diplomético
estadunidense no Ira, durante a revolu-
¢do de 1979. As autoridades iranianas
afastaram a imunidade diplomética dos
agentes norte-americanos sob a alega-
cdo de que perpetravam atos ilegais de
espionagem, alheios a funcéo diplomati-
ca. A Corte Internacional de Justica en-
tendeu que a imunidade diplomatica dos
agentes devia ser respeitada, cabendo ao
Estado acreditado apenas aplicar-lhes a
punicdo de persona non grata, segundo
a sua discricionariedade®. Com isso, a
Corte ndo se pronunciou propriamente
sobre a ilicitude da espionagem em tem-

6 EUAV Ird, 1981 (ORGANIZACAO DAS NACOES UNIDAS, 1981).
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pos de paz, mas indicou a possibilidade
de o Estado considera-lo.

Acontece, ainda, de o pais vitima da es-
pionagem solicitar, informalmente, a reti-
rada dos espides. Foi isso 0 ue ocorreu
no caso Gouzenko, criptografo soviético
acreditado em missao diplomdtica no
Canadéd que desertou em 1945 para o
pais, revelando uma rede de espionagem
voltada para os segredos nucleares dos
EUA. Outro caso, recente (de 201 3), foi
entre a Alemanha e os Estados Unidos,
no qQual a chanceler alema solicitou a re-
tirada do responsavel pela sucursal da
CIA em seu pais.

Na legislagao interna dos
paises, a espionagem costuma
ser juridicamente entendida
como obtengdo sub-repticia
e indevida de informagio
sigilosa do Estado.

Durante a guerra fria a troca de espioes
foi uma prética recorrente nas relacoes
entre EUA e URSS. O exemplo mais cé-
lebre foi o da troca do piloto do avido de
reconhecimento U-2 abatido pelo exér-
cito da URSS, Francis Gary Powers, em
1960, pelo espido soviético “Rudolf Iva-
novich Abel”, cujo nome real era Vilyam
Génrikhovich Fisher, preso nos EUA
pelo FBI por comandar uma rede de in-
formantes Que vazavam segredos nucle-
ares e militares norte-americanos. Mais
recentemente, em 2010, dez espides do
servigo de inteligéncia externa da Russia,

o SVR, foram presos pelo FBI em solo
norte-americano e trocados por qQuatro
cidaddos estadunidenses que cumpriam
pena por espionagem na Russia.

A espionagem no direito brasileiro

Na legislacao interna dos paises, a es-
pionagem costuma ser juridicamente
entendida como obtencdo sub-repticia
e indevida de informagdo sigilosa do
Estado. Esse tipo de conduta é crimi-
nalizado pela legislacdio de cada pais.
O mesmo se pode dizer do vazamento,
Que guarda estreita relagdo com a es-
pionagem e que consiste na divulgacao
indevida de informagbes por Quem tem
o dever legal do sigilo.

A espionagem € um dos
poucos crimes na legislacdo
brasileira que podem, em
tempo de guerra, levar a pena
de morte, seja o condenado
nacional ou estrangeiro, civil
ou militar, além de sujeitar
o militar Que a pratique a
indignidade para o oficialato.

No Brasil, a espionagem e o vazamen-
to, além de poderem configurar crimes
segundo a legislacdo penal, também po-
dem ter repercussao juridica na esfera
administrativa (sancdo funcional), civel
(dever de indenizar) e politica (cassagao
de mandato e suspensdo de direitos po-
liticos), conforme o caso.
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A espionagem € um dos poucos crimes
na legislagdo brasileira Que podem, em
tempo de guerra, levar a pena de mor-
te, seja o condenado nacional ou estran-
geiro, civil ou militar’, além de suijeitar
o militar Que a pratique a indignidade
para o oficialato®.

Se praticada por autoridade superior, a
espionagem pode configurar, além de in-
fracdo penal, crime de responsabilidade,
Que, a despeito do nome, ndo tem nature-
za criminal em sentido técnico, mas, sim,
de infragdo politica sujeita a cassacao de
mandato e suspensao de direitos politicos
(impeachment). Assim, o art. 5°, n. 4, da
Lei de Crimes de Responsabilidade’ prevé
como infracdo politica contra a existéncia
politica da Unido o ato de “revelar ne-
gocios politicos ou militares, que devam
ser mantidos secretos a bem da defesa da
seguranga externa ou dos interesses da
Nacdo," praticado pelo presidente da Re-
publica ou ministro de Estado'®.

Precedentes brasileiros de espionagem

Ha precedentes no pais de condenacdo
criminal pelo crime de espionagem, com
base em leis anteriores. Talvez, o mais
importante seja relativo ao ex-capitao
do Exército Tulio Régis do Nascimento,
chefe de uma rede de espionagem nazis-
ta Que funcionou no Brasil entre 1942
e 1943'"". Conhecido pelo codinome
“Capitao Garcia”, Nascimento, além de
ter sido julgado indigno do oficialato, foi
condenado pelo delito de espionagem
do art. 21 da vetusta Lei de Seguranca
Nacional da Era Vargas'*.

Na ocasido, o réu impetrou agdo de ha-
beas corpus no Supremo Tribunal Fede-
ral, argliindo incompeténcia da Justica
Militar, responsédvel pela condenagdo.
Argumentou a defesa que a constituico
entdo vigente, de 1946, estabelecia —
a semelhanca da atual Constituicdo de
1988 — que a competéncia para julgar

7 Art. 366 do Cadigo Penal Militar (BRASIL, 1969). A pena de morte no Brasil s6 € admitida no

10

1

12

26

caso de guerra declarada (Constituicdo Federal (BRASIL, 1988, art. 5°, XLVII, ‘a’)) e esté pre-
vista apenas na legislagao penal militar, que, no entanto, também é aplicavel a civis. A pena
capital no Brasil s6 pode ser executada por fuzilamento, conforme dispée o Codigo Penal
Militar (BRASIL, 1969, art. 56).

Cadigo Penal Militar (BRASIL, 1969, art. 100).
Lei federal n° 1.079 (BRASIL, 1950).

Os crimes de responsabilidade do presidente e vice-presidente da Republica, dos ministros do
Supremo Tribunal Federal, do procurador-geral da Republica, do advogado-geral da Unido e
dos membros do Conselho Nacional de Justica e do Conselho Nacional do Ministério Publico
séo julgados pelo Senado Federal, assim como os crimes de responsabilidade dos ministros
de Estado e dos comandantes das For¢cas Armadas quando conexos as infragdes de mes-
ma natureza praticadas pelo presidente e vice-presidente da Republica (Constituicdo Federal
(BRASIL, 1988, art. 52, 1 e 1I).

O caso foi noticiado pelo Jornal A Noite, Rio de Janeiro, de 30 de marco de 1943, edigdo n°
11.182. Ver também: HILTON, 1977.

“Promover ou manter, no territério nacional, servico secreto destinado a espionagem: Pena -
reclusao, de oito a vinte anos, ou morte, grau maximo e reclusao por vinte anos, grau minimo,
se o crime for praticado no interesse de Estado em guerra contra o Brasil, ou de Estado aliado
ou associado ao primeiro. ” (Decreto-lei n° 4.766 (BRASIL, 1942, art. 21)).
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crimes politicos era, em primeiro grau de
jurisdicao, da Justica Federal e, em grau
de apelagdo, do Supremo Tribunal Fede-
ral’. Entendeu a Corte Que a expressdo
crime politico prevista na Constituicdo de
1946 foi empregada em sentido estrito,
abrangendo apenas a seguranca interna,
e ndo a seguranca externa do pafs, caso
Que configuraria crime militar'®.

De nossa parte, embora ndo tenhamos
encontrado solugdo melhor, entendemos
problemdtico esse critério de distincao
entre crimes politicos e crimes militares,
uma vez qQue hd situagdes em que a se-
guranga interna e externa se confundem
ou se sobrepdem. Melhor seria Que hou-
vesse uma sistematizagdo da legislagao
de seguranga nacional e da legislacao
penal militar na qual os campos de in-
cidéncia fossem mais bem definidos ou,
ainda melhor, Que a legislacdo de segu-
ranca nacional fosse integrada a legisla-
¢do penal comum e militar.

Outro importante precedente sobre es-
pionagem envolvia disputas comerciais
entre as empresas de aviagdo civil Pan
Air, dos EUA, e Condor, da Alemanha,
na década de 1940. O caso também foi

levado a Justica Militar, uma vez que a

aviagao civil era controlada pelo Minis-
tério da Guerra. No caso, as empresas
foram acusadas de langar mao da espio-
nagem para se beneficiarem na selecao
de rotas. Ndo obstante, apenas inte-
grantes da empresa alema foram conde-
nados. Segundo o jurista Evandro Lins e
Silva, advogado de defesa do principal
réu e dirigente da Condor, Ernesto Hol-
ck, a condenagio deveu-se a motivos
politicos, visto Que naquele momento o
Brasil alinhava-se aos Estados Unidos,
contra a Alemanha".

Legislago penal pertinente a espiona-
gem e ao vazamento

Nao raro vemos os tribunais brasileiros
utilizarem os termos espionagem e va-
zamento desatrelados do contexto de
servigos de inteligéncia e dos segredos
de Estado, abrangendo situacdes como
as de detetives particulares, de violacao
de segredo industrial e de acoes policiais
abusivas contra cidaddos ou até mes-
mo criminosos comuns'®. Nesse sentido
mais amplo — ndo relacionado a segre-
dos de Estado —, a espionagem e o va-
zamento estdo tipificados nos seguintes
delitos previstos na legislacdo penal:

13 Constituicdo de 1946 (BRASIL, 1946, art. 101, Il, c; art. 105, 8§ 3°, e) e Constituicdo de 1988

(BRASIL, 1988, art. 102, Il, b; art. 109, IV).

14 HC 31.552/DF (BRASIL, 1951b)
5 SILVA, 1977.

16 Mencgdes a espionagem: STJ, RHC 1458/SP (BRASIL, 1994); TISP, Apelacdo Criminal n°.
1.033.718.3/6-00; TIPR, Apelacéo Civel n°. 0149919-4 (PARANA, 2004); TISP, Agravo de
Instrumento n°. 332.040-4/3-00; TJSC, Apelacao Civel n°. 96.001828-0 (SANTA CATARINA,
1996); MengBes ao vazamento: STJ, AGARESP 459202 (BRASIL, 2014b); TRF da 52 Regiéo,

ACR 10292 (BRASIL, 2013).
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® Codigo Penal (BRASIL, 1940)

O Violagao de comunicacao telegra-
fica, radioelétrica ou telefonica
(art. 151, § 19)"7

O Divulgagdo de segredo particular
(art. 153)

O Invasdo de dispositivo informéatico
(art. 154-A)

O Insercao de dados falsos em siste-
mas de informagdes da Administra-
¢do Publica (art. 313-A)

O Modificagdo ou alteracdo nio au-
torizadas em sistemas de infor-
magdes da Administracdo Publica
(art. 313-B)

O Violagdo de sigilo funcional
(art. 326)

® Lei Federal n° 9.296 — Lei das In-
terceptagdes  Telefonicas (BRASIL,
1996b)

O Interceptacao ilegal das comunica-
coes telefonicas, informaticas ou
telemdticas e quebra de segredo de
justica (art. 10)

@ Lei Federal n° 9.472 — Lei das Teleco-
municagdes (BRASIL, 1997b)

O Atividade clandestina de telecomu-
nicagdo (art. 183)

® Lei Federal n° 9.279 — Lei de Proprie-

dade Industrial (BRASIL, 1996a)

O Violagdo de sigilo funcional
(art. 325) O Violacao de segredo industrial (art.

195, Xl e XII)

@ Cddigo Penal Militar (BRASIL, 1969)

® Lei Complementar Federal n° 105 —Lei

interdit
erano de Sigilo Financeiro (BRASIL, 2001)

O Sobrevoo em local

(art. 148)
O Violacdo de sigilo financeiro

O Violacdo de
(art. 10)

(art. 226)

correspondéncia

® Lei Federal n°® 6.538 — Lei de Servi-
¢cos Postais (BRASIL, 1978)

O Violagao de recato (art. 229)

O Violacao ou divulgacao indevida de
correspondéncia ou comunicagdo
(art. 325)

O Violacdo de
(art. 40)'8

correspondéncia

17

18

28

Ha controvérsia sobre a vigéncia dos crimes de violagdo de comunicacao telegréafica, radioelé-
trica ou telefnica previstos no art. 151, § 1°, incisos |, Il e Ill, do Cédigo Penal (BRASIL,1940).
Autores como Rogério Greco (2009) entendem que esses tipos penais nao mais subsistem
e que seria aplicavel apenas o art. 10 da Lei das Intercepta¢des. Outra corrente, na qual se
insere Guilherme de Souza Nucci (2008), entende que as modalidades de viola¢do das comu-
nicagdes do art. 151, § 1°, incisos I, Il e 11l do CAdigo Penal coexistem com o tipo penal do art.
10 da Lei das Interceptacoes. Filiamo-nos a esta Ultima, porquanto o tipo penal do art. 151, §
1° do Cédigo Penal € mais amplo que o do art. 10 da Lei das Interceptag8es. O primeiro incri-
mina o ato de divulgar, transmitir, utilizar abusivamente e impedir comunicagéo por qualquer
daqueles meios. O segundo refere-se apenas a realizagdo de interceptacéo.

A doutrina de direito penal € no sentido de que o art. 40 da Lei de Servicos Postais revogou
tacitamente o art. 151, caput, do Cddigo Penal, que também trata de violagdo de sigilo postal.
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Ja com relagdo aos segredos de Estado,
ha a previsdo especifica de figuras delitu-
osas no Codigo Penal, no Cddigo Penal
Militar, na Lei de Seguranca Nacional e
na Lei de Responsabilidade Civil e Cri-
minal por Atos Relacionados a Atividade
Nuclear. Vejamo-las:

® C6digo Penal (BRASIL, 1940)

O Divulgacdo de segredo de Estado
(art. 153, § 1°-A)

@ Cddigo Penal Militar (BRASIL, 1969)

O Consecucio de noticia, informacao
ou documento para fim de espiona-
gem (art. 143)

O Penetracdo com o fim de espiona-
gem (art. 146)

O Elaboracdo de desenho ou levanta-
mento de plano ou planta de local
militar ou de engenho de guerra
(art. 147)

O Violagdo de sigilo funcional
(art. 326)

O Informagdo ou auxilio ao inimigo
em tempo de guerra (art. 359)

O Traicdo impropria em tempo de
guerra (art. 362)

O Espionagem em tempo de guerra
(art. 366)

O Penetragdo de estrangeiro para fins
de espionagem em tempo de guerra
(art. 367)

® Lei Federal n° 7.170 — Lei de Segu-
ranga Nacional (BRASIL, 1983)

O Violacao de segredo de Estado con-
tra a Seguranca Nacional (art. 13)

O Violagao de sigilo funcional relativo
a planos, acoes ou operagoes milita-
res ou policiais contra rebeldes, in-
surretos ou revoluciondrios (art. 21)

® Lei Federal n® 6.453 — Lei de Respon-
sabilidade Civil e Criminal por Atos
Relacionados a Atividade Nuclear
(BRASIL, 1977)

O Transmissao de segredo nuclear
(art. 23)

Na@o ha na legislagdo brasileira
uma definicao precisa do que
seja segredo de Estado.

Delimitagdo do segredo de Estado

No Brasil a questdo da violacao de segre-
dos de Estado ndo ¢ de hoje. Em 1908,
o Bardo de Rio Branco revelou o con-
teddo de uma correspondéncia oficial
a fim de se defender contra acusagoes
proferidas por Estanislao Zeballos, que
havia deixado recentemente a pasta de
ministro das relagdes exteriores da Ar-
gentina. Zeballos apresentou uma versao
falsificada do Telegrama n® 9, do Itama-
raty, em Que o chanceler brasileiro teria
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determinado algumas medidas as re-
presentagdes diplomaticas brasileiras na
América do Sul. O Bario de Rio Branco
defendeu-se expondo ndo apenas o intei-
ro teor do referido documento, como o

cédigo utilizado na sua cifragdo".

Em 1919, Ruy Barbosa revelou, numa
conferéncia proferida em Sao Paulo, o
conteddo de uma comunicacdo do Ita-
maraty a Que teve acesso, denunciando
o Que ele considerava ser uma orienta-
¢do indevidamente favoravel a Alema-
nha”. No inicio da década de 1940,
um secretdrio da embaixada brasileira
na Espanha, num surto de insanidade,
entregou o cddigo criptogréfico do Ita-
maraty ao entdo ministro das relagdes
exteriores espanhol, Serrano Sufier®'. J4
nos anos 1950 o politico Carlos Lacer-
da foi acusado do crime de divulgacdo
de informacéo sigilosa, mas, como era
deputado, gozava de imunidade parla-
mentar, e a Camara dos Deputados nao
concedeu licenga para que ele fosse
processado”’. Mais recentemente, a mi-
dia noticiou casos de vazamentos que
teriam ocorrido na propria Agéncia Bra-

sileira de Inteligéncia (ABIN)*.

19 ETCHEPAREBORDA, 1978, p. 154-155.
20 LACERDA, 1957, p 73-74.

2 LACERDA, 1977.

22 Resolugdo n° 127 (BRASIL, 1957b).

Figura 1. Cadigo do Itamaraty revelado pelo Bardo
de Rio Branco

0 CODIGO DO ITAMARATI REVELADO PELO BARAO
DO RIO BRANCO

Extraido do livro O Caminho da Liberdade, de Car-
los Lacerda (22 Ed., Rio de Janeiro, p. 180)

Nao ha na legislacao brasileira uma defini-
¢ao precisa do qQue seja segredo de Esta-
do. Encontramos, a principio, referéncia
a informagao sigilosa. A sua base cons-
titucional esta no art. 5°, XXXIII, in fine,
da Constituicdo Federal (BRASIL, 1988),
Que ressalva o direito universal de acesso
a informacdo do Poder Publico nos casos
em que o sigilo seja imprescindivel a se-

guranga da sociedade e do Estado.

2 Revista Exame (20 set. 2012, 9 abr. 2013); Jornal Estado de S&do Paulo (27 out. 2013).
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A Lei de Acesso a Informacdo define in-
formacdo sigilosa como aquela submeti-
da temporariamente a restricao de acesso
publico em razio de sua imprescindibi-
lidade para a seguranga da sociedade e
do Estado**. Ao tratar da restricio de
acesso a informagdo, a Lei n° 12.527
(BRASIL, 2011) prevé a classificacao
sigilosa nos graus reservado, secreto e
ultra-secreto, com os prazos de sigilo de
cinco, 15 e 25 anos, respectivamente.
A prorrogacdo ¢ possivel somente neste
dltimo caso e por uma Unica vez, pelo
mesmo periodo®. Assim, a Lei de Aces-
so a Informag@o prevé as seguintes hipo-
teses de classificacao sigjlosa:

[...] podemos conceituar o
segredo de Estado como a
informacio, passivel ou ndo de
classificacdo sigilosa, cujo sigilo
seja imprescindivel a seguranca
da sociedade ou do Estado.

Art. 23. Sdo consideradas imprescin-
diveis a seguranca da sociedade ou do
Estado e, portanto, passiveis de classifi-
cagdo as informagdes cuja divulgagdo ou
acesso irrestrito possam:

| - por em risco a defesa e a soberania
nacionais ou a integridade do territério
nacional;

Il - prejudicar ou por em risco a condu-
¢do de negociagdes ou as relagdes inter-
nacionais do Pais, ou as Que tenham sido
fornecidas em caréter sigiloso por outros
Estados e organismos internacionais;

Il - por em risco a vida, a seguranca ou a
saide da populagdo;

IV - oferecer elevado risco a estabilida-
de financeira, econdmica ou monetaria
do Pais;

V - prejudicar ou causar risco a planos
ou operagdes estratégicos das Forcas
Armadas;

VI - prejudicar ou causar risco a projetos
de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas,
bens, instalagbes ou areas de interesse
estratégico nacional;

VII - por em risco a seguranga de institui-
¢oes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII - comprometer atividades de in-
teligéncia, bem como de investigacdo
ou fiscalizacdo em andamento, rela-
cionadas com a prevengdo ou repres-
sdo de infragoes.

A Lei de Acesso a Informacdo ressalva
ainda o direito a informagdo relativa as
demais hipoteses de sigilo previstas em
lei**, ao segredo de justica e aos segredos
industriais decorrentes da exploragdo di-
reta de atividade econdmica pelo Estado
ou por pessoa fisica ou entidade privada
qQue tenha qualquer vinculo com o poder
publico?”. Além disso, essa lei afasta o

24 Lei Federal n® 12.527 (BRASIL, 2011, art. 4°, II).

% 1bid, art. 24 § 1° - Os graus de sigilo estéo dispostos neste artigo. As informagdes classificadas
como reservadas por poderem colocar em risco a seguranca do presidente e vice-presidente
da Republica e respectivos conjuges e filhos podem ficar sob sigilo até o término do segundo
mandato, em caso de reeleigdo. Portanto, nesta hipotese, é possivel que o prazo de sigilo de
informacao reservada exceda o limite de cinco anos.

26 Como exemplos de hipéteses de sigilo previstas em lei podemos citar o sigilo das propostas
em licitacBes publicas e das votagdes parlamentares e eleitorais.

27 Lei Federal n°® 12.527 (BRASIL, 2011, art. 22).
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direito de acesso as informagdes referen-
tes a projetos de pesquisa e desenvol-
vimento cientificos ou tecnoldgicos cujo
sigilo seja imprescindivel a seguranca da
sociedade e do Estado”®. Af poderfamos
encontrar segredos de Estado.

Assim, imaginemos Que 0 governo bra-
sileiro esteja desenvolvendo um sub-
marino nuclear. Trata-se de um projeto
cientifico-tecnoldgico que, se revelado,
pode pdr em perigo a seguranca do Es-
tado e da sociedade. Nesse caso, nao
hd que se falar em classificagdo sigilo-
sa (graus reservado, secreto ou ultra-
-secreto). A restricdo de acesso da-se
per se, isto €, independe de um ato ad-
ministrativo de classificagdgo em grau de
sigilo. O processo de patenteamento de
novas tecnologias nesse caso seguiria o
rito da Lei de Propriedade Industrial e
de regulamento especifico”.

Outro exemplo poderia ser a informa-
cao sigilosa transmitida por pais estran-
geiro ou organismo internacional na
forma de acordo ou ato internacional
celebrado para essa finalidade. Nessa
hipotese, a Lei de Acesso a Informagao
ressalva a aplicagao do regime de sigilo
nela previsto®.

Diante disso, podemos conceituar o
segredo de Estado como a informagao,
passivel ou nao de classificagao sigilosa,
cujo sigilo seja imprescindivel a seguran-
¢a da sociedade ou do Estado.

28 |bid., art. 7°, § 1°.

Convém observar que o sigilo se faz ne-
cessario em contextos Que transcendem
os casos de segredo de Estado. A Lei de
Acesso a Informagdo também determina
qQue seja protegida a informagao pessoal,
isto €, aquela relacionada a pessoa natu-
ral identificada ou identificdvel, devendo
o Poder Publico tratd-las com respeito a
intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e
garantias individuais*'. Nesse caso, a
restricdo de acesso prescinde de classifi-
cacdo sigilosa e se estende pelo prazo de
100 anos. No entanto, a prote¢do as in-
formagoes pessoais € a concretizacdo do
direito fundamental a privacidade, e nao
do direito a seguranca. Portanto, nao ha
qQue se falar, aqui, de segredo de Estado.

Crime de divulgagdo de segredo de
Estado

O crime de divulgacao de segredo de Es-
tadodoart. 153, § 1°-A, do Codigo Penal
foi ali inserido pela Lei Federal n® 9.983
(BRASIL, 2000), com a seguinte redacio:

§ 1°-A. Divulgar, sem justa causa,
informagoes  sigilosas ou reservadas,
assim definidas em lei, contidas ou nio
nos sistemas de informagdes ou banco
de dados da Administracao Publica:

Pena — detencdo, de | (um) a 4 (quatro)
anos, e multa.

2 Lein®9.279 (BRASIL, 1996) e Decreto n° 2.553 (BRASIL, 1998).

30 Lei Federal n° 12.527 (BRASIL, 2011, art. 36).

31 1bid., art. 4°, IV; e art. 31.
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§ 2° Quando resultar prejuizo para a
Administracdo Publica, a acao penal
sera incondicionada.

Nesse particular, a Lei n® 9.983 cometeu
Quatro impropriedades, a saber:

1) Inseriu o crime no Titulo I, Que trata
dos crimes contra a pessoa, em lugar
de inseri-lo no Titulo XI, que trata dos
crimes contra a Administragio Publica;

2) Falou em “informacoes sigilosas ou re-
servadas”, dando a entender Que sio
categorias distintas, Quando, na ver-
dade, as informagdes reservadas sio
espécies de informagoes sigilosas**;

3) Limitou a hipdtese de agdo penal publi-
ca incondicionada aos casos em Que ha
prejuizo para a Administracao, criando
a possibilidade de acdo condicionada
para crime contra a Administracdo,
sem indicar a autoridade competente
para apresentar a representacao®’;

4) Limitou o tipo a divulgacdo da infor-
magao sigilosa, deixando de tipificar a
mera obtengao.

O tipo penal do art. 153, § 1°-A pode
levantar duvidas sobre sua aplicagao no
caso de divulgacdo de segredo de Esta-
do por servidor publico, pois o crime de
violagao de sigilo funcional do art. 325

do Codigo Penal também seria, a princi-
pio, aplicavel. Assim dispoe o art. 325:

Violagdo de sigflo funcional

Art. 325 - Revelar fato de que tem cién-
cia em razdo do cargo e que deva per-
manecer em segredo, ou facilitar-lhe a
revelacio:

Pena - detengdo, de seis meses a dois
anos, ou multa, se o fato ndo constitui
crime mais grave.

§ 1° Nas mesmas penas deste artigo
incorre Quem:

| — permite ou facilita, mediante atribui-
¢do, fornecimento e empréstimo de se-
nha ou qualquer outra forma, o acesso
de pessoas ndo autorizadas a sistemas de
informacdes ou banco de dados da Ad-
ministracao Publica;

Il — se utiliza, indevidamente, do acesso
restrito.

§ 2° Se da agdo ou omissdo resulta dano
a Administracdo Publica ou a outrem:
Pena — reclusdo, de 2 (dois) a 6 (seis)
anos, e multa.

Ocorre que o pardgrafo 2° do art. 325,
também inserido pela Lei n® 9.983, pre-
viu a hipétese qualificada para o caso de
a agdo ou omissdo resultar em dano a
Administracdo Publica. A violagdo de se-
gredo de Estado em si ¢ um dano. E nao
se trata aqui de presumir o dano.

O sigilo de informagdes sob custédia da
Administracdo Publica pode decorrer da

%2 A Lei de Acesso a Informagéo (Lei Federal n° 12.527 (BRASIL, 2011) prevé a classificacéo
sigilosa nos graus reservado, secreto e ultra-secreto. Nem se pode argumentar que a Lei de
Acesso a Informagao é posterior a Lei n® 9.983 (BRASIL, 2000), pois, aquela altura, vigorava
o Decreto Presidencial n® 2.134 (BRASIL, 1997a), que trazia classificages sigilosas seme-
Ihantes, com a diferenca de que contava ainda com o grau confidencial.

% Aacdo penal condicionada é aquela que depende de representacdo para que possa ser ini-
ciada pelo Ministério Publico. De modo geral, essa representacéo € feita pelo ofendido ou
por seu representante legal. Ha, contudo, dois casos em que a requisicédo deve ser feita pelo
ministro da Justica. No caso em apreco, ndo € aplicavel nem a regra geral da representagéo
pelo ofendido, tampouco é designada a autoridade competente para fazé-lo.
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protecdo a intimidade individual’** ou da
protecdo da seguranga da sociedade e
do Estado®. Na primeira hipétese, ndo
ha que se falar em segredo de Estado,
embora também haja dever de sigilo
por parte dos servidores publicos, pois
se trata daquilo que a Lei de Acesso a
Informagao designou como informacao
pessoal®®. |a o segredo de Estado, este,
sim, estd diretamente relacionado a se-
guranca da sociedade e do Estado. Sen-
do assim, a sua mera exposicao ja con-
figurard dano, pois todas as medidas de
protecdo do sigilo da informacao serdo
tornadas vas.

Entendemos, portanto, que a divulga-
cdo de segredo de Estado por servidor
pablico que dele teve ciéncia em razio
de seu cargo deve responder pela mo-
dalidade qualificada de violagdo de sigilo
funcional do art. 325, § 2°, com pena
de reclusdo de dois a seis anos e mul-
ta, Quando ndo aplicavel o Codigo Penal
Militar, a Lei de Seguranga Nacional ou
a Lei de Responsabilidade por Atos Re-
lativos a Atividade Nuclear.

34 Constituicdo Federal (BRASIL, 1988, art. 5°, X).

35 1bid., art. 5°, XXXIII, in fine.

Tratamento das informagdes classificadas

As regras de tratamento das informagoes
classificadas estdo descritas no Decreto
Presidencial n° 7.845 (BRASIL, 2012).
Entre as medidas previstas, estdo a uti-
lizagao de algoritmo de Estado para a
cifrac@o eletronica e a utilizacao de en-
velopes duplos para a tramitagao de do-
cumentos fisicos. Com relagdo especifi-
camente aos sistemas de informagdo que
armazenem ou por Que transitem infor-
magdo classificada, exige-se a utilizacdo
de canais seguros, criptografia e controle
e registro de acesso’’.

O acesso a informagio classificada limi-
ta-se as pessoas com necessidade de co-
nhecer e com credenciamento de segu-
ranga, sem prejuizo dos agentes publicos
autorizados por lei’®. Excepcionalmente,
admite-se o acesso a pessoas sem cre-
denciamento, mediante assinatura de
Termo de Compromisso de Manuten-
cao de Sigilo”. O credenciamento de
seguranca, comumente designado por
clearance em inglés, ¢ uma autorizacao
especial concedida para o tratamento de
informagao sigilosa classificada.

36 Lei Federal n® 12.527 (BRASIL, 2011, art. 31).

37

38

39

34

Especificamente quanto ao registro de acesso a esses sistemas de informacgéo, o prazo de
armazenamento das transagdes realizadas deve ser igual ou superior ao prazo de sigilo da
informacéo (Decreto n°® 7.845 (BRASIL, 2012, art. 38, § 4°)). Essa determinagéo, contudo, é
dificil de ser operacionalizada, visto que esses sistemas contém diversas informacdes, cada
uma com seu prazo especifico de sigilo. Melhor seria que o decreto tivesse previsto um prazo
fixo de cinco ou dez anos para a guarda desses dados, como é feito pelas legislagdes de re-
tencdo de dados (data retention), a exemplo da Lei de Uso da Internet (Lei Federal n® 12.965
(BRASIL, 2014a)).

Lei 12.527 (BRASIL, 2011, art. 25, § 1°); Decreto n° 7.724 (BRASIL, 2012, art. 43); e Decreto
n° 7.845 (BRASIL, 2012, art. 18).

Decreto n° 7.845 (BRASIL, 2012, art. 18, paragrafo Unico).
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A legislacao brasileira ndo traz nenhuma
regra especifica Quanto ao acesso judicial
a documentos classificados. Af é o caso
de sabermos se um juiz pode solicitar
uma informacdo classificada para ins-
truir um processo judicial. Entendemos
Que, pelo principio da inafastabilidade
do poder jurisdicional prevista no art.
50, XXXV, da Constituicdo Federal, ndo
hd como negar o acesso dos magistra-
dos a informagdes classificadas. Todavia,
entendemos também que o Poder Judici-
ario, ao recebé-las, deve decretar o se-
gredo de justica e tomar medidas de sal-
vaguarda a fim de assegurar-lhes o sigilo.

Melhor seria que a legislagao brasileira
contasse com uma sistematica semelhan-
te a da legislacdo italiana®, ue prevé as
categorias do segredo de Estado e da
classificagdo sigilosa. A primeira catego-
ria ¢ atribuida pelo primeiro-ministro e é
nao- oponivel ao Poder Judicidrio (exce-
to a Corte Constitucional). A segunda,
acessivel a autoridade judicial por man-
dado, ¢ atribuida por demais autoridades
legalmente autorizadas.

Conclusdo

A espionagem, como fendmeno social,
pode ter diversas repercussdes no mun-
do juridico. No plano do direito inter-
nacional, a espionagem entre Estados
¢ admitida como ato licito no contexto
de conflitos armados, mas ha contrové-
rsia sobre a sua licitude em tempos de
paz, derivando dai trés correntes distin-
tas: uma posicionando-se pela ilicitude,
outra pela /icitude, e uma terceira pelo
casuismo, segundo o qual a ilicitude s6
pode ser aferida no caso concreto.

No campo do direito interno brasileiro,
diversos sao os tipos penais Que podem
se relacionar, direta ou indiretamente, a
espionagem e ao vazamento, chegando
a haver sobreposicdo de normas no
tocante a seguranca nacional e a legis-
lagdo penal militar. Para que se evite
essa sobreposicdo de normas, faz-se
necessaria uma reforma da legislacao
pertinente, de preferéncia integrando a
legislacdo de seguranga nacional a legis-
lagdo penal comum e militar. Enquanto
essa reformulacdo ndo ocorre, cabe ao
operador do direito verificar caso a caso
a melhor soluco juridica possivel.

4 Lein® 124 (ITALIA, 2007) - Dispde sobre sistema de inteligéncia italiano e sobre a disciplina
do sigilo. O limite do prazo de sigilo dos segredos de Estado italianos € de 30 anos; o das in-
formacdes classificadas, de 20 anos, passiveis de prorrogagao pela autoridade classificadora
ou, quando a prorrogacéo foi superior a 15 anos, pelo primeiro-ministro.
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