NOVA SISTEMATICA DA PROTEGAO A INTIMIDADE

Resumo

F4bio de Macedo Soares Pires Condeixa*

O presente trabalho pretende abordar o regime juridico brasileiro de proteco de dados relati-

vos a intimidade e a privacidade do cidadao, com especial enfoQue nas inovagoes trazidas pela

Lei de Uso da Internet e pela Lei das Organizacées Criminosas com relagao aos registros de

dados telefbnicos, da internet e de viagens.

untamente com o avango da tecnolo-
]gia da informacdo e das comunicagoes
vem a exposicao da intimidade dos indi-
viduos. Os bancos de dados com infor-
magoes pessoais proliferam-se a cada
dia, tanto no ambito das empresas do
setor privado quanto das instituicoes
governamentais, sem que, muitas ve-
zes, haja a protecdo necessaria a priva-
cidade das pessoas.

O ordenamento juridico
brasileiro, como todos ou
quase todos os outros, prevé
o respeito € a protegao
a intimidade individual,
ainda Que, como sabemos,
nem sempre essa protecao
chegue a se efetivar |...]

O ordenamento juridico brasileiro, como
todos ou quase todos os outros, prevé o
respeito e a protecao a intimidade indi-
vidual, ainda qQue, como sabemos, nem
sempre essa protecdo chegue a se efe-
tivar; ¢ comum e até banal a violagio a
esse direito fundamental.

Com a edicdo das leis do Marco Civil da
Internet e de organizagdes criminosas,
foram trazidas, nesta seara, muitas ino-
vacoes que, certamente, trardo muitas
consequéncias de ordem pratica.

A intimidade na constitui¢io e no direito
internacional

A Constituicao Federal (CF) é o mais alto
diploma normativo da Republica Federa-
tiva do Brasil; e orienta os demais e pre-
valece sobre eles. O seu art. 5° traz os
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direitos e garantias fundamentais, que,
no jargao estadunidense, sdo chamados
de direitos civis (civil rights). Entre eles,
estd o direito a liberdade (de expressao,
de locomocao e de associagdo), a igual-
dade, a propriedade e a intimidade ou
privacidade, Que ora nos interessa.

Na doutrina juridica, alguns autores cos-
tumam diferenciar intimidade de privaci-
dade, ao afirmarem qQue a primeira “rela-
ciona-se as relacoes subjetivas e de trato
intimo da pessoa, suas relagdes familia-
res e de amizade, enquanto vida privada
envolve todos os demais relacionamen-
tos humanos, inclusive os objetivos, tais
como relacdes comerciais, de trabalho,
de estudo etc”.! Nao obstante, tal distin-
a0 encerra escassa repercussdo pratica,
razdo pela Qual optamos por usar os ter-
mos indistintamente neste trabalho.

O principal dispositivo sobre a prote¢ao
a privacidade da CF ¢ o seu art. 5°, X,
Que dispoe o seguinte:

Art. 5° Todos sdo iguais perante a lei,
sem distincio de qualquer natureza,
garantindo-se aos brasileiros e aos es-
trangeiros residentes no Pafs a inviolabi-
lidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade,
nos termos seguintes:

]

X - sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas,

assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de
sua violagdo; (BRASIL, 1988).

Essa protecdo genérica da privacidade
desdobra-se em outras duas mais espe-
cificas, previstas dois incisos seguintes,
Que tratam, respectivamente, da invio-
labilidade do domicilio e das comuni-
cagoes. Assim, a protecdo do direito a
intimidade ou privacidade na CF divide-
-se em trés grupos: 1) geral (imagem,
dados, informacoes, etc.); 2) domicilio;
e 3) comunicacoes.?

No direito internacional encontramos al-
gumas disposicoes semelhantes. A De-
claragdo Universal dos Direitos Huma-
nos (DUDH)3 traz a seguinte provisao
de protecao a privacidade:

Artigo XII

Ninguém serd sujeito a interferéncias na
sua vida privada, na sua familia, no seu lar
ou na sua correspondéncia, nem a ata-
qQues a sua honra e reputacdo. Toda pes-
soa tem direito a protecdo da lei contra
tais interferéncias ou ataques.

Como se acreditava, entre os juristas, Que
tal declaragdo ndo tinha valor vinculante,
isto €, ndo obrigava os Estados-membros
da ONU, firmou-se o Pacto Internacional
dos Direitos Civis e Politicos (PIDCP)* —
este, sim, de observancia obrigatoria —,
qQue trazia dispositivo semelhante:

1 MORAIS, Alexandre de. Direito Constitucional. Sdo Paulo: Atlas, 2000. p. 73

2 Ha controvérsia sobre a protecao do inciso Xll refere-se ao sigilo de dados ou da comunicacéo
de dados, prevalecendo, contudo, esta Ultima posigao, a qual nos filiamos.

¥ Adotada e proclamada pela Resolugédo n® 217 A (lll) da Assembléia-Geral das NagGes Unidas,
em 10 de dezembro de 1948 (NACOES UNIDAS, 1948).

4 O PIDCP foi adotado em sessao da Assembléia-Geral das Nagdes Unidas em 1966, mas s6
veio a entrar em vigor, para o Brasil, quase trinta anos depois, tendo sido incorporado ao ordena-
mento juridico patrio pelo Decreto Presidencial n° 592, de 6 de julho de 1992 (BRASIL, 1992a).
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Artigo 17

I Ninguém podera ser objetivo de inge-
réncias arbitrarias ou ilegais em sua vida
privada, em sua familia, em seu domici-
lio ou em sua correspondéncia, nem de
ofensas ilegais as suas honra e reputago.

2. Toda pessoa terd direito a protecdo da
lei contra essas ingeréncias ou ofensas.

Mais especificamente no ambito da Orga-
nizacdo dos Estados Americanos (OEA),
foi firmada a Convengdo Americana de
Direitos Humanos (CADH), também co-
nhecida como Pacto de San José da Cos-
ta Rica.” Esse tratado internacional é uma
das bases do sistema interamericano de
protecdo aos direitos humanos e preve,
no tocante a privacidade, o seguinte:

Artigo 11 -Protecgo da honra e da dignidade

I Toda pessoa tem direito ao respeito da
sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingerén-
cias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domici-
lio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputagao.

3. Toda pessoa tem direito a protecdo da
lei contra tais ingeréncias ou tais ofensas.

Ambos o PIDCP e a CADH proibem a
prdtica de “ingeréncia arbitraria na vida
privada, na familia, no domicilio e na cor-
respondéncia”. Especificamente quanto
ao sistema interamericano de prote¢do
aos direitos humanos, a violagdo dessa
proibi¢ao, por parte de Estado-membro,

pode acarretar sua responsabilizacdo pe-
rante a Corte Interamericana de Direitos
Humanos (CIDH) para indenizar a vitima.

Recordemos que tanto o PIDCP quan-
to a CADH sao tratados internacionais
sobre direitos humanos, que, de acordo
com a orientacdo do Supremo Tribunal
Federal (STF), gozam de “status nor-
mativo supralegal”, isto ¢, na hierarquia
normativa pdtria, esses tratados estao
acima das leis, sujeitando-se, no plano
interno, apenas a CE®

Além da possibilidade de responsabili-
zacdo civil (interna) e internacional do
Estado, o agente publico que viola o di-
reito a intimidade também pode respon-
der nas esferas administrativa (funcional/
disciplinar), civel (patrimonial) e criminal.
O particular que viole o direito de priva-
cidade de outrem também estard sujeito
a sancdes de natureza civil e penal e, as
vezes, também administrativa.

Protecdo legal da intimidade

Como estabelece o inciso X do art. 5° da
CE “sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo
dano material ou moral decorrente de
sua violacdo”. Ao estabelecer a possibili-
dade de indenizagao por dano moral ou
material, a propria CF prevé a respon-

5 A CADH foi assinada em 1969, mas s6 entrou em vigor internacionalmente em 1978. Para o
Brasil, internamente, o tratado sé entrou em vigor 23 anos depois de sua assinatura, tendo
sido definitivamente incorporado ao ordenamento juridico patrio pelo Decreto Presidencial n°
678, de 6 de novembro de 1992 (BRASIL, 1992b).

6 STF. Recurso Extaordinario n° 349.703/RS. Plenario, relator Min. Gilmar Mendes. DJ, 5

.6.2009. (BRASIL, 2009a).
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sabilizagdo civil daquele que viola o di-
reito de privacidade, seja agente publico
ou particular. O Cédigo Civil (BRASIL,
2002, arts. 20 e 21) reforca a provisao
e lhe acrescenta a possibilidade de tutela
judicial inibitoria.

[...] sdo consideravelmente
numerosas € amplas as
hipdteses de excecdes
a confidencialidade das
informagdes pessoais,

deixando-se, assim, uma vasta
margem de discricionariedade
ao agente pablico detentor
delas para reveld-las.

A Lei de Acesso a Informagdo (LAI),
Lei Federal n® 12.527 (BRASIL, 2011),
preve a protecdo as informagdes qQue es-
tiverem em poder do Estado relativas a
intimidade, vida privada, honra e imagem
das pessoas. Esse tipo de informagdo foi
chamado pela lei de informacao pessoal
(art. 31). A maioria dos 6rgaos publi-
cos detém esse tipo de informagdes nas
suas bases de dados, pois estas abran-
gem toda sorte de dados pessoais, como
nome, filiacdo, enderego, ocupacdo, ren-
da, patrimdnio, laudos médicos, litigios
familiares, etc.

A LAl estabelece o prazo de 100 anos
para a restricdo de acesso as informa-
coes pessoais (art. 31, § I°, 1), Que s6
poderdo ser divulgadas antes disso com
consentimento expresso da pessoa a
Quem se referem. Em raz3o disso, o Po-
der Publico deve tomar todas as medidas
necessdrias para assegurar confidenciali-
dade. A lei, no entanto, afasta a necessi-
dade de consentimento para a revelagao
das informagbes pessoais em algumas
hipéteses, como no caso de realizacdo
de estatisticas e pesquisas cientificas, de
prevencao e diagnostico médico, cum-
primento de ordem judicial, de defesa
dos direitos humanos e de protecdo do
interesse publico e geral preponderante
(art. 31, § 39).

Vé-se, pois, Que sdo consideravelmente
numerosas e amplas as hipdteses de exce-
¢oes a confidencialidade das informagoes
pessoais, deixando-se, assim, uma vasta
margem de discricionariedade ao agente
publico detentor delas para reveld-las.

Nao devemos confundir o sigilo das in-
formagoes pessoais com outras modali-
dades de sigilo previstas na lei. H4 casos
em que o sigjlo ndo visa a protecdo da
intimidade, mas, sim, a seguranca da so-
ciedade ou do Estado, como ocorre com
a classificagdo sigilosa” ou com o segredo
de justica fundado no interesse publico.®

7 Asinformacdes sigilosas classificadas podem ser reservadas, secretas ou ultra-secretas, com
0s prazos méaximos de restricao de acesso de cinco, 15 e 25 anos, respectivamente, podendo
este ultimo ser prorrogado por igual periodo uma Unica vez. As informagfes classificadas
como reservadas cuja divulgacdo possa colocar em risco a seguranca do presidente e vice-
-presidente da Republica e respectivos conjuges e filhos podem permanecer sigilosas por
mais de cinco anos, no caso reeleicdo (BRASIL, 2011, art. 24, § 2°).

8 O art. 155, I, do Cadigo de Processo Civil prevé a tramitagdo de processos em segredo de
justica quando houver interesse publico para tanto, como ocorre nas investigagdes criminais

sigilosas (BRASIL, 1973).
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A Lei de Acesso a Informacdo determi-
nou que fosse editado regulamento para
detalhar as normas sobre o tratamento
da informacdo pessoal, mas a matéria
ainda se encontra pendente de regula-
mentacdo, embora a referida lei j& tenha
sido regulamentada por dois decretos
presidenciais — um sobre o acesso a in-
formacdo (Decreto n° 7.724 (BRASIL,
2012a)) e o outro sobre o tratamento da
informacéo sigilosa classificada (Decreto
n° 7.845 (BRASIL, 2012b)).’

A violacdo do sigilo das informacoes
pessoais por parte de agentes publi-
cos pode ensejar o enquadramento no
delito do art. 325 do Cédigo Penal'”
(BRASIL, 1940).

Na esfera administrativa, a revelacao
indevida de informacdes pessoais por
agente publico ¢ considerada ilicita e
deve ser tratada como transgressdo
militar média ou grave, no caso de ter
sido cometida por militar das Forgas
Armadas no exercicio de suas fungoes,
ou, no caso de servidor publico civil
federal, como infragdes administrativas
apenadas, no minimo, com suspensao,
podendo ainda o servidor responder
pela Lei de Crimes de Responsabilidade
(Lei Federal n° 1.079 (BRASIL, 1950))
e/ou pela Lei de Improbidade Adminis-

trativa (Lei Federal n° 8.429 (BRASIL,
1992¢)). Servidores estaduais, munici-
pais e distritais responderdo na forma
dos seus respectivos estatutos.

O Decreto n° 7.724 (BRASIL, 2012a)
prevé, no ambito do Poder Executivo Fe-
deral, a multa de mil a 200 mil reais para
o servidor ou pessoa natural com qual-
qQuer outro tipo de vinculo com o Poder
Pablico por infracdes ao dever de sigilo
ou de divulgacdo da informacao (art. 66).
Prevé, ainda, sancdo de adverténcia e
rescisao do vinculo com o Poder Publico.

No plano civel, o art. 34 da LAl (BRA-
SIL, 201 1) prevé ndo apenas a possibi-
lidade de responsabilizagao do Estado,
como também o direito de regresso des-
te contra o agente publico responsével
pela divulgacdo indevida, nos casos de
dolo ou culpa. Recordemos que o direito
de regresso do Estado contra agente por
prejuizo por ele causado encontra assen-
tono art. 37, § 6°, da CE

E as informagoes pessoais em poder de
pessoas ou entidades privadas? A LAl
ndo se lhes aplica."" Entretanto, no to-
cante especificamente aos dados cadas-
trais, a Lei de Organizacdes Criminosas
trouxe inovacoes que serdo vistas adiante
(BRASIL, 2013).

9 No Grupo de Trabalho sobre a regulamentacéo da Lei de Acesso a Informagéo — do qual
tivemos a honra de participar - , destacamos a necessidade de regulamentar o tratamento
das informacdes pessoais, mas se entendeu que esse regramento deveria constar de ins-

trumento proprio.

10 No caso de militar, aplica-se o art. 326 do Cadigo Penal Militar (BRASIL, 1969). Em linhas
gerais, aplica-se esse cadigo quando o crime é praticado por militar em situagéo de atividade.

%O art. 2° da lei permite, contudo, que suas disposi¢des sejam aplicadas a “entidades privadas
sem fins lucrativos que recebam, para realizagédo de a¢8es de interesse publico, recursos pu-
blicos diretamente do orcamento ou mediante subvenc¢des sociais, contrato de gestéo, termo
de parceria, convénios, acordo, ajustes ou outros instrumentos congéneres” (BRASIL, 2011).
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H4 ainda uma discussao
sobre o chamado “direito
ao esquecimento”, Que
consiste no direito da pessoa
de n3o ter eternamente
exposto ao publico em geral
um fato sobre determinado
momento de sua vida |...]

A rigor, alguém que se sinta lesado por
esse tipo de conduta pode, em tese, pro-
por agdo indenizatoria, pois a aplicabili-
dade do art. 5°, X, da CF ¢ imediata, isto
¢, independe de norma regulamentado-
ra, por for¢a do paragrafo 1° do mesmo
artigo. Todavia, o fato é que, na prética,
0 Que se vé é que as vitimas — cidados
e consumidores — permanecem indefesas
contra essas agoes.

N3o obstante, é sabido que ha um imen-
so comércio de dados pessoais entre ins-
tituicdes financeiras e comerciais. Essas
informagoes sdo utilizadas para diversas
finalidades, entre as quais se destaca a
oferta de produtos e servigos por mala-
-direta, e-mail, telefone, entre outros.
Em face disso, tramita, na Camara dos
Deputados, o Projeto de Lei n° 4.060
(BRASIL, 2012c), que dispde justamen-
te sobre a protegdo aos dados pessoais.
Segundo nos informa Patricia Eliane da
Rosa Sardeto, diversos paises na Europa
e na América Latina ja dispoem de ins-
trumentos legais dessa natureza.'?

Ha ainda uma discussao sobre o cha-
mado “direito ao esquecimento”, que
consiste no direito da pessoa de ndo ter
eternamente exposto ao publico em ge-
ral um fato sobre determinado momento
de sua vida, ainda que veridico e publi-
co, de modo a lhe causar sofrimento e
transtornos. Essa discussao ganhou bas-
tante repercussao com o caso Lebach,
de 1966, em que o Tribunal Constitu-
cional Federal alemao acatou pedido de
ex-condenado por homicidio para impe-
dir emissora de TV de transmitir docu-
mentario sobre o crime. Com o advento
da internet e o armazenamento indefi-
nido de informagdes por provedores de
aplicacoes como Google e Facebook,
tal questao ganha ainda mais relevo. No
Brasil, mesmo sem previsdo legal, esse
tipo de protecdo jé foi concedido pelo
Superior Tribunal de Justica (STJ)."

Vistas essas consideragoes gerais sobre o
direito a intimidade, passemos a analise
da nova sistemética legal dos dados ca-
dastrais e telefénicos e dos registros de
viagens e de internet.

Dados cadastrais

A nova Lei de Organizacdes Criminosas
(BRASIL, 201 3a) trouxe inovagdes no to-
cante aos dados cadastrais dos individu-
os. O art. |5 da lei admite que o delega-
do de policia ou 0 membro do Ministério
Pdblico tenham, para fins de investigagao

2. A producgéo de dados pessoais em debate no Brasil. (SARDETO, 2013).

3 STJ. Recurso Especial n° 1.335.153/RJ, da 42 Turma, rel. min. Luis Saloméo, DJ 10.9.2013
(BRASIL, 2013b). No mesmo sentido, Enunciado n° 531 do Conselho da Justica Federal

(BRASIL, 2013c).
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criminal, acesso a informagdes sobre a
qualificacdo pessoal, a filiagdo e o ende-
reco mantidos pela Justiga Eleitoral, em-
presas telefonicas, instituicoes financeiras,
provedores de internet e administradoras
de cartao de crédito, independentemente
de autorizagao judicial.

Ressalte-se que os dados passiveis de
obtencdo sem autorizacdo judicial sdo
apenas aqueles relativos a qualificacdo
pessoal, a filiacdo e ao endereco, excluin-
do-se os demais dados mantidos pela
entidade. Assim, por exemplo, uma em-
presa telefonica s estd obrigada a trans-
mitir, sem autorizacdo judicial, aquelas
informagdes sobre a qualificacdo pes-
soal, a filiacdo e o endereco do cliente,
mas ndo pode fazé-lo quanto aos regis-
tros das suas ligacdes. O mesmo se pode
dizer quanto as instituicdes financeiras e
aos dados bancérios dos clientes.

Questdo que pode se colocar ¢ com re-
lagdo a abrangéncia da aplicabilidade do
art. 15. Tendo em vista Que o dispositivo
consta de uma lei voltada a investigacao
de crimes que envolvem organizagao
criminosa, seria o caso de se perguntar:
0 acesso direto a dados cadastrais pela
policia e pelo Ministério Piblico se dara
apenas no caso de investigacdo de cri-
mes qQue, de alguma maneira, envolvam
organizacoes criminosas? A Questao é
controvertida. Luiz Fldvio Gomes en-
tende qQue sim, mas, majoritariamente, a
leitura é que os meios de obtengdo de
prova previstos na Lei de Organizacoes

Criminosas aplicam-se a apuragdo de
qQualquer infragdo penal.'*

O sigilo dos dados telefonicos
néo se confunde com o sigjlo
das comunicagées telefonicas.
Os dados telefonicos consistem
apenas no registro de ligagoes,
sem qQualquer acesso ao
contetido das conversagoes.

Consoante disposicao do art. 21 da
lei, a negativa de se transmitir direta-
mente ao delegado ou ao Ministério
Pablico os dados cadastrais configura
crime, assim como a transmissdo inde-
vida dessas informagoes.

Embora o conceito de dados cadas-
trais da Lei de Organizagdes Criminosas
abranja as informacoes mantidas pela
Justica Eleitoral, entendemos que, pelo
principio da especialidade e em respeito
a isonomia, a divulgacdo indevida prati-
cada pelos seus servidores constituira o
delito do art. 325 do Codigo Penal, e
ndo o crime do art. 21, pardgrafo Gnico.

A Lei de Uso da Internet (Lei Federal n°
12.965 (BRASIL, 2014)), no seu art.
10, § 3°, ratificou a possibilidade de
transmissdo direta de dados cadastrais
a policia e ao Ministério Pdblico ao dis-
por sobre a protecao dos registros rela-
tivos a internet.

Antes mesmo da edicdo da Lei de Orga-
nizacoes Criminosas, o ST| jé havia se

4 PEREIRA, Filipe Martins Alves; SILVA, Rafael de Vasconcelos. Andlise juridica da Nova Lei
de Organizagdes Criminosas. Disponivel em: http://www.atualidadesdodireito.com.br. Acesso

em: 20 maio 2014.
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posicionado no sentido da dispensa
de autorizacao judicial para a obten-
cdo, pela autoridade policial, de da-
dos cadastrais, como o endereco de
determinada pessoa.'’

Dados telef6nicos

O sigilo dos dados telefonicos ndo se
confunde com o sigilo das comunicacdes
telefonicas. Os dados telefonicos consis-
tem apenas no registro de ligagoes, sem
Qualquer acesso ao contetdo das con-
versacdes. Esses registros tém sido de-
signados como “metadados”.

E pacffico na jurisprudéncia do STF que
a Quebra do sigilo de dados telefonicos
s6 pode acontecer mediante autorizagdo
judicial ou requisicado de Comissao Par-
lamentar de Inquérito (CPI) no ambito
do Congresso Nacional ou de uma das
suas casas, devido aos poderes de inves-
tigacdo proprios das autoridades judi-
ciais Que lhes confere o art. 58, § 3°, da
CF'®. A semelhanca do que ocorre com
os sigilos fiscal e financeiro, o poder de
investigacdo também ¢ reconhecido pelo
STF as CPIs instauradas no ambito das
assembléias legislativas estaduais'/, mas

nao aquelas no dmbito das cdmaras mu-
nicipais de vereadores.'®

A Lei de Organizacoes Criminosas de-
termina, no seu art. 17, Que as empre-
sas de telefonia guardem os registros de
ligacoes telefonicas pelo prazo de cinco
anos. Curioso qQue a lei fala em manter
os dados telefénicos “a disposicao das
autoridades mencionadas no art. 15"
(delegado de policia e membro do Mi-
nistério Publico), dando a entender que a
outorga judicial seria dispensavel. Parece
Que a intencdo do legislador foi deixar
uma janela aberta para o futuro, sem dis-
pensar expressamente a outorga judicial,
0 Que, na atual conjuntura, ocasionaria a
impugnacdo imediata do dispositivo.

Ademais disso, a manutencdo dos re-
gistros telefonicos por um periodo tao
longo aumenta bastante as chances do
acesso indevido.

Registros de viagens

Especificamente Quanto aos registros de
viagens e de reservas de viagens, a Lei
de Organizacoes Criminosas determinou
Que as empresas de transporte devem
manter os dados acessiveis diretamente

15 STJ. Recurso Especial n° 83.824/BA, 32 Turma, rel. Min. Eduardo Ribeiro, DJ 17.5.1999
(BRASIL, 1999); Embargos de Declara¢éo no Recurso em Mandado de Seguranga n° 25.375/
PA, 52 turma, rel. Min. Félix Fischer, DJ, 2.2. 2009 (BRASIL, 2008).

16 Mandado de Seguranca n° 24.817/DF, Plenario, rel. Min. Celso de Mello, DJ, 06.11.2009

(BRASIL, 2009b).

17 Acéo Civil Originaria n°® 730/RJ, Plenério, rel. Min. Joaquim Barbosa, DJ, Brasilia, DF,
11.11.2005 (BRASIL, 2004). Contudo especula-se que o STF possa mudar sua orientacdo
no julgamento da Acéo Civil Originaria n° 1.390/RJ, rel. min. Marco Aurélio, em tramitagéo

(BRASIL, 2009¢).

18 STF. Recurso Extraordinario n° 96.049/SP, 12 turma, rel. min. Oscar Corréa, DJ, 19.3.1983

(BRASIL, 1983).
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as autoridades acima referidas e ao juiz
pelo prazo de cinco anos (art. 16).

Ao estabelecer o prazo minimo de cinco
anos para a manutencdo de registros de
viagens e de reservas — assim como o fez
para os registros telefonicos —, a Lei de
Organizagoes Criminosas foi bem além
do seu escopo, pois, uma vez disponi-
veis os dados, o acesso as informagdes
podera ser franqueado pela Justica em
Qualquer processo judicial ou procedi-
mento investigativo de CPI. Além disso,
como ja mencionado, a guarda dos da-
dos por tanto tempo os expde mais ao
acesso ilicito e desautorizado.

Registros de conexdo e de aplicagdo da
internet

A Lei de Uso da Internet, Lei Federal n°
12.965 (BRASIL, 2014), também co-
nhecida como Marco Civil da Internet,
trouxe uma série de inovagdes no to-
cante a intimidade, naquilo Que tange a
rede mundial de computadores. No seu
art. 7°, a lei estabelece uma sistematica
de protegdo a intimidade semelhante a
qQue se encontra na CE com uma cldusula
geral prevendo o direito de indenizacao
e dois desdobramentos: um relativo ao
fluxo de comunicacoes e outro as comu-
nicagdes armazenadas. Nestes dois Ulti-
mos casos, a lei exige autorizagdo judi-
cial para violacao do sigilo.

O inciso Il do art. 7° refere-se a inter-
ceptacdo das comunicagdes telemdticas,
hipdtese abrangida pelo art. 5°, XII, da
CF e pela Lei das Interceptagoes (Lei Fe-

deral n°® 9.296 (BRASIL, 1996)). Essa lei
incide tanto sobre as comunicacoes tele-
fonicas quanto sobre o fluxo de comuni-
cagdes em sistemas de informética e tele-
mética (art. 1°, caput e pardgrafo Gnico).

As “comunicacdes armazenadas”, refe-
ridas no inciso lll, s3o justamente os re-
gistros de conexdo a internet e de acesso
a aplicagoes de internet. Af € onde a Lei
de Uso da Internet mais inova no tocante
a privacidade na internet, chegando até a
contrariar orientagdo consolidada da ju-
risprudéncia. Mas antes de adentrarmos
na questdo, € preciso distinguir esses
dois tipos de registro.

Os registros de acesso a aplicacao da in-
ternet consistem nas acgoes virtuais pra-
ticadas no mundo da internet, ao passo
Que os registros de conexdo a internet
apenas identificam de qual computador
partiram tais agdes. Veremos qQue cada
tipo de registro recebe um tratamento
da lei. A Lei de Uso da Internet concei-
tua cada um da seguinte forma (BRASIL,
2014, art. 5°, VI e VII):

Registro de conexdo: o conjunto de infor-
macoes referentes a data e hora de inicio
e término de uma conexdo a internet, sua
duragdo e o endereco IP utilizado pelo
terminal para o envio e recebimento de
pacotes de dados.

Aplicagdes de internet: o conjunto de
funcionalidades que podem ser acessa-
das por meio de um terminal conectado
a internet.

Antes da promulgacdo da Lei de Uso da
Internet, o ST] havia se manifestado no
sentido de Que os dados do usudrio de
Protocolo de Internet (/nternet Protocol
—1IP), isto €, os registros de conexdo, nao
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eram resguardados pelo sigjlo.'” Assim,
a corte entendeu ndo ser necessdria a
autorizacdo judicial para a requisicdo de
dados sobre a identificacdo e o endereco
fisico de terminal de computador.

[...] ao impor a necessidade
de autorizagdo judicial a
lei criou um obstaculo a

divulgacdo dos regjstros de

conexdo, por outro ampliou

sobremaneira a possibilidade
do acesso, ao obrigar os
provedores de internet a

guardarem tais registros pelo
prazo minimo de um ano.

Nao obstante, a Lei de Uso da Internet,
ao regular a matéria, imp0Os a necessida-
de de autorizagdo judicial para a divul-
gacdo desses dados, bem como dos re-
gistros de aplicacdo da internet (BRASIL,
2014, art. 7°, 11I, art. 10, § I°, art. 13,
§S5%eart. 15, § 39).

Se, por um lado, ao impor a necessidade
de autorizacao judicial a lei criou um obs-
tdculo a divulgacdo dos registros de co-
nexdo, por outro ampliou sobremaneira
a possibilidade do acesso, ao obrigar os
provedores de internet a guardarem tais
registros pelo prazo minimo de um ano.

Assim, os provedores de internet ndo
apenas tém de ter a disposicao os regis-
tros de conexdo pelo prazo de um ano,
como também estdo proibidos de tercei-
rizar a sua manutencgdo, e devem, ainda,
manté-los em ambiente controlado e de
seguran¢a, na forma de decreto presi-
dencial a ser editado. Sem ddvida, essa
obrigagdo implicard aumento de custos
dos provedores, que, naturalmente, serd
repassado aos consumidores.

Portanto, por mais que a exigéncia de
autorizacdo judicial — antes dispensa-
da pelos tribunais — possa parecer ter
aumentado a privacidade do usuario da
internet, o fato é que, com a obriga-
¢do de manutencdo de registros, todas
as conexdes a internet, assim como os
acessos a aplicacdes, ficardo guardadas
por prazo determinado. Na situacdo an-
terior, por mais Que a autoridade poli-
cial ou o Ministério Publico pudessem
acessar diretamente os registros, podia
acontecer de esses registros ndo mais
existirem, logo, a privacidade estaria,
forcosamente, resguardada.”

Talvez o maior problema da manutengao
compulsoéria dos registros no tocante a
intimidade seja o fato de que, por mais
qQue a lei imponha cuidados com a guar-
da e penalidades para a sua violagdo, as
informagdes sempre estardo sujeitas ao
acesso desautorizado ou a transmissio

% Habeas-corpus n° 83.338/DF, da 62 Turma, rel. Min. Hamilton Carvalhido. DJ,
26.10.2009 (BRASIL, 2009d); Carta Rogatéria n° 297, Min. Rafael Monteiro. DJ, 29.09 2006

(BRASIL, 20086).

20 Anteriormente, cada provedor, fosse de conexdo ou de aplicagdo, estabelecia sua prépria
politica de privacidade do usuario. Assim, alguns provedores entregavam 0s registros a auto-
ridade policial e ao Ministério Publico diretamente, mediante mera solicitagdo; outros, por sua
vez, negavam-se a entregar os dados, fazendo-o apenas mediante autorizacao judicial.
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clandestina. Se os registros ndo fossem
guardados, ndo se correria esse risco.

O mesmo se aplica aos registros de aces-
so a aplicacdo da internet, com a diferen-
ca de que o prazo para a sua guarda ¢é
inferior, de apenas seis meses (BRASIL,
2014, art. 15°, caput),

Como o prazo de manutencdo dos re-
gistros de conexdo ndo ¢ muito longo
— apenas um ano —, a lei permite qQue
a autoridade requeira, cautelarmente, a
prorrogacao do periodo de manutencao
do registro, a fim de que possa provi-
denciar, no prazo de 60 dias, a auto-
rizagdo judicial para obté-lo (BRASIL,
2014, art. 13°, §§ 2° a 4°). O mes-
mo se aplica aos registros de aplicacao
(BRASIL, 2014, art. 15°, § 29).

Convém destacar Que, em ambos os ca-
sos dos registros de conexdo e de apli-
cacdo, a lei faz mengdo a possibilidade
de divulgacdo mediante ordem judicial.
Mas quem teria legitimidade para re-
Querer esta ordem? Segundo o art. 22
da lei, qualquer parte interessada po-
derd requerer ao juiz o fornecimento
de registros de conexdo ou de acesso a
aplicacoes de internet.

Dito de outro modo, diferentemente do
Que ocorre com as interceptagdes das
comunicagoes — cabiveis apenas na juris-
dicdo criminal —, a Quebra do sigilo dos
registros de internet pode ser feita tam-
bém em processos civeis.

Até mesmo o pedido cautelar de manu-
tencdo do registro além do prazo da lei,
previsto nos arts. 13°, § 2°, e 15°, § 2°,

pode ser feito ndo apenas pela autorida-
de policial e pelo Ministério Publico —
Que atuam na jurisdi¢ao criminal —, como
também, diz a lei, por autoridade admi-
nistrativa. Assim, por exemplo, autori-
dade da Receita Federal pode requerer
a manutencdo de registros de conexao
e aplicacdo da internet a fim solicitd-lo
judicialmente para instruir procedimen-
to fiscal-tributario ou execucao fiscal. Ja
Quanto ao particular, ndo vemos dbice
para o ajuizamento de medida cautelar
com o mesmo objetivo, e hd previsao
expressa dessa possibilidade Quanto aos
registros de aplicagoes (art. 15°, § 1°).

A violagdo da privacidade do usudrio
pelo provedor, seja ele de conexdo ou de
aplicagdo, pode ensejar responsabilidade
civil, penal e administrativa. A Lei de Uso
da Internet traz, algumas penalidades de
natureza administrativa, Quais sejam:

- Adverténcia, com indicagdo de prazo
para adocdo de medidas corretivas;

- Multa de até 10% (dez por cento) do
faturamento do grupo econdémico no
Brasil no seu dltimo exercicio, excluidos
os tributos, considerados a condicao
econdmica do infrator e o principio da
proporcionalidade entre a gravidade da
falta e a intensidade da sangdo;

- Suspensdo temporaria ou proibi¢do das
atividades qQue envolvam operagao de co-
leta, armazenamento, guarda e tratamen-
to de registros, de dados pessoais ou de
comunicagdes em territério nacional; |...]
(BRASIL, 2014, art. 12°)

A lei s6 se esqueceu de apontar a au-
toridade administrativa (governamental)
responsavel pela aplicacdo de tais pena-
lidades. O diploma legal também proibe
qQue, contratualmente, os provedores se
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eximam do dever de resguardar a priva-
cidade dos usudrios (art. 8°, I).

Se terceiro acessar esses dados remota-
mente, com violacdo de mecanismo de
seguranga (hacker), podera responder
criminalmente, em virtude da chamada
Lei Carolina Dieckmann (Lei Federal n®
12.737 (BRASIL, 2012c)). Essa lei inse-
riu, no Codigo Penal, o crime de invasdo
de dispositivo informatico alheio (art.
[54-A) e decorreu da polémica acerca
da obtencdo e divulgacdo desautoriza-
das de 36 fotos da atriz nua mantidas
no seu computador pessoal. A época,
ndo havia crime especifico para aquela
conduta, razao pela qual os seus auto-
res foram enquadrados nos delitos de
furto, extorsdo e difamacdo, segundo a
imprensa. Atualmente, tal conduta po-
deria ser enquadrada no dispositivo do
art. 154-A do Codigo Penal.

O dispositivo abrange tanto a conduta
dos particulares Quanto de agentes pd-
blicos. Estes dltimos, Quando necessita-
rem de informacdes contidas em dispo-
sitivos informativos para investigagdes,
podem socorrer-se do pedido judicial
de busca e apreensao, para apreendé-los
fisicamente.?' A despeito disso, ndo en-
Xergamos Obice para Que o juiz autorize
a invasao informatica remota, caso a me-
dida se mostre mais apropriada a situa-
cdo. Nessa hipétese, ndo se configurard
o delito do art. 154-A por ndo se carac-
terizar como indevida a violagao.

Recordemos que, para a configuracdo do
crime do art. 154-A, é necessario que
haja: 1) violacdo de mecanismo de se-
guranca (firewall, anti-virus, etc.); e 2)
a finalidade de: 2.1) obter, adulterar ou
destruir dados ou informagdes desauto-
rizadamente; ou 2.2) instalar vulnerabi-
lidades para obter vantagem ilicita (key
logger, cavalo de trdia, etc.).

Nao se deve confundir o crime do art.
[54-A com as figuras delituosas dos
arts. 313-A e 313-B do Cddigo Penal.
Estes dltimos sdo crimes praticados
por servidor publico e consistem em
inserir dados falsos em sistemas infor-
matizados ou bancos de dados da Ad-
ministragdo Publica, ou modifica-los ou
alterd-los desautorizadamente.

Conclusio

Vimos, portanto, Que tanto a Lei de
Organizagdes Criminosas Quanto a Lei
de Uso da Internet trouxeram inova-
¢oes bastante significativas, chegando,
no caso dos registros de conexdes a
internet, a contrariar jurisprudéncia
consolidada do STJ.

As principais mudangas aqui destaca-
das foram, portanto: 1) a necessidade
de autorizagdo judicial para a entrega
de registros de conexdo a internet e de
acesso a aplicacoes da internet a policia
e ao Ministério Publico; e 2) a exigéncia
de manutencdo de registros telefonicos,
de viagens e das suas reservas, de co-

2L STF. Recurso Extraordinario n°418.416/SC, Plenario, rel. Min. Sepulveda Pertence. DJ, 19

dez. 2006 (BRASIL, 2006b).
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nexdo a internet e de acesso a aplicacao
da internet, pelos prazos de cinco anos
para os dois primeiros, de um ano para
o terceiro e de seis meses para o dltimo.

pecifico de recusa da entrega e de divul-
gacdo indevida desse tipo de dado.

Essas inovagoes, do ponto de vista ju-

Vimos também que essa exigéncia impli- ridico, mostram-se como um incremen-
cara custos qQue, necessariamente, serdo

repassados ao consumidor.

to a protecdo da intimidade individual
com relagao ao que era praticado ante-

B ) riormente. Todavia, ao estabelecerem a
Com relacdo aos dados cadastrais, em-

bora se trate de uma novidade na lei, a
entrega a autoridade policial e ao Minis-
tério Plblico sem autorizagdo judicial
ja era uma realidade avalizada pela ju-
risprudéncia do STJ. A novidade, nesse
particular, foi a previsdo de um crime es-

exigéncia de manutencdo de registros,
as leis, além de aumentarem os custos
para o consumidor, ampliardo significa-
tivamente a possibilidade de acesso, au-
torizado e desautorizado, aos registros
telefonicos, de viagens e de internet.
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