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ResumoResumo

O presente trabalho pretende abordar o regime jurídico brasileiro de proteção de dados relati-
vos à intimidade e à privacidade do cidadão, com especial enfoque nas inovações trazidas pela 
Lei de Uso da Internet e pela Lei das Organizações Criminosas com relação aos registros de 
dados telefônicos, da internet e de viagens.

Juntamente com o avanço da tecnolo-
gia da informação e das comunicações 

vem a exposição da intimidade dos indi-
víduos. Os bancos de dados com infor-
mações pessoais proliferam-se a cada 
dia, tanto no âmbito das empresas do 
setor privado quanto das instituições 
governamentais, sem que, muitas ve-
zes, haja a proteção necessária à priva-
cidade das pessoas.

O ordenamento jurídico O ordenamento jurídico 
brasileiro, como todos ou brasileiro, como todos ou 

quase todos os outros, prevê quase todos os outros, prevê 
o respeito e a proteção o respeito e a proteção 
à intimidade individual, à intimidade individual, 

ainda que, como sabemos, ainda que, como sabemos, 
nem sempre essa proteção nem sempre essa proteção 
chegue a se efetivar [...]chegue a se efetivar [...]

O ordenamento jurídico brasileiro, como 
todos ou quase todos os outros, prevê o 
respeito e a proteção à intimidade indi-
vidual, ainda que, como sabemos, nem 
sempre essa proteção chegue a se efe-
tivar; é comum e até banal a violação a 
esse direito fundamental.

Com a edição das leis do Marco Civil da 
Internet e de organizações criminosas, 
foram trazidas, nesta seara, muitas ino-
vações que, certamente, trarão muitas 
consequências de ordem prática.

A intimidade na constituição e no direito A intimidade na constituição e no direito 
internacionalinternacional

A Constituição Federal (CF) é o mais alto 
diploma normativo da República Federa-
tiva do Brasil; e orienta os demais e pre-
valece sobre eles. O seu art. 5º traz os 
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direitos e garantias fundamentais, que, 
no jargão estadunidense, são chamados 
de direitos civis (civil rightscivil rights). Entre eles, 
está o direito à liberdade (de expressão, 
de locomoção e de associação), à igual-
dade, à propriedade e à intimidadeintimidade ou 
privacidadeprivacidade, que ora nos interessa.

Na doutrina jurídica, alguns autores cos-
tumam diferenciar intimidade de privaci-
dade, ao afirmarem que a primeira “rela-
ciona-se às relações subjetivas e de trato 
íntimo da pessoa, suas relações familia-
res e de amizade, enquanto vida privada 
envolve todos os demais relacionamen-
tos humanos, inclusive os objetivos, tais 
como relações comerciais, de trabalho, 
de estudo etc”.¹ Não obstante, tal distin-
ção encerra escassa repercussão prática, 
razão pela qual optamos por usar os ter-
mos indistintamente neste trabalho.

O principal dispositivo sobre a proteção 
à privacidade da CF é o seu art. 5º, X, 
que dispõe o seguinte:

Art. 5º Todos são iguais perante a lei, 
sem distinção de qualquer natureza, 
garantindo-se aos brasileiros e aos es-
trangeiros residentes no País a inviolabi-
lidade do direito à vida, à liberdade, à 
igualdade, à segurança e à propriedade, 
nos termos seguintes:

[...]

X - são invioláveis a intimidade, a vida 
privada, a honra e a imagem das pessoas, 

assegurado o direito a indenização pelo 
dano material ou moral decorrente de 
sua violação; (BRASIL, 1988).

Essa proteção genérica da privacidade 
desdobra-se em outras duas mais espe-
cíficas, previstas dois incisos seguintes, 
que tratam, respectivamente, da invio-
labilidade do domicílio e das comuni-
cações. Assim, a proteção do direito à 
intimidade ou privacidade na CF divide-
-se em três grupos: 1) geral (imagem, 
dados, informações, etc.); 2) domicílio; 
e 3) comunicações.² 

No direito internacional encontramos al-
gumas disposições semelhantes. A De-
claração Universal dos Direitos Huma-
nos (DUDH)³ traz a seguinte provisão 
de proteção à privacidade:

Artigo XIIArtigo XII

Ninguém será sujeito a interferências na 
sua vida privada, na sua família, no seu lar 
ou na sua correspondência, nem a ata-
ques à sua honra e reputação. Toda pes-
soa tem direito à proteção da lei contra 
tais interferências ou ataques.

Como se acreditava, entre os juristas, que 
tal declaração não tinha valor vinculante, 
isto é, não obrigava os Estados-membros 
da ONU, firmou-se o Pacto Internacional 
dos Direitos Civis e Políticos (PIDCP)4 – 
este, sim, de observância obrigatória –, 
que trazia dispositivo semelhante:

1 MORAIS, Alexandre de. Direito Constitucional. São Paulo: Atlas, 2000. p. 73

2 Há controvérsia sobre a proteção do inciso XII refere-se ao sigilo de dados ou da comunicação 
de dados, prevalecendo, contudo, esta última posição, à qual nos fi liamos.

3 Adotada e proclamada pela Resolução n° 217 A (III) da Assembléia-Geral das Nações Unidas, 
em 10 de dezembro de 1948 (NAÇÕES UNIDAS, 1948).

4 O PIDCP foi adotado em sessão da Assembléia-Geral das Nações Unidas em 1966, mas só 
veio a entrar em vigor, para o Brasil, quase trinta anos depois, tendo sido incorporado ao ordena-
mento jurídico pátrio pelo Decreto Presidencial n° 592, de 6 de julho de 1992 (BRASIL, 1992a).
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Artigo 17Artigo 17

1. Ninguém poderá ser objetivo de inge-
rências arbitrárias ou ilegais em sua vida 
privada, em sua família, em seu domicí-
lio ou em sua correspondência, nem de 
ofensas ilegais às suas honra e reputação.

2. Toda pessoa terá direito à proteção da 
lei contra essas ingerências ou ofensas.

Mais especificamente no âmbito da Orga-
nização dos Estados Americanos (OEA), 
foi firmada a Convenção Americana de 
Direitos Humanos (CADH), também co-
nhecida como Pacto de San José da Cos-
ta Rica.5 Esse tratado internacional é uma 
das bases do sistema interamericano de 
proteção aos direitos humanos e prevê, 
no tocante à privacidade, o seguinte:

ArtigoArtigo 11 -  11 - Proteção da honra e da dignidadeProteção da honra e da dignidade

1. Toda pessoa tem direito ao respeito da 
sua honra e ao reconhecimento de sua 
dignidade.

2. Ninguém pode ser objeto de ingerên-
cias arbitrárias ou abusivas em sua vida 
privada, em sua família, em seu domicí-
lio ou em sua correspondência, nem de 
ofensas ilegais à sua honra ou reputação.

3. Toda pessoa tem direito à proteção da 
lei contra tais ingerências ou tais ofensas.

Ambos o PIDCP e a CADH proíbem a 
prática de “ingerência arbitrária na vida 
privada, na família, no domicílio e na cor-
respondência”. Especificamente quanto 
ao sistema interamericano de proteção 
aos direitos humanos, a violação dessa 
proibição, por parte de Estado-membro, 

pode acarretar sua responsabilização pe-
rante a Côrte Interamericana de Direitos 
Humanos (CIDH) para indenizar a vítima.

Recordemos que tanto o PIDCP quan-
to a CADH são tratados internacionais 
sobre direitos humanos, que, de acordo 
com a orientação do Supremo Tribunal 
Federal (STF), gozam de “status nor-
mativo supralegal”, isto é, na hierarquia 
normativa pátria, esses tratados estão 
acima das leis, sujeitando-se, no plano 
interno, apenas à CF.6

Além da possibilidade de responsabili-
zação civil (interna) e internacional do 
Estado, o agente público que viola o di-
reito à intimidade também pode respon-
der nas esferas administrativa (funcional/
disciplinar), cível (patrimonial) e criminal. 
O particular que viole o direito de priva-
cidade de outrem também estará sujeito 
a sanções de natureza civil e penal e, às 
vezes, também administrativa.

Proteção legal da intimidadeProteção legal da intimidade

Como estabelece o inciso X do art. 5º da 
CF, “são invioláveis a intimidade, a vida 
privada, a honra e a imagem das pessoas, 
assegurado o direito a indenização pelo 
dano material ou moral decorrente de 
sua violação”. Ao estabelecer a possibili-
dade de indenização por dano moral ou 
material, a própria CF prevê a respon-

5 A CADH foi assinada em 1969, mas só entrou em vigor internacionalmente em 1978. Para o 
Brasil, internamente, o tratado só entrou em vigor 23 anos depois de sua assinatura, tendo 
sido defi nitivamente incorporado ao ordenamento jurídico pátrio pelo Decreto Presidencial n° 
678, de 6 de novembro de 1992 (BRASIL, 1992b).

6 STF. Recurso Extaordinário n° 349.703/RS. Plenário, relator Min. Gilmar Mendes. DJ, 5 
.6.2009. (BRASIL, 2009a).
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sabilização civil daquele que viola o di-
reito de privacidade, seja agente público 
ou particular. O Código Civil (BRASIL, 
2002, arts. 20 e 21) reforça a provisão 
e lhe acrescenta a possibilidade de tutela 
judicial inibitória.

A Lei de Acesso à Informação (LAI), 
Lei Federal nº 12.527 (BRASIL, 2011), 
prevê a proteção às informações que es-
tiverem em poder do Estado relativas à 
intimidade, vida privada, honra e imagem 
das pessoas. Esse tipo de informação foi 
chamado pela lei de informação pessoalinformação pessoal 
(art. 31). A maioria dos órgãos públi-
cos detém esse tipo de informações nas 
suas bases de dados, pois estas abran-
gem toda sorte de dados pessoais, como 
nome, filiação, endereço, ocupação, ren-
da, patrimônio, laudos médicos, litígios 
familiares, etc.

A LAI estabelece o prazo de 100 anos 
para a restrição de acesso às informa-
ções pessoais (art. 31, § 1º, I), que só 
poderão ser divulgadas antes disso com 
consentimento expresso da pessoa a 
quem se referem. Em razão disso, o Po-
der Público deve tomar todas as medidas 
necessárias para assegurar confidenciali-
dade. A lei, no entanto, afasta a necessi-
dade de consentimento para a revelação 
das informações pessoais em algumas 
hipóteses, como no caso de realização 
de estatísticas e pesquisas científicas, de 
prevenção e diagnóstico médico, cum-
primento de ordem judicial, de defesa 
dos direitos humanos e de proteção do 
interesse público e geral preponderante 
(art. 31, § 3º).

Vê-se, pois, que são consideravelmente 
numerosas e amplas as hipóteses de exce-
ções à confidencialidade das informações 
pessoais, deixando-se, assim, uma vasta 
margem de discricionariedade ao agente 
público detentor delas para revelá-las.

Não devemos confundir o sigilo das in-
formações pessoais com outras modali-
dades de sigilo previstas na lei. Há casos 
em que o sigilo não visa à proteção da 
intimidade, mas, sim, à segurança da so-
ciedade ou do Estado, como ocorre com 
a classificação sigilosa7 ou com o segredo 
de justiça fundado no interesse público.8

[...] são consideravelmente [...] são consideravelmente 
numerosas e amplas as numerosas e amplas as 
hipóteses de exceções hipóteses de exceções 
à confidencialidade das à confidencialidade das 
informações pessoais, informações pessoais, 

deixando-se, assim, uma vasta deixando-se, assim, uma vasta 
margem de discricionariedade margem de discricionariedade 

ao agente público detentor ao agente público detentor 
delas para revelá-las.delas para revelá-las.

7 As informações sigilosas classifi cadas podem ser reservadas, secretas ou ultra-secretas, com 
os prazos máximos de restrição de acesso de cinco, 15 e 25 anos, respectivamente, podendo 
este último ser prorrogado por igual período uma única vez. As informações classifi cadas 
como reservadas cuja divulgação possa colocar em risco a segurança do presidente e vice-
-presidente da República e respectivos cônjuges e fi lhos podem permanecer sigilosas por 
mais de cinco anos, no caso reeleição (BRASIL, 2011, art. 24, § 2°).

8 O art. 155, I, do Código de Processo Civil prevê a tramitação de processos em segredo de 
justiça quando houver interesse público para tanto, como ocorre nas investigações criminais 
sigilosas (BRASIL, 1973).
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A Lei de Acesso à Informação determi-
nou que fosse editado regulamento para 
detalhar as normas sobre o tratamento 
da informação pessoal, mas a matéria 
ainda se encontra pendente de regula-
mentação, embora a referida lei já te nha 
sido regulamentada por dois decretos 
presidenciais – um sobre o acesso à in-
formação (Decreto nº 7.724 (BRASIL, 
2012a)) e o outro sobre o tratamento da 
informação sigilosa classificada (Decreto 
nº 7.845 (BRASIL, 2012b)).9

A violação do sigilo das informações 
pessoais por parte de agentes públi-
cos pode ensejar o enquadramento no 
delito do art. 325 do Código Penal10   

(BRASIL, 1940). 

Na esfera administrativa, a revelação 
indevida de informações pessoais por 
agente público é considerada ilícita e 
deve ser tratada como transgressão 
militar média ou grave, no caso de ter 
sido cometida por militar das Forças 
Armadas no exercício de suas funções, 
ou, no caso de servidor público civil 
federal, como infrações administrativas 
apenadas, no mínimo, com suspensão, 
podendo ainda o servidor responder 
pela Lei de Crimes de Responsabilidade 
(Lei Federal nº 1.079 (BRASIL, 1950)) 
e/ou pela Lei de Improbidade Adminis-

trativa (Lei Federal nº 8.429 (BRASIL, 
1992c)). Servidores estaduais, munici-
pais e distritais responderão na forma 
dos seus respectivos estatutos.

O Decreto nº 7.724 (BRASIL, 2012a) 
prevê, no âmbito do Poder Executivo Fe-
deral, a multa de mil a 200 mil reais para 
o servidor ou pessoa natural com qual-
quer outro tipo de vínculo com o Poder 
Público por infrações ao dever de sigilo 
ou de divulgação da informação (art. 66). 
Prevê, ainda, sanção de advertência e 
rescisão do vínculo com o Poder Público.

No plano cível, o art. 34 da LAI (BRA-
SIL, 2011) prevê não apenas a possibi-
lidade de responsabilização do Estado, 
como também o direito de regresso des-
te contra o agente público responsável 
pela divulgação indevida, nos casos de 
dolo ou culpa. Recordemos que o direito 
de regresso do Estado contra agente por 
prejuízo por ele causado encontra assen-
to no art. 37, § 6º, da CF.

E as informações pessoais em poder de 
pessoas ou entidades privadas? A LAI 
não se lhes aplica.11 Entretanto, no to-
cante especificamente aos dados cadas-
trais, a Lei de Organizações Criminosas 
trouxe inovações que serão vistas adiante 
(BRASIL, 2013).

9 No Grupo de Trabalho sobre a regulamentação da Lei de Acesso à Informação – do qual 
tivemos a honra de participar - , destacamos a necessidade de regulamentar o tratamento 
das informações pessoais, mas se entendeu que esse regramento deveria constar de ins-
trumento próprio.

10 No caso de militar, aplica-se o art. 326 do Código Penal Militar (BRASIL, 1969). Em linhas 
gerais, aplica-se esse código quando o crime é praticado por militar em situação de atividade.

11 O art. 2° da lei permite, contudo, que suas disposições sejam aplicadas a “entidades privadas 
sem fi ns lucrativos que recebam, para realização de ações de interesse público, recursos pú-
blicos diretamente do orçamento ou mediante subvenções sociais, contrato de gestão, termo 
de parceria, convênios, acordo, ajustes ou outros instrumentos congêneres” (BRASIL, 2011).
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A rigor, alguém que se sinta lesado por 
esse tipo de conduta pode, em tese, pro-
por ação indenizatória, pois a aplicabili-
dade do art. 5º, X, da CF é imediata, isto 
é, independe de norma regulamentado-
ra, por força do parágrafo 1º do mesmo 
artigo. Todavia, o fato é que, na prática, 
o que se vê é que as vítimas – cidadãos 
e consumidores – permanecem indefesas 
contra essas ações. 

Não obstante, é sabido que há um imen-
so comércio de dados pessoais entre ins-
tituições financeiras e comerciais. Essas 
informações são utilizadas para diversas 
finalidades, entre as quais se destaca a 
oferta de produtos e serviços por mala-
-direta, e-mail, telefone, entre outros. 
Em face disso, tramita, na Câmara dos 
Deputados, o Projeto de Lei nº 4.060 
(BRASIL, 2012c), que dispõe justamen-
te sobre a proteção aos dados pessoais. 
Segundo nos informa Patrícia Eliane da 
Rosa Sardeto, diversos países na Europa 
e na América Latina já dispõem de ins-
trumentos legais dessa natureza.12

Há ainda uma discussão sobre o cha-
mado “direito ao esquecimento”, que 
consiste no direito da pessoa de não ter 
eternamente exposto ao público em ge-
ral um fato sobre determinado momento 
de sua vida, ainda que verídico e públi-
co, de modo a lhe causar sofrimento e 
transtornos. Essa discussão ganhou bas-
tante repercussão com o caso Lebach, 
de 1966, em que o Tribunal Constitu-
cional Federal alemão acatou pedido de 
ex-condenado por homicídio para impe-
dir emissora de TV de transmitir docu-
mentário sobre o crime. Com o advento 
da internet e o armazenamento indefi-
nido de informações por provedores de 
aplicações como Google e Facebook, 
tal questão ganha ainda mais relevo. No 
Brasil, mesmo sem previsão legal, esse 
tipo de proteção já foi concedido pelo 
Superior Tribunal de Justiça (STJ).13

Vistas essas considerações gerais sobre o 
direito à intimidade, passemos à análise 
da nova sistemática legal dos dados ca-
dastrais e telefônicos e dos registros de 
viagens e de internet.

Dados cadastraisDados cadastrais

A nova Lei de Organizações Criminosas 
(BRASIL, 2013a) trouxe inovações no to-
cante aos dados cadastrais dos indivídu-
os. O art. 15 da lei admite que o delega-
do de polícia ou o membro do Ministério 
Público tenham, para fins de investigação 

Há ainda uma discussão Há ainda uma discussão 
sobre o chamado “direito sobre o chamado “direito 
ao esquecimento”, que ao esquecimento”, que 

consiste no direito da pessoa consiste no direito da pessoa 
de não ter eternamente de não ter eternamente 

exposto ao público em geral exposto ao público em geral 
um fato sobre determinado um fato sobre determinado 
momento de sua vida [...]momento de sua vida [...]

12 A produção de dados pessoais em debate no Brasil. (SARDETO, 2013).

13 STJ. Recurso Especial n° 1.335.153/RJ, da 4ª Turma, rel. min. Luís Salomão, DJ 10.9.2013 
(BRASIL, 2013b). No mesmo sentido, Enunciado n° 531 do Conselho da Justiça Federal 
(BRASIL, 2013c).
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criminal, acesso a informações sobre a 
qualificação pessoal, a filiação e o ende-
reço mantidos pela Justiça Eleitoral, em-
presas telefônicas, instituições financeiras, 
provedores de internet e administradoras 
de cartão de crédito, independentemente independentemente 
de autorização judicialde autorização judicial.

Ressalte-se que os dados passíveis de 
obtenção sem autorização judicial são 
apenas aqueles relativos à qualificação 
pessoal, à filiação e ao endereço, excluin-
do-se os demais dados mantidos pela 
entidade. Assim, por exemplo, uma em-
presa telefônica só está obrigada a trans-
mitir, sem autorização judicial, aquelas 
informações sobre a qualificação pes-
soal, a filiação e o endereço do cliente, 
mas não pode fazê-lo quanto aos regis-
tros das suas ligações. O mesmo se pode 
dizer quanto às instituições financeiras e 
aos dados bancários dos clientes.

Questão que pode se colocar é com re-
lação à abrangência da aplicabilidade do 
art. 15. Tendo em vista que o dispositivo 
consta de uma lei voltada à investigação 
de crimes que envolvem organização 
criminosa, seria o caso de se perguntar: 
o acesso direto a dados cadastrais pela 
polícia e pelo Ministério Público se dará 
apenas no caso de investigação de cri-
mes que, de alguma maneira, envolvam 
organizações criminosas? A questão é 
controvertida. Luiz Flávio Gomes en-
tende que sim, mas, majoritariamente, a 
leitura é que os meios de obtenção de 
prova previstos na Lei de Organizações 

Criminosas aplicam-se à apuração de 
qualquer infração penal.14

Consoante disposição do art. 21 da 
lei, a negativa de se transmitir direta-
mente ao delegado ou ao Ministério 
Público os dados cadastrais configura 
crime, assim como a transmissão inde-
vida dessas informações.

Embora o conceito de dados cadas-dados cadas-
traistrais da Lei de Organizações Criminosas 
abranja as informações mantidas pela 
Justiça Eleitoral, entendemos que, pelo 
princípio da especialidade e em respeito 
à isonomia, a divulgação indevida prati-
cada pelos seus servidores constituirá o 
delito do art. 325 do Código Penal, e 
não o crime do art. 21, parágrafo único.

A Lei de Uso da Internet (Lei Federal nº 
12.965 (BRASIL, 2014)), no seu art. 
10, § 3º, ratificou a possibilidade de 
transmissão direta de dados cadastrais 
à polícia e ao Ministério Público ao dis-
por sobre a proteção dos registros rela-
tivos à internet.

Antes mesmo da edição da Lei de Orga-
nizações Criminosas, o STJ já havia se 

14 PEREIRA, Filipe Martins Alves; SILVA, Rafael de Vasconcelos. Análise jurídica da Nova Lei 
de Organizações Criminosas. Disponível em: http://www.atualidadesdodireito.com.br. Acesso 
em: 20 maio 2014.  

O sigilo dos dados telefônicos O sigilo dos dados telefônicos 
não se confunde com o sigilo não se confunde com o sigilo 
das comunicações telefônicas. das comunicações telefônicas. 

Os dados telefônicos consistem Os dados telefônicos consistem 
apenas no registro de ligações, apenas no registro de ligações, 

sem qualquer acesso ao sem qualquer acesso ao 
conteúdo das conversações.conteúdo das conversações.
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posicionado no sentido da dispensa 
de autorização judicial para a obten-
ção, pela autoridade policial, de da-
dos cadastrais, como o endereço de 
determinada pessoa.15

Dados telefônicosDados telefônicos

O sigilo dos dados telefônicos não se 
confunde com o sigilo das comunicações 
telefônicas. Os dados telefônicos consis-
tem apenas no registro de ligações, sem 
qualquer acesso ao conteúdo das con-
versações. Esses registros têm sido de-
signados como “metadados”.

É pacífico na jurisprudência do STF que 
a quebra do sigilo de dados telefônicos 
só pode acontecer mediante autorização 
judicial ou requisição de Comissão Par-
lamentar de Inquérito (CPI) no âmbito 
do Congresso Nacional ou de uma das 
suas casas, devido aos poderes de inves-
tigação próprios das autoridades judi-
ciais que lhes confere o art. 58, § 3º, da 
CF16. À semelhança do que ocorre com 
os sigilos fiscal e financeiro, o poder de 
investigação também é reconhecido pelo 
STF às CPIs instauradas no âmbito das 
assembléias legislativas estaduais17, mas 

não àquelas no âmbito das câmaras mu-
nicipais de vereadores.18

 A Lei de Organizações Criminosas de-
termina, no seu art. 17, que as empre-
sas de telefonia guardem os registros de 
ligações telefônicas pelo prazo de cinco 
anos. Curioso que a lei fala em manter 
os dados telefônicos “à disposição das 
autoridades mencionadas no art. 15” 
(delegado de polícia e membro do Mi-
nistério Público), dando a entender que a 
outorga judicial seria dispensável. Parece 
que a intenção do legislador foi deixar 
uma janela aberta para o futuro, sem dis-
pensar expressamente a outorga judicial, 
o que, na atual conjuntura, ocasionaria a 
impugnação imediata do dispositivo.

Ademais disso, a manutenção dos re-
gistros telefônicos por um período tão 
longo aumenta bastante as chances do 
acesso indevido.

Registros de viagensRegistros de viagens

Especificamente quanto aos registros de 
viagens e de reservas de viagens, a Lei 
de Organizações Criminosas determinou 
que as empresas de transporte devem 
manter os dados acessíveis diretamente 

15 STJ. Recurso Especial n° 83.824/BA, 3ª Turma, rel. Min. Eduardo Ribeiro, DJ 17.5.1999 
(BRASIL, 1999); Embargos de Declaração no Recurso em Mandado de Segurança n° 25.375/
PA, 5ª turma, rel. Min. Félix Fischer, DJ, 2.2. 2009 (BRASIL, 2008).

16 Mandado de Segurança nº 24.817/DF, Plenário, rel. Min. Celso de Mello, DJ,  06.11.2009 
(BRASIL, 2009b).

17 Ação Civil Originária nº 730/RJ, Plenário, rel. Min. Joaquim Barbosa, DJ, Brasília, DF, 
11.11.2005 (BRASIL, 2004). Contudo especula-se que o STF possa mudar sua orientação 
no julgamento da Ação Civil Originária n° 1.390/RJ, rel. min. Marco Aurélio, em tramitação 
(BRASIL, 2009c).

18 STF. Recurso Extraordinário n° 96.049/SP, 1ª turma, rel. min. Oscar Corrêa, DJ, 19.3.1983 
(BRASIL, 1983).
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às autoridades acima referidas e ao juiz 
pelo prazo de cinco anos (art. 16).

Ao estabelecer o prazo mínimo de cinco 
anos para a manutenção de registros de 
viagens e de reservas – assim como o fez 
para os registros telefônicos –, a Lei de 
Organizações Criminosas foi bem além 
do seu escopo, pois, uma vez disponí-
veis os dados, o acesso às informações 
poderá ser franqueado pela Justiça em 
qualquer processo judicial ou procedi-
mento investigativo de CPI. Além disso, 
como já mencionado, a guarda dos da-
dos por tanto tempo os expõe mais ao 
acesso ilícito e desautorizado.

Registros de conexão e de aplicação da Registros de conexão e de aplicação da 
internet internet 

A Lei de Uso da Internet, Lei Federal nº 
12.965 (BRASIL, 2014), também co-
nhecida como Marco Civil da Internet, 
trouxe uma série de inovações no to-
cante à intimidade, naquilo que tange a 
rede mundial de computadores. No seu 
art. 7º, a lei estabelece uma sistemática 
de proteção à intimidade semelhante à 
que se encontra na CF, com uma cláusula 
geral prevendo o direito de indenização 
e dois desdobramentos: um relativo ao 
fluxo de comunicações e outro às comu-
nicações armazenadas. Nestes dois últi-
mos casos, a lei exige autorização judi-
cial para violação do sigilo.

O inciso II do art. 7º refere-se à inter-
ceptação das comunicações telemáticas, 
hipótese abrangida pelo art. 5º, XII, da 
CF e pela Lei das Interceptações (Lei Fe-

deral nº 9.296 (BRASIL, 1996)). Essa lei 
incide tanto sobre as comunicações tele-
fônicas quanto sobre o fluxo de comuni-
cações em sistemas de informática e tele-
mática (art. 1º, caput caput e parágrafo único).

As “comunicações armazenadas”, refe-
ridas no inciso III, são justamente os re-
gistros de conexão à internet e de acesso 
a aplicações de internet. Aí é onde a Lei 
de Uso da Internet mais inova no tocante 
à privacidade na internet, chegando até a 
contrariar orientação consolidada da ju-
risprudência. Mas antes de adentrarmos 
na questão, é preciso distinguir esses 
dois tipos de registro.

Os registros de acesso a aplicação da in-registros de acesso a aplicação da in-
ternetternet consistem nas ações virtuais ações virtuais pra-
ticadas no mundo da internet, ao passo 
que os registros de conexão à internetregistros de conexão à internet 
apenas identificam de qual computador 
partiram tais ações. Veremos que cada 
tipo de registro recebe um tratamento 
da lei. A Lei de Uso da Internet concei-
tua cada um da seguinte forma (BRASIL, 
2014, art. 5º, VI e VII):

Registro de conexão: o conjunto de infor-
mações referentes à data e hora de início 
e término de uma conexão à internet, sua 
duração e o endereço IP utilizado pelo 
terminal para o envio e recebimento de 
pacotes de dados.

Aplicações de internet: o conjunto de 
funcionalidades que podem ser acessa-
das por meio de um terminal conectado 
à internet.

Antes da promulgação da Lei de Uso da 
Internet, o STJ havia se manifestado no 
sentido de que os dados do usuário de 
Protocolo de Internet (Internet ProtocolInternet Protocol 
– IP), isto é, os registros de conexão, não 
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eram resguardados pelo sigilo.19 Assim, 
a côrte entendeu não ser necessária a 
autorização judicial para a requisição de 
dados sobre a identificação e o endereço 
físico de terminal de computador.

Não obstante, a Lei de Uso da Internet, 
ao regular a matéria, impôs a necessida-
de de autorização judicial para a divul-
gação desses dados, bem como dos re-
gistros de aplicação da internet (BRASIL, 
2014, art. 7º, III, art. 10, § 1º, art. 13, 
§ 5º e art. 15, § 3º).

Se, por um lado, ao impor a necessidade 
de autorização judicial a lei criou um obs-
táculo à divulgação dos registros de co-
nexão, por outro ampliou sobremaneira 
a possibilidade do acesso, ao obrigar os 
provedores de internet a guardarem tais 
registros pelo prazo mínimo de um ano.

Assim, os provedores de internet não 
apenas têm de ter à disposição os regis-
tros de conexão pelo prazo de um ano, 
como também estão proibidos de tercei-
rizar a sua manutenção, e devem, ainda, 
mantê-los em ambiente controlado e de 
segurança, na forma de decreto presi-
dencial a ser editado. Sem dúvida, essa 
obrigação implicará aumento de custos 
dos provedores, que, naturalmente, será 
repassado aos consumidores.

    Portanto, por mais que a exigência de 
autorização judicial – antes dispensa-
da pelos tribunais – possa parecer ter 
aumentado a privacidade do usuário da 
internet, o fato é que, com a obriga-
ção de manutenção de registros, todas 
as conexões à internet, assim como os 
acessos a aplicações, fi carão guardadas 
por prazo determinado. Na situação an-
terior, por mais que a autoridade poli-
cial ou o Ministério Público pudessem 
acessar diretamente os registros, podia 
acontecer de esses registros não mais 
existirem, logo, a privacidade estaria, 
forçosamente, resguardada.20

Talvez o maior problema da manutenção 
compulsória dos registros no tocante à 
intimidade seja o fato de que, por mais 
que a lei imponha cuidados com a guar-
da e penalidades para a sua violação, as 
informações sempre estarão sujeitas ao 
acesso desautorizado ou à transmissão 

19 Habeas-corpus n° 83.338/DF, da 6ª Turma, rel. Min. Hamilton Carvalhido. DJ, 
26.10.2009 (BRASIL, 2009d); Carta Rogatória n° 297, Min. Rafael Monteiro. DJ, 29.09 2006 
(BRASIL, 2006).

20 Anteriormente, cada provedor, fosse de conexão ou de aplicação, estabelecia sua própria 
política de privacidade do usuário. Assim, alguns provedores entregavam os registros à auto-
ridade policial e ao Ministério Público diretamente, mediante mera solicitação; outros, por sua 
vez, negavam-se a entregar os dados, fazendo-o apenas mediante autorização judicial.

[...] ao impor a necessidade [...] ao impor a necessidade 
de autorização judicial a de autorização judicial a 
lei criou um obstáculo à lei criou um obstáculo à 

divulgação dos registros de divulgação dos registros de 
conexão, por outro ampliou conexão, por outro ampliou 
sobremaneira a possibilidade sobremaneira a possibilidade 

do acesso, ao obrigar os do acesso, ao obrigar os 
provedores de internet a provedores de internet a 

guardarem tais registros pelo guardarem tais registros pelo 
prazo mínimo de um ano.prazo mínimo de um ano.
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clandestina. Se os registros não fossem 
guardados, não se correria esse risco.

O mesmo se aplica aos registros de aces-
so a aplicação da internet, com a diferen-
ça de que o prazo para a sua guarda é 
inferior, de apenas seis meses (BRASIL, 
2014, art. 15º, caputcaput),

Como o prazo de manutenção dos re-
gistros de conexão não é muito longo 
– apenas um ano –, a lei permite que 
a autoridade requeira, cautelarmente, a 
prorrogação do período de manutenção 
do registro, a fim de que possa provi-
denciar, no prazo de 60 dias, a auto-
rização judicial para obtê-lo (BRASIL, 
2014, art. 13º, §§ 2º a 4º). O mes-
mo se aplica aos registros de aplicação 
(BRASIL, 2014, art. 15º, § 2º).

Convém destacar que, em ambos os ca-
sos dos registros de conexão e de apli-
cação, a lei faz menção à possibilidade 
de divulgação mediante ordem judicial. 
Mas quem teria legitimidade para re-
querer esta ordem? Segundo o art. 22 
da lei, qualquer parte interessada po-
derá requerer ao juiz o fornecimento 
de registros de conexão ou de acesso a 
aplicações de internet.

Dito de outro modo, diferentemente do 
que ocorre com as interceptações das 
comunicações – cabíveis apenas na juris-
dição criminal –, a quebra do sigilo dos 
registros de internet pode ser feita tam-
bém em processos cíveis.

Até mesmo o pedido cautelar de manu-
tenção do registro além do prazo da lei, 
previsto nos arts. 13º, § 2º, e 15º, § 2º, 

pode ser feito não apenas pela autorida-
de policial e pelo Ministério Público – 
que atuam na jurisdição criminal –, como 
também, diz a lei, por autoridade admi-autoridade admi-
nistrativanistrativa. Assim, por exemplo, autori-
dade da Receita Federal pode requerer 
a manutenção de registros de conexão 
e aplicação da internet a fim solicitá-lo 
judicialmente para instruir procedimen-
to fiscal-tributário ou execução fiscal. Já 
quanto ao particular, não vemos óbice 
para o ajuizamento de medida ca utelar 
com o mesmo objetivo, e há previsão 
expressa dessa possibilidade quanto aos 
registros de aplicações (art. 15º, § 1º).

A violação da privacidade do usuário 
pelo provedor, seja ele de conexão ou de 
aplicação, pode  ensejar responsabilidade 
civil, penal e administrativa. A Lei de Uso 
da Internet traz, algumas penalidades de 
natureza administrativa, quais sejam:     

- Advertência, com indicação de prazo 
para adoção de medidas corretivas;

- Multa de até 10% (dez por cento) do 
faturamento do grupo econômico no 
Brasil no seu último exercício, excluídos 
os tributos, considerados a condição 
econômica do infrator e o princípio da 
proporcionalidade entre a gravidade da 
falta e a intensidade da sanção;

- Suspensão temporária ou proibição das 
atividades que envolvam operação de co-
leta, armazenamento, guarda e tratamen-
to de registros, de dados pessoais ou de 
comunicações em território nacional; [...] 
(BRASIL, 2014, art. 12º)

A lei só se esqueceu de apontar a au-
toridade  administrativa (governamental) 
responsável pela aplicação de tais pena-
lidades. O diploma legal também proíbe 
que, contratualmente, os provedores se 
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eximam do dever de resguardar a priva-
cidade dos usuários (art. 8º, I).

Se terceiro acessar esses dados remo  ta-
mente, com violação de mecanismo de 
segurança (hackerhacker), poderá responder 
cri minalmente, em virtude da chamada 
Lei Carolina Dieckmann (Lei Federal nº 
12.737 (BRASIL, 2012c)). Essa lei inse-
riu, no Código Penal, o crime de invasão 
de dispositivo informático alheio (art. 
154-A) e decorreu da polêmica acerca 
da obtenção e divulgação desautoriza-
das de 36  fotos da atriz nua mantidas 
no seu computador pessoal. À época, 
não havia crime específico para aquela 
conduta, razão pela qual os seus auto-
res foram enquadrados nos delitos de 
furto, extorsão e difamação, segundo a 
imprensa. Atualmen t e, tal conduta po-
deria ser enquadrada no dispositivo do 
art. 154-A do Código Penal.

O dispositivo abrange tanto a conduta 
dos particulares quanto de agentes pú-
blicos. Estes últimos, quando necessita-
rem de informações contidas em dispo-
sitivos informativos para investigações, 
podem socorrer-se do pedido judicial 
de busca e apreensão, para apreendê-los 
fisicamente.21 A despeito disso, não en-
xergamos óbice para que o juiz autorize 
a invasão informática remota, caso a me-
dida se mostre mais apropriada à situa-
ção. Nessa hipótese, não se configurará 
o delito do art. 154-A por não se carac-
terizar como indevidaindevida a violação.

Recordemos que, para a configuração do 
crime do art. 154-A, é necessário que 
haja: 1) violação de mecanismo de se-
gurança (firewall, anti-vírus, firewall, anti-vírus, etc.); ee 2) 
a finalidade de: 2.1) obter, adulterar ou 
destruir dados ou informações desauto-
rizadamente; ouou 2.2) instalar vulnerabi-
lidades para obter vantagem ilícita (key key 
loggerlogger, cavalo de tróia, etc.). 

Não se deve confundir o crime do art. 
154-A com as figuras delituosas dos 
arts. 313-A e 313-B do Código Penal. 
Estes últimos são crimes praticados 
por servidor público e consistem em 
inserir dados falsos em sistemas infor-
matizados ou bancos de dados da Ad-
ministração Pública, ou modificá-los ou 
alterá-los desautorizadamente. 

ConclusãoConclusão

Vimos, portanto, que tanto a Lei de 
Organizações Criminosas quanto a Lei 
de Uso da Internet trouxeram inova-
ções bastante significativas, chegando, 
no caso dos registros de conexões à 
internet, a contrariar jurisprudência 
consolidada do STJ.

As principais mudanças aqui destaca-
das foram, portanto: 1) a necessidade 
de autorização judicial para a entrega 
de registros de conexão à internet e de 
acesso a aplicações da internet à polícia 
e ao Ministério Público; e 2) a exigência 
de manutenção de registros telefônicos, 
de viagens e das suas reservas, de co-

21 STF. Recurso Extraordinário n°418.416/SC, Plenário, rel. Min. Sepúlveda Pertence. DJ, 19 
dez. 2006 (BRASIL, 2006b).
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nexão à internet e de acesso a aplicação 
da internet, pelos prazos de cinco anos 
para os dois primeiros, de um ano para 
o terceiro e de seis meses para o último. 
Vimos também que essa exigência impli-
cará custos que, necessariamente, serão 
repassados ao consumidor.

Com relação aos dados cadastrais, em-
bora se trate de uma novidade na lei, a 
entrega à autoridade policial e ao Minis-
tério Público sem autorização judicial 
já era uma realidade avalizada pela ju-
risprudência do STJ. A novidade, nesse 
particular, foi a previsão de um crime es-

pecífico de recusa da entrega e de divul-
gação indevida desse tipo de dado.

Essas inovações, do ponto de vista ju-
rídico, mostram-se como um incremen-
to à proteção da intimidade individual 
com relação ao que era praticado ante-
riormente. Todavia, ao estabelecerem a 
exigência de manutenção de registros, 
as leis, além de aumentarem os custos 
para o consumidor, ampliarão significa-
tivamente a possibilidade de acesso, au-
torizado e desautorizado, aos registros 
telefônicos, de viagens e de internet.
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