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Resumo

A Protecao de Infraestruturas Criticas (PIC) é estratégica e fundamental para o funcionamento
do Pais. Entretanto, no processo de tomada de decisdo para a protecdo destas infraestruturas,
muiltiplos riscos, impactos e fatores devem ser considerados, entre eles a ocorréncia de Eventos
Meteoroldgicos Extremos (EME). Neste contexto, este artigo tem como objetivo debater as
oportunidades e os desafios vislumbrados para a meteorologia nacional como ferramenta de
apoio aos Servicos de Inteligéncia na Protecdo de Infraestruturas Criticas. Apresenta-se a po-
tencial aplicagao dos conceitos da Pesquisa Operacional em sinergia com as modernas técnicas
de previsao de tempo. Esta integracao € possivel através dos métodos de estruturacao de pro-
blema, de apoio multicritério a decisao e pelo desenvolvimento um Sistema meteoroldgico de
Suporte a Decisdo com uma abordagem sistémica. Apesar da consolida¢ao das diversas organi-
zagoes de inteligéncia e de meteorologia no Pais e dos esfor¢os do Governo Federal através do
Sistema PROTEGER, a completa integragdo da previsao de tempo como ferramenta de apoio
a deciso na Protecao de Infraestrutura Criticas ainda é um desafio a ser vencido pelo Brasil.

Introdugio

As condigdes meteoroldgicas e cli- até o momento, o homem tenta adequar
méticas sempre influenciaram de as suas atividades as condigoes atmos-

forma intensa todas as atividades huma- féricas. Entretanto, apesar do desenvol-

nas. Desde os primdrdios da civilizagdo ~ vimento da meteorologia moderna, a
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tomada de decisdo baseada na previsao
de tempo ou no prognostico climético
ndo € um processo simples e requer
uma ferramenta racional e objetiva para
ser operacionalizada.

Um grande desafio pode ser enfrentado
quando Eventos Meteoroldgicos Extre-
mos (EME) (WORLD METEOROLOGI-
CAL ORGANIZATION, 2011; 2013)
colocam em risco Infraestruturas Criticas
(BRASIL, 2008; NOGUEIRA, 2012).
Neste caso, o processo decisério de
protecdo destas infraestruturas se torna
extremamente complexo para meteoro-
logistas e demais atores, pois abrange,
entre outros fatores, a necessidade de se
analisar todos os impactos das varidveis
atmosféricas sobre a infraestrutura.

Como destacado por Nogueira (2012), a
Protecado de Infraestruturas Criticas (PIC)
possui aspectos estratégicos e de grande
relevancia para o funcionamento do Pais.
Vale ressaltar que os impactos de um de-
sastre natural meteorol6gico nestas in-
fraestruturas podem ser tao significativos
Quanto os impactos de um ato terrorista
ou de um acidente tecnoldgico. Também
por esta razdo, muitos autores do assun-
to avaliam os planos relacionados a PIC
de forma integrada e sistémica, abran-
gendo simultaneamente todos estes es-
copos (MCGILL; AYYUB; KAMINSKIY,
2007). E exatamente neste contexto que
a integracao dos Servigos de Inteligéncia
e Meteoroldgicos nacionais ganha im-
portancia e torna-se fundamental.

Portanto, o objetivo deste artigo ¢é fazer
um debate sobre as oportunidades e os
desafios da meteorologia como uma fer-

ramenta de apoio aos Servicos de Inte-
ligéncia na Protecdo de Infraestruturas
Criticas no Brasil, antes, durante e apds
a ocorréncia de EMEs.

Fundamentaggo
Protecdo de Infraestruturas Criticas

No contexto brasileiro, o Gabinete de
Seguranca Institucional da Presidéncia
da Republica (GSIPR) estabelece que
infraestruturas criticas sao: “as instala-
¢oes, servigos e bens Que, se forem in-
terrompidos ou destruidos, provocarao
sério impacto social, econémico, politi-
co, internacional ou a seguranga nacio-
nal.” (BRASIL, 2008). No caso da PIC,
diversos riscos devem ser considerados,
entre eles, riscos causados intencional-
mente, como ameacas terroristas (WEN-
DT, 2011; ZAWADZKI et al., 2014),
acidentes tecnoldgicos (HAMALAINEN;
LINDSTEDT; SINKKO, 2000) ou desas-
tres naturais (GUIKEMA, 2009).

[...] ndo cabe ao Servigo de
Inteligéncia de Estado propor
alternativas para se evitar
os impactos de um evento
extremo, mas sim, agregar o
conhecimento para apoiar o
processo decisorio do Governo.

Além disso, desde 2008, o Governo
Brasileiro vem concentrando esforgos
para desenvolver mecanismos de PIC.
Inicialmente, estabeleceu Grupos Técni-
cos de Seguranga de Infraestruturas Cri-
ticas (BRASIL, 2008). Posteriormente,
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em 2012, por meio do Exército Brasilei-
ro, criou o Sistema Integrado de Prote-
cao de Estruturas Estratégicas Terrestres
(Sistema PROTEGER) com um orcamen-
to previsto de R$ 10 bilhdes para serem
aplicados em 12 anos (BRASIL, 2012;
RECH, 2013).

Importante mencionar qQue esforcos
como estes ndo sdo isolados ou des-
conexos com a realidade mundial. Um
paralelo com estas iniciativas pode ser
feito ao se observar os acontecimen-
tos em Londres em 2012, por ocasido
dos Jogos Olimpicos. O tema PIC teve
ampla repercussdo naquele momento e
grandes esforcos foram realizados pelo
governo local para avaliar e analisar os
impactos de qualquer risco potencial
Que pudesse ameagar as infraestruturas
criticas (REINO UNIDO, 2012).

Servicos de Inteligéncia e desastres
naturais

Segundo Guedes (2006): “a informagao
de Inteligéncia tem por objetivo preen-
cher lacunas de conhecimento a fim de
permitir melhores condigcées para uma
tomada de decisdo”. Portanto, em re-
lagdo a EME, o trabalho da Inteligéncia
estd em antecipar situacoes Que podem
ocasionar efeitos significativos de natu-
reza politica, social ou econdmica.

Na visdo mais operacional, os Servigos
de Inteligéncia devem assessorar a alta
administragdo do Governo Federal para
antecipar a tomada de decisao (COUTO;
SOARES, 2009; RORATTO, 2012).
Eventos de desastres naturais meteoro-

l6gicos sao recorrentes no Brasil e no
mundo, mas a intensidade do impacto
provocado por estes eventos ¢é inver-
samente proporcional a preparagdo do
Pais ou das autoridades publicas locais
(CARUZZO; MANSO; BELDERRAIN,
2013). Portanto, consideramos que as
atividades de Inteligéncia estao direta-
mente relacionadas a esta preparagdo e,
conseqQuentemente, a resposta a estes
eventos extremos. Além disso, em alguns
casos no Brasil, estes eventos se tornam
um desastre de grande impacto social e
politico, pois, muitas vezes, a informagao
meteoroldgica ndo segue um fluxo conti-
nuo dentro da hierarquia governamental.

SituagOes nas Quais
infraestruturas criticas possam
estar em risco devido a um
EME, podem ser caracterizadas
como complexas. Nesses
casos, exigem-se abordagens
mais elaboradas para
analisar as decisoes Que
devem ser tomadas para
a respectiva protecao.

Ainda segundo Roratto (2012), ndo
cabe ao Servico de Inteligéncia de Es-
tado propor alternativas para se evitar
os impactos de um evento extremo, mas
sim, agregar o conhecimento para apoiar
o processo decisério do Governo. Em
outras palavras, cabe-lhe organizar a
previsdo de tempo de forma adequada,
para contribuir na antecipacéo das agoes
e no processo de tomada de decisdo
como um todo. Vale destacar que, até
0 momento, esta integracdo sistémica,
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continua e permanente para a PIC em
relacdo a EME ndo esta plenamente
desenvolvida no Brasil.

Andlise de decisbes complexas em
meteorologia

Decisdes complexas sdo Unicas, pois
mesmo Que uma determinada situacdo
seja semelhante a outra ja enfrentada,
os processos de tomada de decisdo se-
rao distintos entre si (GOMES; GOMES,
2012). Adicionalmente, segundo Keeney
e Raiffa (1993) e Roy (1993), os mo-
delos de apoio a decisdo que envolvem
complexidade, devem necessariamente
estar embasados por métodos ou meto-
dologias respaldadas pela comunidade
cientifica. Isto porque, de acordo com
os referidos autores, boas decisdes sao
construidas a partir de modelos que apre-
sentem abordagem técnica consistente.

Situagdes nas quais infraestruturas criti-
cas possam estar em risco devido a um
EME, podem ser caracterizadas como
complexas. Nesses casos, exigem-se
abordagens mais elaboradas para anali-
sar as decisdes que devem ser tomadas
para a respectiva prote¢dao. Assim, a
complexidade decorre de um contexto
onde estdo envolvidos diversos atores e
mdltiplos objetivos (muitas vezes, con-
flitantes em relacdo os interesses indivi-
duais), além dos niveis de incerteza da
previsdo meteoroldgica. Por outro lado,
a previsao de tempo esta cada vez mais
presente em diversas situagoes cotidia-
nas e ndo raro, de fundamental apoio em
diversos processos decisorios (MOURA,
1996; WILKS, 2011).

Com esta motivacao, a partir de mea-
dos do século XX, ocorreu um grande
desenvolvimento em sistemas computa-
cionais e de novas técnicas de observa-
¢do e transmissdo de dados nas ciéncias
atmosféricas. Este desenvolvimento per-
mitiu um salto de qualidade, através do
monitoramento em tempo real das con-
digoes meteoroldgicas ao redor do mun-
do e da criacao da previsdo numérica de
tempo, como serd detalhado a seguir.

Previsao de tempo: o estado da arte

Atualmente, as previsdes de tempo sdo
realizadas pelos meteorologistas a partir
da observacdo das condigdes atmosféri-
cas e com o auxilio de modelos matema-
ticos. No caso especifico da modelagem,
sdo realizadas simulacdes dos parame-
tros da atmosfera (através de equagdes
e calculos numéricos) e, como resultado,
tem-se uma previsao das condigoes me-
teorolégicas em um tempo futuro (WI-
LKS, 201 I). Geralmente, esta simulacdo
¢ executada uma Unica vez, e a previsao
¢ considerada como uma verdade, isto é,
um parametro deterministico.

Entretanto, as previsoes de tempo de-
terministicas, muitas vezes apresentam
resultados incompativeis com a realida-
de. Esta deficiéncia na previsao numé-
rica de tempo ¢é ocasionada devido ao
comportamento caético da atmosfera e
das limitagoes enfrentadas na parame-
trizacdo fisica da atmosfera pelo mode-
lo numérico (LORENZ, 1965; TOTH;
KALNAY, 1993).
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Com o objetivo de se reduzir os erros
associados as condigoes iniciais da at-
mosfera ou as limitacoes da previsao
numérica de tempo, uma técnica parti-
cular tem sido utilizada pelos meteoro-
logistas. Esta técnica ¢ denominada de
previsao de tempo por conjunto (ou £En-
semble). Segundo Toth e Kalnay (1993)
e Silveira et alii (2011), a previsdo por

Condigdo inicial

da previsdo Condicdo

intermediaria
da previsdo

conjunto tem a finalidade de reduzir a
incerteza através da execucdo de diver-
sas previsdes, com pequenas modifica-
¢oes nas condicdes iniciais ou na para-
metrizacdo dos modelos. Na Figura 1,
pode ser observada uma representacao
dos conceitos da previsdo de tempo de-

terministica e por conjunto.

Condicao final da
previsdo numérica

Figura 1 — Conceito de previsdo de tempo deterministica (linha Unica continua) e previsdo de tempo por
conjunto (demais linhas tracejadas). [Fonte: Adaptagéo de Wilks (2011, p. 271)]

Portanto, a partir da previsdo por con-
junto, € possivel estimar a probabilidade
da previsdao de tempo através da con-
vergéncia das simulagdes. Na Figura 2,

¢ apresentado um exemplo deste tipo
de previsdo para trajetéria de um fu-
racdo, associada a uma probabilidade
de acerto.

40N T 40N
|
30°N 30°N
20°N 20°N ;
10°N . 10°N
90°W 80°W 70°W 60°W 50°W 90°W 500
— T0-24 — T24-48 — T48-72 . " .
— T72-96 — T96-120 T120-144 B 5-19% 20'39%_ W 10-59%
—T144-168  ——T168-192  ——TI192-216 B c0-79% [ 80-100%
— T216-240 — T240-264 T264-288
— T2R8-312 — T312-336 — T336-3060

Figura 2 — Resultado da previsédo por conjunto com a trajetoria de furacédo (esquerda) e a probabilidade de
acerto (direita). [Fonte: Adaptacao de Bougeault et al. (2010, p. 1071)].
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[...] € importante destacar
Que, para o apoio aos
Servigos de Inteligéncia na
Protecdo de Infraestruturas
Criticas, devem ser utilizadas
as instituigdes oficiais de
meteorologia no Brasil |...]

Por outro lado, na previsao de tempo
por conjunto, existe a necessidade de
um parQue computacional de alto de-
sempenho, ja Que seria equivalente a fa-
zer diversas simulagoes, para uma mes-
ma grade ou localizacdo (BOUGEAULT
etal., 2010).

Confiabilidade dos servigos oficiais de
previsdo de tempo

Apesar do desenvolvimento da meteoro-
logia, a confianga nos Servicos Oficiais
de Previsdo de Tempo é sempre ques-
tionada. Pielke-Jr (1999) e Schad et al.

(2012) destacam que a credibilidade
dos servicos meteoroldgicos pode ser
prejudicada devido a inadequabilidade
dos produtos oferecidos aos usudrios e a
deficiéncia no repasse das informagdes.
Ainda, como apresentado por Uchida
(2012), a previsdao de um EME, sem um
gerenciamento correto da informacao
meteoroldgica para os usudrios, pode
provocar a chamada “sindrome do lobo”
(cry-wolf syndrome), isto €, quando exis-
te a previsdo de um EME, mas que de
fato ndo acontece.

Neste ponto, é importante destacar
Que, para o apoio aos Servicos de In-
teligéncia na Protecdo de Infraestru-
turas Criticas, devem ser utilizadas as
instituicdes oficiais de meteorologia no
Brasil (Tabela ). Afinal, receber diver-
sas previsoes de tempo, muitas vezes
conflitantes, pode ndo auxiliar em um
processo unificado de decisdo.

Tabela 1 — Instituiges federais e oficiais de meteorologia no Brasil, com as respectivas areas de competén-

cia e legislagdo pertinente.

Instituicao Federal

Area de
competéncia

Legislacao pertinente

Instituto Nacional de
Meteorologia (Inmet)

Meteorologia e
climatologia

Lei n° 8.490, de
19/11/1992 (BRASIL,
1992) e Lei n° 10.683,

de 28/05/2003

(BRASIL, 2003)

Marinha do Brasil — Centro
de Hidrografia da Marinha —
Servigco Meteorologico
Marinho (CHM/SMM)

Meteorologia
maritima

Decreto n°® 70.200, de
24/02/1972 (BRASIL,
1972b) e Normas da
autoridade maritima
(BRASIL, 2011)

Forca Aérea Brasileira —
Departamento de Controle
do Espaco Aéreo (Decea)

Meteorologia
aeronautica

Decreto n°® 70.092, de

02/02/1972 (BRASIL,

1972a) e Lei n® 7.565,
de 19/12/1986
(BRASIL, 1986)
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Materiais € Métodos
A meteorologia como ferramenta de
apoio a deciso

Um modelo de decisao deve ser cons-
truido, isto ¢, deve ser organizado para
englobar todas as informagdes relevan-
tes ao processo decisorio (ENSSLIN;
MONTIBELLER; NORONHA, 2001).
Portanto, para a integracao da previsao

de tempo no apoio a PIC, é necessdrio
o desenvolvimento de um Sistema de
Suporte a Decisdo (SSD) meteorologi-
co especifico, que considere todos os
objetivos, preferéncias dos decisores
e as probabilidades associadas a pre-
visdo de tempo. Na Figura 3, pode ser
observado um quadro estruturado de
modelo de decisao.

Identificagao do «<———Estruturagdo +———Construgde————Uso do modelo para=—— Desenvolvimento
problema —*do Problema —*do Modelo ——*informagéo e desafic———" do Plano de Agao

1 X

do modelo atual

X

. Valores . Especificar . Sintetizar a informagéo

. Objetivos alternativas . Desafiar a intuigdo

. Restricoes . Criar novas alternativas

. Ambiente Externo . Definir critérios . Efetuar analise de

. Problemas-chave robustez e de sensibilidade
. Incertezas . Obtengéo dos

. Alternativas valores

. Principais envolvidos

na decisao

Figura 3 — Quadro para a constru¢éo de um modelo de d

Portanto, para a construgdo deste SSD,
¢ proposto que sejam aplicados concei-
tos e técnicas advindas da Pesquisa Ope-
racional (PO), como sugerido a seguir.

Estruturando o problema: previsdo de
EME vs PIC

Como apresentado na Figura 3, antes de
se tomar uma decisdo, deve-se identifi-
car e estruturar o problema. Assim serd
possivel entender a situagdo probleméti-
ca, avaliar os fatores e os impactos rela-
cionados a decisdo. Para isso, na PO, os
Métodos de Estruturacdo de Problemas
abordam o contexto decisorio por meio
de um enfoque sistémico (MINGERS;
ROSENHEAD, 2004). Em outras pala-
vras, tais métodos consideram todos os
aspectos envolvidos no processo, mas 0s
resultados obtidos das suas aplicacoes

eciséo. [Fonte: Adaptacéo de Prado (2011)].

ndo sdo necessariamente solugdes Oti-
mas locais, mas sim uma solugdo global
Que atende da melhor forma os objetivos
e os valores definidos pelos decisores.

Para a estruturacdo do problema, uma
das aplicagdes mais difundidas da PO ¢
o método de Andlise e Desenvolvimento
de Opcoes Estratégicas (Método SODA)
(EDEN; ACKERMANN, 2001; GEOR-
GIOU, 2010). Através de entrevistas
com um grupo de atores ou decisores,
sdo identificados os conceitos que tra-
duzem os pontos de vista dos decisores
e simultaneamente, a sua respectiva re-
lagdo oposta (denominando concepgdo
bipolar). Como exemplo, Caruzzo, Bel-
derrain e Fisch (2014) aplicam o SODA
na avaliacdo da informacdo meteorold-
gica nas operagdes de lancamento de
foguetes (Tabela 2).
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Tabela 2 — Conceitos dos entrevistados com a respectiva relacéo oposta através da concepgao bipolar. [Fon-

te: Adaptacdo de Caruzzo, Belderrain e Fisch (2014)]

Entrevistado Conceito

Concepcgao bipolar
(polo oposto)

deci A R
Peor nao é util...

a informagao meteorologica

os dados estao corretos

i B S
dealscy nao é util...

a informagéao meteoroldgica

o formato & adequado

Nesta situacdo, a informagido meteoro-
logica ¢ atil para o decisor A, qQuando
os dados estiverem corretos. J4 para
o decisor B, a utilidade da informacao
meteoroldgica estd associada com um
formato adequado, especifico para uma
determinada aplicagdo. Logo, ¢ possi-
vel identificar-se os diferentes pontos
de vista dos decisores em relagdo a um
mesmo conceito. Através da abordagem
sistémica, para este caso, a previsao de
tempo deveria estar com dados corretos
e num formato considerado satisfatério.
Informagoes adicionais sobre o Método
SODA, ver Eden e Ackermann (2001) e
Georgiou (2010).

Suporte a decisdo por multicritérios

Os SSD sdo amplamente utilizados em
diversas situagdes de decisdo. Entretan-
to, a completa integracdo da previsao de
tempo com a tomada de decisdo opera-
cional ¢ complexa, os impactos nem sem-
pre sdo bem definidos e ainda existem
fatores limitantes especificos para cada
tipo de infraestrutura critica (GUIKE-
MA, 2009; YUSTA; CORREA; LACAL-
-ARANTEGUI, 201 1). Também existem

outras condigdes que podem influenciar
no processo decisério, por exemplo: o
perfil do decisor em relacdo ao risco.

Para se desenvolver um SSD, existem
diversas abordagens que podem ser
aplicadas. Entre elas, estdo os Métodos
de Apoio Multicritérios a Decisao (FI-
GUEIRA; GRECO; EHRGOTT, 2005).
Entre as abordagens multicritério que
avaliam a decisdo sob incerteza, a Teo-
ria de Utilidade Multiatributo (MAUT)
tem diversas aplicagbes na literatura
cientifica (HAMALAINEN; LINDSTE-
DT; SINKKO, 2000). Ainda de acordo
com Wallenius et al. (2008), dentro da
visdo racional dos modelos economicos
comportamentais, todo individuo é mo-
tivado por interesses especificos. Desta
forma, o objetivo é ampliar o bem-estar
ou, como ¢ amplamente denominado,
maximizar a utilidade (ou o ganho).
Logo, a preferéncia de um determinado
atributo (ou critério) pelo decisor pode
ser convertida numa utilidade. Na Figura
4, ¢ apresentado um gréfico conceitual
em que a funcdo utilidade ¢ estabelecida
através dos diferentes perfis de risco do
decisor em relagdo a previsao da varidvel
meteoroldgica.
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Figura 4 — Conceito da relagéo de utilidade com a
previséo de tempo.

Portanto, por meio da funcdo utilida-
de, o valor correspondente de uma
determinada varidvel meteorolégica ¢é
transformado em uma utilidade espe-
rada (escala de O até ). Neste caso,
o decisor pode identificar como maxi-
mizar a utilidade esperada (valor = 1),
baseado na avaliagdo dos impactos da
varidvel. Portanto, a base de um Siste-
ma de Suporte a Decisdao Meteoroldgi-
co ¢ transformar a previsdo de tempo
em um indice (utilidade) de acordo com
as preferéncias do decisor. Este indice
¢ necessariamente dependente dos fa-
tores limitantes da infraestrutura, da
validade e da probabilidade da previsdo
de tempo e do perfil do decisor em re-
lagdo ao risco meteoroldgico.

Discussao

Uma vez identificada a necessidade de
protecdo de cada infraestrutura criti-
ca em relacio a EME, seria necessario
estruturar o problema e, posteriormen-
te, construir um Sistema de Suporte a
Decisdo especifico. Entretanto, como

destacado por Oh, Deshmukh e Hastak
(2010) e Mitchell (2012), também de-
vem ser avaliados os impactos e identi-
ficadas as melhores acdes de mitigacdo.

Ao aplicarmos os conceitos de analise
de decisdo e risco (THEKDI; LAMBERT,
2012), deve-se considerar as preferén-
cias do decisor em relacdo ao risco me-
teoroldgico e os limites operacionais de
cada infraestrutura. Além disso, o desafio
também € mensurar as respectivas conse-
Quéncias sociais, politicas e econémicas
de um EME em uma infraestrutura critica.

[...] 2 medida que o fenémeno
meteorolégico se desenvolve,
¢ necessério oferecer o
apoio contfnuo nas agoes
de mitigagdo e redugdo dos
impactos € na eventual resposta
junto a populagdo afetada.

No Brasil, a Agéncia Brasileira de Inte-
ligéncia (Abin) e outros 6rgaos de Inte-
ligéncia ja possuem uma série de pro-
cedimentos para oferecer suporte ao
Governo Federal (GUEDES, 2006; RO-
RATTO, 2012). Entretanto, a partir do
planejamento de PIC, os 6rgaos de Inte-
ligéncia, juntamente com as instituicoes
meteoroldgicas, precisariam estruturar
o problema de EME nas infraestruturas
criticas, individualmente. Afinal, a ocor-
réncia de uma tempestade severa, Que
usualmente provoca apagdes de energia
elétrica no Pais, teria consequéncias dis-
tintas se atingisse instalagdes aeroportu-
arias, por exemplo.
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Consideragdes finais

Este trabalho teve como objetivo deba-
ter as oportunidades e os desafios da
meteorologia brasileira como ferramen-
ta de apoio aos Servigos de Inteligéncia
na Protecdo de Infraestruturas Criticas.
Neste sentido, para a PIC, as instituicoes
meteoroldgicas nacionais ndo devem se
limitar apenas em prever eventos severos
e em emitir “Avisos meteoroldgicos” ou
“Avisos de mau tempo”. A correta inte-
gragdo da meteorologia com os Servicos
de Inteligéncia deve atender as deman-
das e as preferéncias dos decisores nos
respectivos 6rgaos. Além disso, a medi-
da Que o fendbmeno meteoroldgico se de-
senvolve, é necessdrio oferecer o apoio
continuo nas acoes de mitigacao e redu-
¢ao dos impactos e na eventual resposta
junto a populagdo afetada.

Para a PIC, é fundamental utilizar as me-
lhores técnicas disponiveis de apoio a

Agradecimentos

decisao. Neste aspecto, o uso adequado
da previsao meteoroldgica e climética em
casos de eventos extremos possibilita a
redugdo do risco de desastres e da perda
de vidas humanas ou bens materiais. Isto
é, decisoes estruturadas sdo mais efica-
zes na pronta resposta pela alta adminis-
tragdo federal e na protecdo de instala-
coes estratégicas para ao Pais.

Deste modo, novos procedimentos de-
vem ser criados, e os atuais devem ser
aperfeigoados com base nas experiéncias
dos 6rgaos de Inteligéncia. O desafio que
se enfrenta ¢ viabilizar a integracao de
todas as instituicdes envolvidas, em um
modelo eficaz e eficiente de PIC e, prin-
cipalmente, sem duplicidade de esforcos.
Portanto, as diversas instituicbes mete-
orolégicas brasileiras devem identificar
agoes para apoiar de forma adequada os
Servicos de Inteligéncia, além de desen-
volver um Sistema de Suporte a Decisdo
Meteoroldgico especifico para a PIC.

Os autores agradecem o apoio do CNPq_(Processo n° 142212/2011-3) e da CAPES (Processo n°
14552/2013-02) por meio da Bolsa de Doutorado ao primeiro autor. No entanto, Quaisquer opinides,
conclusoes ou sugestoes neste artigo sao de responsabilidade dos autores e ndo refletem necessariamen-

te os pontos de vista das instituides responséveis pela meteorologia no Brasil.

Referéncias

BOUGEAULT, P. et al. The THORPEX Interactive Grand Global Ensemble. Bulletin of the American
Meteorological Society, v. 91, n. 8, p. 1059-1072, 2010.

BRASIL. Decreto n® 70.092, de 2 de fevereiro de 1972. Inclui nas atribuicdes dos Ministérios da Ma-
rinha e da Aerondutica, as atividades de meteorologia maritima e aerondutica, e dé outras providéncias.
Didrio Oficial [da] Republica Federativa do Brasil, Brasilia, DE 3 fev. 1972. Disponivel em: < http://
www2 .camara.leg.br/legin/fed/decret/1970 -1979/decreto-70092-2-fevereiro-1972-418665-publica-
caooriginal- 1 -pe.html>. Acesso em: 4 jun. 2014.

60 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 9, maio 2015



Protecdo de infraestruturas criticas:
desafios da previsdo meteoroldgica como ferramenta de apoio aos Servicos de Inteligéncia

. Decreto n® 70.200, de 24 de Fevereiro de 1972. Acrescenta os itens 12 e 13 ao artigo
2 do Regulamento para a Diretoria de Hidrografia e Navegacdo. Didrio Oficial [da] Repiblica Fede-
rativa do Brasil, Brasilia, DE 25 fev. 1972. Disponivel em: <http://www2.camara.gov.br/legin/fed/
decret/1970-1979/decreto-70200-24-fevereiro-1972-418689-publicacaooriginal- 1 -pe.html>.
Acesso em: 23 abr. 2012.

BRASIL. Lei n° 7.565, de 19 de dezembro de 1986. Dispde sobre o Codigo Brasileiro de Aerondutica.
Didrio Oficial [da] Republica Federativa do Brasil, Brasilia, DE 23 dez. 1986. Disponivel em: <http://
www.planalto.gov.br/ccivil_03/leis/I7565.htm>. Acesso em: 23 abr. 2012.

. Lei n°® 8.490 de 19 de novembro de 1992. Dispde sobre a organizagdo da Presidéncia da
Republica e dos Ministérios e dé outras providéncias. Didrio Oficial [da] Reptblica Federativa do Brasil,
Brasilia, DE 19 nov. 1992. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/L8490.htm>.
Acesso em: 23 abr. 2012.

. Lei n® 10.683, de 28 de maio de 2003. Dispde sobre a organizacdo da Presidéncia
da Republica e dos Ministérios e d4 outras providéncias. Didrio Oficial [da] Repiblica Federativa do
Brasil, Brasilia, DE 29 mai. 2003. Disponivel em: <http://www.planalto.gov.br/ccivil_03/Leis/2003/
L10.683compilado.htm>. Acesso em: 23 abr. 2012.

BRASIL. Ministério da Defesa. Exército Brasileiro. Portaria n® 45-EME, de 17 de abril de 2012 . Cria
o Projeto Estratégico PROTEGER e constitui a equipe inicial do Projeto. Boletim do Exército,
Brasilia, n° 16, 20 abr. 2012. Disponivel em: <http://www.sgex.eb. mil.br/sistemas/be/copiar.
php?codarquivo=1063&act=bre>. Acesso em: 16 jul. 2013.

BRASIL. Ministério da Defesa. Marinha do Brasil. Normas da autoridade maritima para as atividades de
meteorologia maritima — NORMAN 19. Niter6i: DHN, 201 |. Disponivel em: < https://www.mar.mil.
br/dhn/camr/download/normam [ 9.pdf >. Acesso em: 30 abr. 2012.

BRASIL. Presidéncia da Republica. Gabinete de Seguranca Institucional. Portaria n® 2- GSIPR/CH, de
8 de fevereiro de 2008. Institui Grupos Técnicos de Seguranca de infra-estruturas criticas (GTSIC)
e da outras providéncias. Didrio Oficial [da] Repiblica Federativa do Brasil, Poder Executivo, Brasi-
lia, DE 11 fev. 2008. Disponivel em: <http://www.biblioteca.presidencia.gov.br/area-presidencia/pas-
ta.2008-10-08.1857594057  /pasta.2009-03-20.439394476 | /pasta.2009-03-24.3858627784/
pasta.2009-08-06. 2098708078/pasta.2009-08-06.7125814726/PRT n.2 fev 2008 GSl.pdf>.
Acesso em: 16 jul. 2013.

CARUZZO, A.; BELDERRAIN, M.C.N.; FISCH, G. Mapeamento parcial da meteorologia nas operacoes
de langamentos de foguetes utilizando um Método de Estruturagdo de Problemas. In: SIMPOSIO DE
APLICACOES OPERACIONAIS EM AREAS DE DEFESA, 16., 2014, Sdo José dos Campos. Anais...
Sao José dos Campos: ITA, 2014.

CARUZZO, A.; MANSO, D.; BELDERRAIN, M.C.N. Planejamento do sistema de meteorologia no
apoio da logistica humanitdria: a visdo dos previsores utilizando a Teoria de Valor Multiatributo. Pesquisa
Operacional para o Desenvolvimento, v. 5, n. 2, p. 66-290, 2013.

COUTO, J.A.C.; SOARES, |.A. DE M. Licées de Gerenciamento de Crises. Brasilia: SAEI/PR, 2009.
Disponivel em: <http://geopr|.planalto.gov.br/saei/images/publicacoes/ licoesGerenciamentoCrises.
pdf>. Acesso em: 12 jul. 2012.

EDEN, C.; ACKERMANN, E SODA - The Principles. In: ROSENHEAD, J.; MINGERS, |. (Eds.). Rational
Analysis for a Problematic World Revisited: Problem Structuring Methods for Complexity. 2. ed. West
Sussex: John Wiley & Sons, 2001. p. 21-41.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 9, maio 2015 61



Amaury Caruzzo - Marcelo Zawadzki - Mischel Carmen Neyra Belderrain

ENSSLIN, L.; MONTIBELLER, G.; NORONHA, S. M. Apoio a Decisdo - Metodologias para Estru-
turagcdo de Problemas e Avaliagdo Multicritério de Alternativas. 2. ed. Florianopolis: Editora Insular,
2001. 296 p.

FIGUEIRA, ].; GRECO, S.; EHRGOTT, M. Multiple Criteria Decision Analysis: State of Art Surveys.
Boston: Springer, 2005. 1.048 p.

GEORGIOU, 1. Cognitive Mapping and Strategic Options Development and Analysis (SODA). In:
COCHRAN, |. J. (Ed.). Wiley Encyclopedia of Operations Research and Management Science. West
Sussex: John Wiley & Sons, 2010. p. 1-10.

GOMES, L.EA.M.; GOMES, C.ES. Tomada de Decisdo Gerencial: Enfoque Multicritério. 4. ed. S3o
Paulo: Atlas, 2012. 331 p.

GUEDES, L.C. A mie das Inteligéncias. Revista Brasileira de Inteligéncia, Brasilia, v. 2, n. 1,
p. 21-35, 2006.

GUIKEMA, S. D. Natural disaster risk analysis for critical infrastructure systems: an approach based on
statistical learning theory. Reliability Engineering and System Safety, v. 94, n. 4, p. 855-860, 2009.

HAMALAINEN, R.P; LINDSTEDT, M.R.; SINKKO, K. Multiattribute risk analysis in nuclear emergency
management. Risk Analysis: an international journal, v. 20, n. 4, p. 455-467, 2000.

KEENEY, R.L.; RAIFFA, H. Decisions with Multiple Objectives: Preferences and Value Trade-Offs. New
York: Cambridge University Press, 1993. 592 p.

LORENZ, E.N. A study of the predictability of a 28-variable atmospheric model. Tellus, v. 17, n. 3,
p. 321-333, 1965.

MCGILL, W.L.; AYYUB, B.M.; KAMINSKIY, M. Risk analysis for critical asset protection. Risk Analysis:
an international journal, v. 27, n. S, p. 1265-1281, 2007.

MINGERS, |.; ROSENHEAD, |. Problem structuring methods in action. European Journal of Operational
Research, v. 152, n. 3, p. 530-554, 2004.

MITCHELL, T. Gerenciando Extremos Climdticos e Desastres na América Latina e no Caribe: Li-
¢oes do relatdrio SREX IPCC. Londres: CDKN, 2012. Disponivel em: <http://www.cdkn.org/srex/>.
Acesso em: 16 jul. 2013.

MOURA, A.D. Von Neumann e a previsdo numérica de tempo e clima. Estudos Avangados, v. 10, n.
26, p. 227-236, 1996.

NOGUEIRA, E O papel do servico de inteligéncia na seguranca das infraestruturas criticas. Revista Bra-
sileira de Inteligéncia, Brasilia, v. 7, p. 79-92, 2012.

OH, E.H.; DESHMUKH, A.; HASTAK, M. Disaster impact analysis based on inter-relationship of critical
infrastructure and associated industries: A winter flood disaster event. International Journal of Disaster
Resilience in the Built Environment, v. |, n. |, p. 25-49, 2010.

PIELKE-JR, R. A. Who decides? Forecasts and responsibilities in the 1997 Red River flood. Applied
Behavioral Science Review, n. 2, p. 83—101, 1999.

PRADO, A.A. DE A. Andlise de decisdo multicritério aplicada na selecao de fornecedores de logis-
tica. 201 1. 175f. Dissertacdo (Mestrado em Engenharia de Producdo) — Universidade de Sdo Paulo,
Sao Paulo, 201 1.

RECH, M. Exército tem projeto para garantir a seguranca da infraestrutura critica do pafs. Inforel: Institu-

62 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 9, maio 2015



Protecdo de infraestruturas criticas:
desafios da previsdo meteoroldgica como ferramenta de apoio aos Servicos de Inteligéncia

to de Relagdes Internacionais e Defesa, 2 jul. 2013. Disponivel em: < http://inforel.org/noticias/noticia.
php?not_id=5599&tipo=2 >.

REINO UNIDO. Home Office. London 2012 Olympic Safety and Security Strategic Risk Assessment
(OSSSRA) and Risk Mitigation Process. 1.ed. London: UK Gov, 2012. Disponivel em: <https://www.
gov.uk/government/uploads/system/uploads/attachment_  data  /file/97982/osssra-summary.pdf>.
Acesso em: 5 ago. 2013.

RORATTO, |. M. Acepgdes e conceitos de inteligéncia de Estado. Revista Brasileira de Inteligéncia,
Brasilia, n. 7, p. 31-40, 2012.

ROY, B. Decision science or decision-aid science? European Journal of Operational Research, v. 66,
n. 2, p. 184-203, 1993.

SCHAD, I. et al. Why do people not learn from flood disasters? Evidence from Vietnam's northwestern
mountains. Natural hazards, v. 62, n. 2, p. 221-241, 2012.

SILVEIRA, C. DA S. et al. Verificacdo das previsdes de tempo para precipitagdo usando En-
semble regional para o Estado do Ceard em 2009. Revista Brasileira de Meteorologia, v. 26,
n. 4, p. 609-618, 2011.

THEKDI, S. A.; LAMBERT, |. H. Decision analysis and risk models for land development affecting infra-
structure systems. Risk Analysis: an international journal, v. 32, n. 7, p. 1253-1269, 2012.

TOTH, Z.; KALNAY, E. Ensemble Forecasting at NMC: The Generation of Perturbations. Bulletin of the
American Meteorological Society, v. 74, p. 2317-2330, 1993.

UCHIDA, K. A model evaluating effect of disaster warning issuance conditions on “cry wolf syndrome”
in the case of a landslide. European Journal of Operational Research, v. 218, n. 2, p. 530-537, 2012.

WALLENIUS, |. et al. Multiple Criteria Decision Making, Multiattribute Utility Theory: Recent Accom-
plishments and What Lies Ahead. Management Science, v. 54, n..7, p. 1336—1349, 2008.

WENDT, E. Ciberguerra, inteligéncia cibernética e seguranga virtual: alguns aspectos. Revista Brasileira
de Inteligéncia, Brasilia, v. 6, p. 15-26, 201 1.

WILKS, D.S. Statistical Methods in the Atmospheric Sciences. 3. ed. New York: Academic Press,
2011. 676 p.

WORLD METEOROLOGICAL ORGANIZATION. The global climate 2001 — 2010: A Decade of Cli-
mate Extremes. Geneva: WMO, 2013. Disponivel em: <http://library.wmo.int/pmb_ged/wmo_1103_
en.pdf>. Acesso em: 16 jul. 2013.

WORLD METEOROLOGICAL ORGANIZATION. Weather Extremes in a Changing Climate: hindsight
on foresight. Geneva: WMO, 201 1. Disponivel em: <https://www.wmo.int/pages/mediacentre/ news/
documents/1075_en.pdf>. Acesso em: 23 jul. 2012.

YUSTA, ].M.: CORREA, G.J.; LACAL-ARANTEGUI, R. Methodologies and applications for critical infra-
structure protection: State-of-the-art. Energy Policy, v. 39, n.10, p. 6100-6119, 201 1.

ZAWADZKI, M. et al. O atentado terrorista na maratona de Boston: um alerta para o Brasil? [S.1],
2014. (Artigo submetido e ndo publicado).

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 9, maio 2015 63



	PROTEÇÃO DE INFRAESTRUTURAS CRÍTICAS: desafios da previsãometeorológica como ferramenta de apoio aos Serviços de InteligênciaAmaury Caruzzo*Marcelo Zawadzki**Mischel Carmen Neyra Belderrain***



