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ResumoResumo

A Proteção de Infraestruturas Críticas (PIC) é estratégica e fundamental para o funcionamento 
do País. Entretanto, no processo de tomada de decisão para a proteção destas infraestruturas, 
múltiplos riscos, impactos e fatores devem ser considerados, entre eles a ocorrência de Eventos 
Meteorológicos Extremos (EME). Neste contexto, este artigo tem como objetivo debater as 
oportunidades e os desafios vislumbrados para a meteorologia nacional como ferramenta de 
apoio aos Serviços de Inteligência na Proteção de Infraestruturas Críticas. Apresenta-se a po-
tencial aplicação dos conceitos da Pesquisa Operacional em sinergia com as modernas técnicas 
de previsão de tempo. Esta integração é possível através dos métodos de estruturação de pro-
blema, de apoio multicritério à decisão e pelo desenvolvimento um Sistema meteorológico de 
Suporte à Decisão com uma abordagem sistêmica. Apesar da consolidação das diversas organi-
zações de inteligência e de meteorologia no País e dos esforços do Governo Federal através do 
Sistema PROTEGER, a completa integração da previsão de tempo como ferramenta de apoio 
à decisão na Proteção de Infraestrutura Críticas ainda é um desafio a ser vencido pelo Brasil.

IntroduçãoIntrodução

As condições meteorológicas e cli-
máticas sempre influenciaram de 

forma intensa todas as atividades huma-
nas. Desde os primórdios da civilização 

até o momento, o homem tenta adequar 
as suas atividades às condições atmos-
féricas. Entretanto, apesar do desenvol-
vimento da meteorologia moderna, a 
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tomada de decisão baseada na previsão 
de tempo ou no prognostico climático 
não é um processo simples e requer 
uma ferramenta racional e objetiva para 
ser operacionalizada.

Um grande desafio pode ser enfrentado 
quando Eventos Meteorológicos Extre-
mos (EME) (WORLD METEOROLOGI-
CAL ORGANIZATION, 2011; 2013) 
colocam em risco Infraestruturas Críticas 
(BRASIL, 2008; NOGUEIRA, 2012). 
Neste caso, o processo decisório de 
proteção destas infraestruturas se torna 
extremamente complexo para meteoro-
logistas e demais atores, pois abrange, 
entre outros fatores, a necessidade de se 
analisar todos os impactos das variáveis 
atmosféricas sobre a infraestrutura.

Como destacado por Nogueira (2012), a 
Proteção de Infraestruturas Críticas (PIC) 
possui aspectos estratégicos e de grande 
relevância para o funcionamento do País. 
Vale ressaltar que os impactos de um de-
sastre natural meteorológico nestas in-
fraestruturas podem ser tão significativos 
quanto os impactos de um ato terrorista 
ou de um acidente tecnológico. Também 
por esta razão, muitos autores do assun-
to avaliam os planos relacionados à PIC 
de forma integrada e sistêmica, abran-
gendo simultaneamente todos estes es-
copos (MCGILL; AYYUB; KAMINSKIY, 
2007). É exatamente neste contexto que 
a integração dos Serviços de Inteligência 
e Meteorológicos nacionais ganha im-
portância e torna-se fundamental.

Portanto, o objetivo deste artigo é fazer 
um debate sobre as oportunidades e os 
desafios da meteorologia como uma fer-

ramenta de apoio aos Serviços de Inte-
ligência na Proteção de Infraestruturas 
Críticas no Brasil, antes, durante e após 
a ocorrência de EMEs.

FundamentaçãoFundamentação
Proteção de Infraestruturas CríticasProteção de Infraestruturas Críticas

No contexto brasileiro, o Gabinete de 
Segurança Institucional da Presidência 
da República (GSIPR) estabelece que 
infraestruturas críticas são: “as instala-“as instala-
ções, serviços e bens que, se forem in-ções, serviços e bens que, se forem in-
terrompidos ou destruídos, provocarão terrompidos ou destruídos, provocarão 
sério impacto social, econômico, políti-sério impacto social, econômico, políti-
co, internacional ou à segurança nacio-co, internacional ou à segurança nacio-
nal.”nal.” (BRASIL, 2008). No caso da PIC, 
diversos riscos devem ser considerados, 
entre eles, riscos causados intencional-
mente, como ameaças terroristas (WEN-
DT, 2011; ZAWADZKI et al., 2014), 
acidentes tecnológicos (HAMALAINEN; 
LINDSTEDT; SINKKO, 2000) ou desas-
tres naturais (GUIKEMA, 2009).

Além disso, desde 2008, o Governo 
Brasileiro vem concentrando esforços 
para desenvolver mecanismos de PIC. 
Inicialmente, estabeleceu Grupos Técni-
cos de Segurança de Infraestruturas Crí-
ticas (BRASIL, 2008). Posteriormente, 

[...] não cabe ao Serviço de [...] não cabe ao Serviço de 
Inteligência de Estado propor Inteligência de Estado propor 

alternativas para se evitar alternativas para se evitar 
os impactos de um evento os impactos de um evento 

extremo, mas sim, agregar o extremo, mas sim, agregar o 
conhecimento para apoiar o conhecimento para apoiar o 

processo decisório do Governo.processo decisório do Governo.
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em 2012, por meio do Exército Brasilei-
ro, criou o Sistema Integrado de Prote-
ção de Estruturas Estratégicas Terrestres 
(Sistema PROTEGER) com um orçamen-
to previsto de R$ 10 bilhões para serem 
aplicados em 12 anos (BRASIL, 2012; 
RECH, 2013).

Importante mencionar que esforços 
como estes não são isolados ou des-
conexos com a realidade mundial. Um 
paralelo com estas iniciativas pode ser 
feito ao se observar os acontecimen-
tos em Londres em 2012, por ocasião 
dos Jogos Olímpicos. O tema PIC teve 
ampla repercussão naquele momento e 
grandes esforços foram realizados pelo 
governo local para avaliar e analisar os 
impactos de qualquer risco potencial 
que pudesse ameaçar as infraestruturas 
críticas (REINO UNIDO, 2012).

Serviços de Inteligência e desastres Serviços de Inteligência e desastres 
naturaisnaturais

Segundo Guedes (2006): “a informação “a informação 
de Inteligência tem por objetivo preen-de Inteligência tem por objetivo preen-
cher lacunas de conhecimento a fim de cher lacunas de conhecimento a fim de 
permitir melhores condições para uma permitir melhores condições para uma 
tomada de decisão”tomada de decisão”. Portanto, em re-
lação a EME, o trabalho da Inteligência 
está em antecipar situações que podem 
ocasionar efeitos significativos de natu-
reza política, social ou econômica. 

Na visão mais operacional, os Serviços 
de Inteligência devem assessorar a alta 
administração do Governo Federal para 
antecipar a tomada de decisão (COUTO; 
SOARES, 2009; RORATTO, 2012). 
Eventos de desastres naturais meteoro-

lógicos são recorrentes no Brasil e no 
mundo, mas a intensidade do impacto 
provocado por estes eventos é inver-
samente proporcional à preparação do 
País ou das autoridades públicas locais 
(CARUZZO; MANSO; BELDERRAIN, 
2013). Portanto, consideramos que as 
atividades de Inteligência estão direta-
mente relacionadas a esta preparação e, 
consequentemente, à resposta a estes 
eventos extremos. Além disso, em alguns 
casos no Brasil, estes eventos se tornam 
um desastre de grande impacto social e 
político, pois, muitas vezes, a informação 
meteorológica não segue um fluxo contí-
nuo dentro da hierarquia governamental.

Ainda segundo Roratto (2012), não 
cabe ao Serviço de Inteligência de Es-
tado propor alternativas para se evitar 
os impactos de um evento extremo, mas 
sim, agregar o conhecimento para apoiar 
o processo decisório do Governo. Em 
outras palavras, cabe-lhe organizar a 
previsão de tempo de forma adequada, 
para contribuir na antecipação das ações 
e no processo de tomada de decisão 
como um todo. Vale destacar que, até 
o momento, esta integração sistêmica, 

Situações nas quais Situações nas quais 
infraestruturas críticas possam infraestruturas críticas possam 

estar em risco devido a um estar em risco devido a um 
EME, podem ser caracterizadas EME, podem ser caracterizadas 

como complexas. Nesses como complexas. Nesses 
casos, exigem-se abordagens casos, exigem-se abordagens 

mais elaboradas para mais elaboradas para 
analisar as decisões que analisar as decisões que 
devem ser tomadas para devem ser tomadas para 
a respectiva proteção.a respectiva proteção.
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contínua e permanente para a PIC em 
relação a EME não esta plenamente 
desenvolvida no Brasil.

Análise de decisões complexas em Análise de decisões complexas em 
meteorologia meteorologia 

Decisões complexas são únicas, pois 
mesmo que uma determinada situação 
seja semelhante a outra já enfrentada, 
os processos de tomada de decisão se-
rão distintos entre si (GOMES; GOMES, 
2012). Adicionalmente, segundo Keeney 
e Raiffa (1993) e Roy (1993), os mo-
delos de apoio à decisão que envolvem 
complexidade, devem necessariamente 
estar embasados por métodos ou meto-
dologias respaldadas pela comunidade 
científica. Isto porque, de acordo com 
os referidos autores, boas decisões são 
construídas a partir de modelos que apre-
sentem abordagem técnica consistente.

Situações nas quais infraestruturas críti-
cas possam estar em risco devido a um 
EME, podem ser caracterizadas como 
complexas. Nesses casos, exigem-se 
abordagens mais elaboradas para anali-
sar as decisões que devem ser tomadas 
para a respectiva proteção. Assim, a 
complexidade decorre de um contexto 
onde estão envolvidos diversos atores e 
múltiplos objetivos (muitas vezes, con-
flitantes em relação os interesses indivi-
duais), além dos níveis de incerteza da 
previsão meteorológica. Por outro lado, 
a previsão de tempo está cada vez mais 
presente em diversas situações cotidia-
nas e não raro, de fundamental apoio em 
diversos processos decisórios (MOURA, 
1996; WILKS, 2011).

Com esta motivação, a partir de mea-
dos do século XX, ocorreu um grande 
desenvolvimento em sistemas computa-
cionais e de novas técnicas de observa-
ção e transmissão de dados nas ciências 
atmosféricas. Este desenvolvimento per-
mitiu um salto de qualidade, através do 
monitoramento em tempo real das con-
dições meteorológicas ao redor do mun-
do e da criação da previsão numérica de 
tempo, como será detalhado a seguir.

Previsão de tempo: o estado da arte Previsão de tempo: o estado da arte 

Atualmente, as previsões de tempo são 
realizadas pelos meteorologistas a partir 
da observação das condições atmosféri-
cas e com o auxílio de modelos matemá-
ticos. No caso específico da modelagem, 
são realizadas simulações dos parâme-
tros da atmosfera (através de equações 
e cálculos numéricos) e, como resultado, 
tem-se uma previsão das condições me-
teorológicas em um tempo futuro (WI-
LKS, 2011). Geralmente, esta simulação 
é executada uma única vez, e a previsão 
é considerada como uma verdade, isto é, 
um parâmetro determinístico.

Entretanto, as previsões de tempo de-
terminísticas, muitas vezes apresentam 
resultados incompatíveis com a realida-
de. Esta deficiência na previsão numé-
rica de tempo é ocasionada devido ao 
comportamento caótico da atmosfera e 
das limitações enfrentadas na parame-
trização física da atmosfera pelo mode-
lo numérico (LORENZ, 1965; TOTH; 
KALNAY, 1993).
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Com o objetivo de se reduzir os erros 
associados às condições iniciais da at-
mosfera ou às limitações da previsão 
numérica de tempo, uma técnica parti-
cular tem sido utilizada pelos meteoro-
logistas. Esta técnica é denominada de 
previsão de tempo por conjunto (ou En-En-
semblesemble). Segundo Toth e Kalnay (1993) 
e Silveira et alii (2011), a previsão por 

conjunto tem a finalidade de reduzir a 
incerteza através da execução de diver-
sas previsões, com pequenas modifica-
ções nas condições iniciais ou na para-
metrização dos modelos. Na Figura 1, 
pode ser observada uma representação 
dos conceitos da previsão de tempo de-
terminística e por conjunto.

Figura 1 – Conceito de previsão de tempo determinística (linha única contínua) e previsão de tempo por 
conjunto (demais linhas tracejadas). [Fonte: Adaptação de Wilks (2011, p. 271)]

Portanto, a partir da previsão por con-
junto, é possível estimar a probabilidade 
da previsão de tempo através da con-
vergência das simulações. Na Figura 2, 

é apresentado um exemplo deste tipo 
de previsão para trajetória de um fu-
racão, associada a uma probabilidade 
de acerto.

Figura 2 – Resultado da previsão por conjunto com a trajetória de furacão (esquerda) e a probabilidade de 
acerto (direita). [Fonte: Adaptação de Bougeault et al. (2010, p. 1071)].
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Por outro lado, na previsão de tempo 
por conjunto, existe a necessidade de 
um parque computacional de alto de-
sempenho, já que seria equivalente a fa-
zer diversas simulações, para uma mes-
ma grade ou localização (BOUGEAULT 
et al., 2010).

Confiabilidade dos serviços oficiais de Confiabilidade dos serviços oficiais de 
previsão de tempoprevisão de tempo

Apesar do desenvolvimento da meteoro-
logia, a confiança nos Serviços Oficiais 
de Previsão de Tempo é sempre ques-
tionada. Pielke-Jr (1999) e Schad et al. 

(2012) destacam que a credibilidade 
dos serviços meteorológicos pode ser 
prejudicada devido à inadequabilidade 
dos produtos oferecidos aos usuários e à 
deficiência no repasse das informações. 
Ainda, como apresentado por Uchida 
(2012), a previsão de um EME, sem um 
gerenciamento correto da informação 
meteorológica para os usuários, pode 
provocar a chamada “síndrome do lobo” 
(cry-wolf syndromecry-wolf syndrome), isto é, quando exis-
te a previsão de um EME, mas que de 
fato não acontece.

Neste ponto, é importante destacar 
que, para o apoio aos Serviços de In-
teligência na Proteção de Infraestru-
turas Críticas, devem ser utilizadas as 
instituições oficiais de meteorologia no 
Brasil (Tabela 1). Afinal, receber diver-
sas previsões de tempo, muitas vezes 
conflitantes, pode não auxiliar em um 
processo unificado de decisão.

[...] é importante destacar [...] é importante destacar 
que, para o apoio aos que, para o apoio aos 

Serviços de Inteligência na Serviços de Inteligência na 
Proteção de Infraestruturas Proteção de Infraestruturas 

Críticas, devem ser utilizadas Críticas, devem ser utilizadas 
as instituições oficiais de as instituições oficiais de 

meteorologia no Brasil [...]meteorologia no Brasil [...]

Tabela 1 – Instituições federais e ofi ciais de meteorologia no Brasil, com as respectivas áreas de competên-
cia e legislação pertinente.
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Materiais e MétodosMateriais e Métodos
A meteorologia como ferramenta de A meteorologia como ferramenta de 
apoio à decisãoapoio à decisão

Um modelo de decisão deve ser cons-
truído, isto é, deve ser organizado para 
englobar todas as informações relevan-
tes ao processo decisório (ENSSLIN; 
MONTIBELLER; NORONHA, 2001). 
Portanto, para a integração da previsão 

de tempo no apoio a PIC, é necessário 
o desenvolvimento de um Sistema de 
Suporte à Decisão (SSD) meteorológi-
co específico, que considere todos os 
objetivos, preferências dos decisores 
e as probabilidades associadas à pre-
visão de tempo. Na Figura 3, pode ser 
observado um quadro estruturado de 
modelo de decisão.

Figura 3 – Quadro para a construção de um modelo de decisão. [Fonte: Adaptação de Prado (2011)].

Portanto, para a construção deste SSD, 
é proposto que sejam aplicados concei-
tos e técnicas advindas da Pesquisa Ope-
racional (PO), como sugerido a seguir.

Estruturando o problema: previsão de Estruturando o problema: previsão de 
EME vs PICEME vs PIC

Como apresentado na Figura 3, antes de 
se tomar uma decisão, deve-se identifi-
car e estruturar o problema. Assim será 
possível entender a situação problemáti-
ca, avaliar os fatores e os impactos rela-
cionados à decisão. Para isso, na PO, os 
Métodos de Estruturação de Problemas 
abordam o contexto decisório por meio 
de um enfoque sistêmico (MINGERS; 
ROSENHEAD, 2004). Em outras pala-
vras, tais métodos consideram todos os 
aspectos envolvidos no processo, mas os 
resultados obtidos das suas aplicações 

não são necessariamente soluções óti-
mas locais, mas sim uma solução global 
que atende da melhor forma os objetivos 
e os valores definidos pelos decisores.

Para a estruturação do problema, uma 
das aplicações mais difundidas da PO é 
o método de Análise e Desenvolvimento 
de Opções Estratégicas (Método SODA) 
(EDEN; ACKERMANN, 2001; GEOR-
GIOU, 2010). Através de entrevistas 
com um grupo de atores ou decisores, 
são identificados os conceitos que tra-
duzem os pontos de vista dos decisores 
e simultaneamente, a sua respectiva re-
lação oposta (denominando concepção 
bipolar). Como exemplo, Caruzzo, Bel-
derrain e Fisch (2014) aplicam o SODA 
na avaliação da informação meteoroló-
gica nas operações de lançamento de 
foguetes (Tabela 2).

Proteção de infraestruturas críticas:                                                                                            
desafios da previsão meteorológica como ferramenta de apoio aos Serviços de Inteligência



58  Revista Brasileira de Inteligência. Brasília: Abin, n. 9, maio 2015

Nesta situação, a informação meteoro-
lógica é útil para o decisor A, quando 
os dados estiverem corretos. Já para 
o decisor B, a utilidade da informação 
meteorológica está associada com um 
formato adequado, específico para uma 
determinada aplicação. Logo, é possí-
vel identificar-se os diferentes pontos 
de vista dos decisores em relação a um 
mesmo conceito. Através da abordagem 
sistêmica, para este caso, a previsão de 
tempo deveria estar com dados corretos 
e num formato considerado satisfatório. 
Informações adicionais sobre o Método 
SODA, ver Eden e Ackermann (2001) e 
Georgiou (2010).

Suporte à decisão por multicritériosSuporte à decisão por multicritérios

Os SSD são amplamente utilizados em 
diversas situações de decisão. Entretan-
to, a completa integração da previsão de 
tempo com a tomada de decisão opera-
cional é complexa, os impactos nem sem-
pre são bem definidos e ainda existem 
fatores limitantes específicos para cada 
tipo de infraestrutura critica (GUIKE-
MA, 2009; YUSTA; CORREA; LACAL-
-ARÁNTEGUI, 2011). Também existem 

outras condições que podem influenciar 
no processo decisório, por exemplo: o 
perfil do decisor em relação ao risco.

Para se desenvolver um SSD, existem 
diversas abordagens que podem ser 
aplicadas. Entre elas, estão os Métodos 
de Apoio Multicritérios à Decisão (FI-
GUEIRA; GRECO; EHRGOTT, 2005). 
Entre as abordagens multicritério que 
avaliam a decisão sob incerteza, a Teo-
ria de Utilidade Multiatributo (MAUT) 
tem diversas aplicações na literatura 
científica (HAMALAINEN; LINDSTE-
DT; SINKKO, 2000). Ainda de acordo 
com Wallenius et al. (2008), dentro da 
visão racional dos modelos econômicos 
comportamentais, todo individuo é mo-
tivado por interesses específicos. Desta 
forma, o objetivo é ampliar o bem-estar 
ou, como é amplamente denominado, 
maximizar a utilidade (ou o ganho). 
Logo, a preferência de um determinado 
atributo (ou critério) pelo decisor pode 
ser convertida numa utilidade. Na Figura 
4, é apresentado um gráfico conceitual 
em que a função utilidade é estabelecida 
através dos diferentes perfis de risco do 
decisor em relação à previsão da variável 
meteorológica.

Tabela 2 – Conceitos dos entrevistados com a respectiva relação oposta através da concepção bipolar. [Fon-
te: Adaptação de Caruzzo,  Belderrain e Fisch (2014)]
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Portanto, por meio da função utilida-
de, o valor correspondente de uma 
determinada variável meteorológica é 
transformado em uma utilidade espe-
rada (escala de 0 até 1). Neste caso, 
o decisor pode identificar como maxi-
mizar a utilidade esperada (valor = 1), 
baseado na avaliação dos impactos da 
variável. Portanto, a base de um Siste-
ma de Suporte à Decisão Meteorológi-
co é transformar a previsão de tempo 
em um índice (utilidade) de acordo com 
as preferências do decisor. Este índice 
é necessariamente dependente dos fa-
tores limitantes da infraestrutura, da 
validade e da probabilidade da previsão 
de tempo e do perfil do decisor em re-
lação ao risco meteorológico.

DiscussãoDiscussão

Uma vez identificada a necessidade de 
proteção de cada infraestrutura críti-
ca em relação a EME, seria necessário 
estruturar o problema e, posteriormen-
te, construir um Sistema de Suporte à 
Decisão específico. Entretanto, como 

destacado por Oh, Deshmukh e Hastak 
(2010) e Mitchell (2012), também de-
vem ser avaliados os impactos e identi-
ficadas as melhores ações de mitigação.

Ao aplicarmos os conceitos de analise 
de decisão e risco (THEKDI; LAMBERT, 
2012), deve-se considerar as preferên-
cias do decisor em relação ao risco me-
teorológico e os limites operacionais de 
cada infraestrutura. Além disso, o desafio 
também é mensurar as respectivas conse-
quências sociais, políticas e econômicas 
de um EME em uma infraestrutura crítica.

No Brasil, a Agência Brasileira de Inte-
ligência (Abin) e outros órgãos de Inte-
ligência já possuem uma série de pro-
cedimentos para oferecer suporte ao 
Governo Federal (GUEDES, 2006; RO-
RATTO, 2012). Entretanto, a partir do 
planejamento de PIC, os órgãos de Inte-
ligência, juntamente com as instituições 
meteorológicas, precisariam estruturar 
o problema de EME nas infraestruturas 
críticas, individualmente. Afinal, a ocor-
rência de uma tempestade severa, que 
usualmente provoca apagões de energia 
elétrica no País, teria consequências dis-
tintas se atingisse instalações aeroportu-
árias, por exemplo.

Figura 4 – Conceito da relação de utilidade com a 
previsão de tempo.

[...] a medida que o fenômeno [...] a medida que o fenômeno 
meteorológico se desenvolve, meteorológico se desenvolve, 

é necessário oferecer o é necessário oferecer o 
apoio contínuo nas ações apoio contínuo nas ações 

de mitigação e redução dos de mitigação e redução dos 
impactos e na eventual resposta impactos e na eventual resposta 

junto à população afetada.junto à população afetada.
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Considerações finaisConsiderações finais

Este trabalho teve como objetivo deba-
ter as oportunidades e os desafios da 
meteorologia brasileira como ferramen-
ta de apoio aos Serviços de Inteligência 
na Proteção de Infraestruturas Críticas. 
Neste sentido, para a PIC, as instituições 
meteorológicas nacionais não devem se 
limitar apenas em prever eventos severos 
e em emitir “Avisos meteorológicos” ou 
“Avisos de mau tempo”. A correta inte-
gração da meteorologia com os Serviços 
de Inteligência deve atender as deman-
das e as preferências dos decisores nos 
respectivos órgãos. Além disso, a medi-
da que o fenômeno meteorológico se de-
senvolve, é necessário oferecer o apoio 
contínuo nas ações de mitigação e redu-
ção dos impactos e na eventual resposta 
junto à população afetada.

Para a PIC, é fundamental utilizar as me-
lhores técnicas disponíveis de apoio à 

decisão. Neste aspecto, o uso adequado 
da previsão meteorológica e climática em 
casos de eventos extremos possibilita a 
redução do risco de desastres e da perda 
de vidas humanas ou bens materiais. Isto 
é, decisões estruturadas são mais efica-
zes na pronta resposta pela alta adminis-
tração federal e na proteção de instala-
ções estratégicas para ao País.

Deste modo, novos procedimentos de-
vem ser criados, e os atuais devem ser 
aperfeiçoados com base nas experiências 
dos órgãos de Inteligência. O desafio que 
se enfrenta é viabilizar a integração de 
todas as instituições envolvidas, em um 
modelo eficaz e eficiente de PIC e, prin-
cipalmente, sem duplicidade de esforços. 
Portanto, as diversas instituições mete-
orológicas brasileiras devem identificar 
ações para apoiar de forma adequada os 
Serviços de Inteligência, além de desen-
volver um Sistema de Suporte à Decisão 
Meteorológico específico para a PIC.

Amaury Caruzzo - Marcelo Zawadzki - Mischel Carmen Neyra Belderrain
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